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  نوآوری در موضوع امنیت ســایبری به اندازه خود امنیت سایبری مهم و حیاتی است. 
این امر به دلیل سرعت تغییرات فناورانه در هر دو ســوی امنیت سایبری -هم از سمت 
سازمان‌‌ها و کسب‌‌وکارهایی که به دنبال امن شدن داده و شبکه خود هستند و هم از سمت 
تهدیدکنندگان و تخریبگران- است. اما نکته اینجاست که تهدیدکنندگان اغلب از روش‌‌ها 
و فناوری‌‌های پیشرفته‌‌تری استفاده می‌کنند و فناوری امنیت سایبری و کنشگران این حوزه 

را مجبور به تغییر می‌‌کنند. تغییری که جز با نوآوری قابل حصول نخواهد بود.
به‌علاوه، همه‌گیری کرونا نشان داد که چگونه بحران‌ها می‌توانند مردم را وادار به استفاده 
هرچه بیشتر از راه‌حل‌های اینترنتی و موبایل کنند. این وضعیت برای اپراتورهای شبکه 
همراه، محرکی برای کسب وکار بهتر بود. با این حال، اتکای فزاینده به تلفن همراه می‌تواند 
شمشیر دولبه‌ای برای اپراتورها و مشتریان ســازمانی آنها باشد. در واقع، افزایش نقاط 
پایانی سلولی )از جمله دستگاه‌های متصل به اینترنت اشیا( و استفاده روزافزون از آنها، با 
انفجاری در حملات سایبری و حمله به شبکه‌های مخابراتی و اینترنتی عمومی و خصوصی، 

همراه شده است.
از سوی دیگر شبکه های تلفن همراه نسل بعدی، باید سرعت های بالاتر و تاخیر کمتری 
را ارائه دهند و به این ترتیب نحوه اســتفاده جامعه از فناوری را به طرز چشمگیری تغییر 
خواهند داد. از آنجا که این ســطح از اتصال، چالش‌ها و خطرات جدیدی را به همراه دارد، 
رهبران امنیت ســایبری اپراتورها در خط مقدم برای نوآوری و فرصت‌های جذاب توسعه 
برای افزایش ایمنی و امنیت برای تمام ارکان جامعه و مشتریان سازمانی خود خواهند بود. 
امری که بر لزوم ارتباط نظام‌مند بخش امنیت شبکه‌های تلفن همراه با اکوسیستم نوآوری 

و شرکت‌های دانش‌بنیان و نوآفرین تاکید دارد.



مدیر مسئول:مدیر مسئول: حمید بهروزی 
سردبیر:سردبیر: وحید شاه‌منصوری 
ناظر اجرایی:ناظر اجرایی:  محمدمهدی قوچانی 
ناظر تخصصی:ناظر تخصصی: محمداسحاق میرزاپور

‌دبیر کمیته‌ تخصصی: ‌دبیر کمیته‌ تخصصی: 
امید توکلی

 راهبران اجرایی:  راهبران اجرایی: مهدی اشکانی 
و  فرنوش مرتضوی

همکاران این شماره )بر اساس حروف الفبا(: همکاران این شماره )بر اساس حروف الفبا(: 
امید توکلی، محمد حق‌نگهدار، حامد فاضل ، 
 محمدمهدی قطبی،  فرنوش مرتضوی
و امید نکویی زاده

گرافیست اینفوگرافی و پوستر: گرافیست اینفوگرافی و پوستر: 
سیدعلی میرعلی مرتضایی

   فصلنامه‌ی خبری تحلیلی
  زمستان 1400  شماره‌ی چهارم 
  قیمت:50 هزار تومان

فصلنامه‌ی »فناوری همراه« یکی از خروجی‌های رصد فناوری با هدف به اشتراک‌گذاری محتوای مرز دانش حوزه‌ی صنعت تلکام است

مصاحبه I n t e r v i e w

سرمقاله
 نوآوری، کلید آینده امن  نوآوری، کلید آینده امن ........  2 

  مصاحبه با مدیرعامل شرکت نامدار، هولدینگ امنیتی زیرمجموعه همراه اول
امنیت فاوا، امیدها و انتظارهاامنیت فاوا، امیدها و انتظارها........10

  مصاحبه بادکتر حسن قدس  دبیر کمیسیون برنامه ریزی و ارتباطات کانون 
هماهنگی دانش، صنعت و بازار افتا:

بومی‌‌‌‌سازی، پاسخی درخور به چالش‌‌‌‌های امنیتی فناورانهبومی‌‌‌‌سازی، پاسخی درخور به چالش‌‌‌‌های امنیتی فناورانه........14

20  ........    5G5G امنیت شبکه   امنیت شبکه  
  امنیت سایبری مش    امنیت سایبری مش  ........  26

  اپراتورهای مخابراتی و امنیت نسل پنج   اپراتورهای مخابراتی و امنیت نسل پنج ........  30
  مجازی سازی  توابع شبکه و امنیت   مجازی سازی  توابع شبکه و امنیت ........  38
  محاسبات با حفظ  حریم خصوصی   محاسبات با حفظ  حریم خصوصی ........  43

  دیتا فابریک   دیتا فابریک ........50
  امنیت محاسبات لبه موبایل   امنیت محاسبات لبه موبایل ........  54

  بلک  ‌‌‌هت   بلک  ‌‌‌هت ........62
66  ........    RS‌ARS‌A  کنفرانس    کنفرانس  

  افزایش میزان پذیرش اعتماد صفر........   افزایش میزان پذیرش اعتماد صفر........ 72
  اشکال جدی ارتقای سطح دسترسی لینوکس که به مدت   اشکال جدی ارتقای سطح دسترسی لینوکس که به مدت 1212 سال پنهان مانده بود !........  سال پنهان مانده بود !........ 75

  امن سازی سیستم های هوش مصنوعی با استحکام متخاصم........   امن سازی سیستم های هوش مصنوعی با استحکام متخاصم........ 76
  مدیران ارشــد امنیت اطلاعات چگونه برای مقابله با تهدیدات در   مدیران ارشــد امنیت اطلاعات چگونه برای مقابله با تهدیدات در 20222022 آماده  آماده 

می‌‌‌شوند؟........ می‌‌‌شوند؟........ 79

    LockBitLockBit  باج افزاری موذی که حتی به سرورهای لینوکس هم  حمله می‌‌‌کند........   باج افزاری موذی که حتی به سرورهای لینوکس هم  حمله می‌‌‌کند........ 82
  ExcelExcel  XLLXLL  افزایش چشــمگیر حملات فیشــینگ با اســتفاده از افزونه‌‌‌های    افزایش چشــمگیر حملات فیشــینگ با اســتفاده از افزونه‌‌‌های  

مایکروسافت........ مایکروسافت........ 84
    55 روند امنیت سایبری  سال  روند امنیت سایبری  سال 20222022  که باید مراقبش باشیم........   که باید مراقبش باشیم........ 86

  راهنمای مطالب ارسالی  به فصلنامه فناوری همراه........   راهنمای مطالب ارسالی  به فصلنامه فناوری همراه........ 90

4

ابزار فناوری Te c h n o l o g y  t o o l s‌

رصد فناوری Technology Scouting

اخبار فناوری Te c h n o l o g y  N e w s



2

   فصلنامه‌ی خبری تحلیلی
زمستان 1400  شماره‌ی چهارم

هیچ کس حمله سایبری و تهدیدهای این حوزه را 
دوست ندارد، ولی وجود آنها یک چیز را برای ما به 
ارمغان می‌‌‌‌آورد: یک روحیه نــوآور حقیقی! در واقع هر 
شرکت، مجموعه و نهادی برای آنکه بتواند از خودش در برابر 
تهدیدهای سایبری دفاع کند، باید پا به پای فناوری‌‌‌‌های نو و 

توسعه‌‌‌‌های آتی آنها دست به نوآوری در حوزه امنیت بزند.
طی دهه اخیر، نوآوری‌‌‌‌های حوزه امنیت ســایبری یک 
زیرســاخت جدید در دفاع در برابر تهدیدها پیش روی 
دولت‌ها و شبکه‌‌‌‌های کسب‌‌‌‌وکار قرار داده است. به ویژه با 
همه‌‌‌‌گیری ویروس کرونا و فراگیر شدن دورکاری، اهمیت یک 
نظام به‌روز و نوآور در حوزه امنیت سایبری بیش از هر زمان 
دیگری آشکار شده است. همچنین، سرعت تحول دیجیتال 
در کنار ظهور مداوم فناوری‌‌‌‌های نو، شمار حملات سایبری را 
طی سال‌‌‌‌های اخیر به طرز قابل توجهی افزایش داده و دلیل 

دیگری بر لزوم نوآوری در حوزه امنیت سایبری است.

این مهم در حیطه فعالیت اپراتورهای تلفن همراه که امروزه فراهم 
آورنده زیرساخت ارتباطی پرســرعت و خدمات نوین دیجیتال 
هستند، بیش از هر زمان دیگری احساس می‌‌‌‌شود. به این ترتیب 
یکی از حیاتی‌‌‌‌ترین ویژگی‌‌‌‌های متخصصین امنیت در تمام حوزه‌‌‌‌ها 
از جمله اپراتورهای تلفن همراه آن است که در عمل نوآور باشند 

و به شکل آینده‌‌‌‌نگرانه و پیش‌‌‌‌دستانه در این حوزه فعالیت کنند.

    نوآوری و امنیت سایبری
اگر بخواهیم به ارتباط نوآوری و امنیت سایبری بپردازیم، می‌توان 
گفت هر دو در خدمت هم هستند و خدمات متقابلی به یکدگیر 
می‌رســانند. به بیان دیگر، آنچه از نوآوری در فضای فناوری‌‌‌‌ها و 
راهبردها رخ می‌‌‌‌دهد می‌‌‌‌تواند در کنــار هم منجر به جهانی امن 
تر برای شــبکه‌‌‌‌ها، کامپیوترها، داده، سیســتم‌‌‌‌های مالی و غیره 

سرمقاله

نوآوری، کلید آینده امن
هیچ کس حمله سایبری و تهدیدهای این حوزه را دوست ندارد، ولی وجود آنها یک چیز را برای ما به ارمغان می آورد: 
یک روحیه نوآور حقیقی! در واقع هر شرکت، مجموعه و نهادی برای آنکه بتواند از خودش در برابر تهدیدهای سایبری 

دفاع کند، باید پا به پای فناوری‌های نو و توسعه های آتی آنها دست به نوآوری در حوزه امنیت بزند.
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شود. در واقع امنیت سایبری امروزه به یک ماموریت حیاتی برای 
دولت‌‌‌‌ها و سازمان‌‌‌‌ها در سرتاســر جهان تبدیل شده است. آنطور 
که پیمایش سال 2020 شرکت PWC نشان می‌‌‌‌دهد: »تقریبا 
تمام )96درصد( ســازمان‌‌‌‌های مورد مطالعه اعــام کرده‌‌‌‌اند که 
راهبرد جدیدی برای امنیت سایبری خود بعد از ظهور کووید-19 
تنطیم کرده‌‌‌‌اند. از این میان حدود نیمی از آنها امنیت سایبری را در 
تمام تصمیم‌‌‌‌های سازمان خود لحاظ کرده‌‌‌‌اند-که این رقم حدود 
25درصد بیشتر از رقم به دســت آمده در پیمایش سال گذشته 
)2019( است.« بیایید کمی به این عدد بیاندیشیم. تقریبا نیمی 
از کسب‌‌‌‌وکارها موضوع امنیت سایبری را در تک تک تصمیمات 

خود لحاظ می‌‌‌‌کنند.
از ســوی دیگر، این امنیت ســایبری اســت که ســازمان‌‌‌‌ها و 
کسب‌‌‌‌وکارها را توانمند می‌‌‌‌کند تا در جهان دیجیتال ایفای نقش 
کنند و دست به نوآوری های مختلف بزنند. در واقع اگر سازمانی 
نتواند در برابر تهدیدهای سایبری دفاع مناسبی داشته باشد، عملا 
امکان فعالیت خود را از دست می‌‌‌‌دهد. توانایی دولت‌‌‌‌ها و سازمان‌‌‌‌ها 
در این حوزه در نحوه عملکرد و کارآمدی آنها کاملا موثر اســت. 
آنطور که جیمز نان پرایس، مدیر خدمات ریسک سایبری دیلویت 
می‌‌‌‌گوید: »ما همه در یک قایق هستیم. دیجیتال و سایبر تقریبا در 
همه چیز رسوخ کرده؛ جهان، جهان دیجیتال است؛ جهان روی 

سرپنجه امنیت سایبری می‌‌‌‌چرخد.«

    نظام نوآوری کشورها در امنیت سایبری
همان‌‌‌‌طور که پیش از این گفته شد امنیت سایبریِ موثر، نیازمند 
سطحی از نوآوری است که شیوه‌‌‌‌ها و فرآیندهای جاری را متحول 
کند. اما نوآوری اتفاقی نیست؛ نوآوری اغلب نتیجه سیستماتیک 
یک اکوسیستم فعال و پویاست. اکوسیستمی که هر سه جریان 
اصلی تحقیق و توسعه را که در شــکل 1 به تصویر کشیده شده 
است، حمایت کرده و بر اساس یک راهبرد کلان، آنها را در فرآیند 
تجاری‌سازی تبدیل به محصولات و خدماتی کند که در نتیجه آنها 

امنیت سایبری کشور ارتقا یابد.

شکل1- سه جریان اصلی R&D در کشورها

در حالی که بخش کسب‌‌‌‌وکار، اکثریت قریب به اتفاق تحقیقات 
کاربردی و توسعه تجربی در فناوری اطلاعات و ارتباطات را انجام 
می‌‌‌‌دهد، دانشــگاه‌‌‌‌ها عمدتاً در تحقیقات پایه شرکت می‌‌‌‌کنند و 
نوآوری، تا حد زیادی به همکاری بین همه این کنشگران وابسته 

است: دولت، کسب‌‌‌‌وکارها و دانشگاه.
در اواخر دهه 1980 مفهوم نظام ملی نــوآوری )NIS( در علم 
اقتصاد و مدیریت، منبعث از همین همکاری بین کنشگران مختلف 
در یک حوزه دانشی و فناورانه شکل گرفت. این مفهوم به ما اجازه 
می‌‌‌‌دهد تا کل محدوده فعالیت کنشگران و تعاملات بین آنها را در 

سطح ملی در کشورهای مختلف تحلیل کنیم.
در این بخش به راهبردهای نوآورانه‌‌‌‌ و نظام نوآوری امنیت سایبری 
رژیم اشــغالگر قدس و بریتانیا که در بین 10 کشور برتر نوآوری 
در حوزه امنیت ســایبری هســتند )به ترتیب پنجم و هشتم( 

می‌‌‌‌پردازیم. 
یکی از معیارهای رایج برای ســنجش توان نوآوری کشــورها، 
اندازه‌‌‌‌گیری بودجه تحقیق و توســعه به عنوان درصدی از تولید 
ناخالص داخلی )GDP( است. با این معیار، در شکل 2، مقایسه‌‌‌‌ای 
بین اصطلاحا شــدت تحقیق و توسعه در کشــورهای سازمان 
همکاری و توسعه اقتصادی )OECD(، کشورهای عضو اتحادیه 
اروپا و ســایر اقتصادهای جهان به تصویر کشیده شده است که 

شکل2- مقایسه شدت R&D در کشورهای عضو OECD و سایر اقتصادها در سال 2019- ]1[
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تفاوت معناداری را در این معیار برای رژیم اشغالگر قدس نسبت به 
سایرین نشان می‌‌‌‌دهد. در حالی که به طور متوسط در سال 2019، 
کشورها حدود 2 درصد از GDP خود را هزینه تحقیق و توسعه 
می‌‌‌‌کردند، این میزان برای رژیم صهیونیســتی نزدیک به 5 ثبت 
شده است. در کشور ما بر اساس اســناد بالادستی و نقشه جامع 
علمی کشور تا پایان سال 1404، باید چهار درصد تولید ناخالص 
داخلی را اعتبارات پژوهشی تشکیل دهد و سهم بخش خصوصی 
در تامین هزینه‌های تحقیقات هم، دو درصد تولید ناخالص داخلی 
درنظر گرفته شده است؛ هر چند در عمل و در بودجه پیشنهادی 

دولت‌ها در ادوار مختلف این میزان محقق نشده است.
 در رژیم صهیونیستی، بخش قابل توجهی از این بودجه تحقیقاتی 
صرف موضوع امنیت سایبری می‌شــود. یکی از مهم‌‌‌‌ترین دلایل 
این میزان بالای ســرمایه‌‌‌‌گذاری در حوزه امنیت سایبری توسط 
رژیم اشــغالگر قدس، حجم زیاد تهدیدات و حملات به آن است. 
گزارش شرکت مشاوره امنیت سایبری F5 مدعی است در سال 
2020، رژیم اشغالگر قدس بیش از هر منطقه‌‌‌‌ای در جهان، تحت 
حملات سایبری بوده است. فقط در ســال 2015 بیش از 100 
استارتاپ امنیت سایبری در اسرائیل شکل گرفت که 78 مورد از 
آنها حدود 400 میلیون دلار جذب سرمایه کردند و به گفته رییس 
دفتر امنیت سایبری این رژیم )INCB( یک رکورد در این سال 
به لحاظ تعداد استارتاپ و جذب سرمایه ثبت شد. در همین سال 
هشت شرکت در حوزه امنیت سایبری توســط سرمایه گذاران 

خارجی در مجموع به مبلغ 700 میلیون دلار خریداری شد.
به‌علاوه، صادرات شــرکت‌های رژیم صهیونیستی از حدود 200 
میلیون دلار در دهه گذشــته به حدود 10 میلیارد دلار در سال 
2020 بالغ شــده اســت، یعنی پنج برابر و در رتبــه دوم جهان 
پس از ایالات متحده. رکــورد دیگر این رژیم مربــوط به تعداد 
استارتاپ‌‌‌‌هاست. با حدود 6000 استارتاپ فعال در حوزه فناوری، 
تل‌‌‌‌آویو بهترین شهر خارج از ایالات متحده برای شرکت‌‌‌‌های نوپا 

نام گرفته است. 
در ســال 2010، نیروی ملی اقدام سایبری، ســوالی را مبنی بر 
چگونگی افزایش انگیزه‌‌‌‌ها برای توسعه فناوری سایبری و تبدیل 
این رژیم به یکی از پنج اقتصاد برتر این حوزه مطرح کرد. پاسخی 
که 80 متخصص شاغل در 8 کمیته بعد از 6 ماه بررسی موضوع به 
این سوال دادند، افزایش همکاری در اکوسیستم این رژیم شامل 
دولت، ارتش، دانشــگاه و صنعت بود. این پیشنهاد مورد پذیرش 
قرار گرفت و راهبردهایی در این زمینه تدوین شــد. همچنین با 
 )INBC( در سایبر پیشرفته، اداره سایبر ملی R&D تاکید بر
با دو ماموریت شــکل گرفت: ارتقای تحقیق و توسعه در موضوع 
فضای سایبری و رشد صنعت سایبری بر پایه صادرات. به‌‌‌‌علاوه، از 
ابتدای سال 2017، پنج دانشگاه این رژیم با حمایت INBC مرکز 
تحقیقات سایبری تاسیس کردند. هرچند INBC تقریبا نیمی 
از بودجه این مراکز را تامین می‌‌‌‌کنــد اما تخصیص بودجه درون 
نهادی هر مرکز به صورت مستقل از دخالت دولتی و با معیارهای 

آکادمیک و تحقیقات عالی صورت می‌‌‌‌پذیــرد تا به این ترتیب از 
دستوری شدن فرآیند نوآوری جلوگیری شود. این در حالی‌‌‌‌ست 
که این مراکز دانشــگاهی به جز تحقیق در علوم و مهندسی، به 
تحقیقات در حوزه سیاستگذاری وتلاش برای ارتقای سطح دانش 

عمومی هم ورود کرده‌‌‌‌اند. 

راهبردهای اصلی نظام نوآوری رژیم صهیونیستی در حوزه 
امنیت سایبری موارد ذیل را شامل می‌‌‌‌شود:

 تسهیلگری دولت در حوزه امنیت سایبری
شاید بتوان گفت مهم‌‌‌‌ترین نقش را در نظام نوآوری امنیت سایبری 
این رژیم، دولت بر عهده دارد. پارک فناوری‌‌‌‌های پیشرفته شهر بیر-

شوا به عنوان محل گردهم آوردن علایق، نیازها و توانمندی‌‌‌‌های 
بخش‌‌‌‌های دولتی و خصوصی در حوزه امنیت سایبری شناخته 
می‌‌‌‌شــود. به‌‌‌‌علاوه، این رژیم با هدف جذب نیروهای متخصص و 
افراد مستعد در حوزه امنیت سایبری، موفق شده است شرکت‌‌‌‌های 
بین‌‌‌‌المللی مانند اوراکل، IBM و دویچه‌‌‌‌تلکام را متقاعد به ساخت 
مراکز تحقیقاتی خود در این پارک کند. همچنین آزمایشگاه‌‌‌‌های 
پیشرفته، مانند موسســه ملی تحقیقات سایبری، ادارات دولتی 
پاســخگوی فوری در این حــوزه و بنگاه‌‌‌‌های ســرمایه‌‌‌‌گذاری 
خطرپذیر )VCها( هم در این پارک مستقر هستند. یکی دیگر از 
تسهیل‌‌‌‌گری‌‌‌‌های دولتی در این حوزه، اعطای 20 درصد از دستمزد 
نیروی متخصص امنیت سایبری در شرکت‌‌‌‌های خصوصی مستقر 

در پارک از سوی دولت است.

 آموزش امنیت سایبری در مدارس و دانشگاه‌‌‌‌ها
یکی از پایه‌‌‌‌ای‌‌‌‌ترین مبانی هر سیســتم دفاع ســایبری، موضوع 
آموزش و توانمند کردن جمعیت از نقطه نظر فناوری و تهدیدات 
این حوزه است. این آموزش‌‌‌‌ها در رژیم اشــغالگر قدس از دوران 
راهنمایی آغاز می‌‌‌‌شــود و در آزمون ورودی دوره دبیرستان هم 
مورد ارزیابی قرار می‌‌‌‌گیرد. به‌علاوه، تعداد زیادی رشته دانشگاهی 

در مقطع لیسانس در حوزه امنیت اینترنت هم ایجاد شده است. 

 آینده نگری
دولت رژیم صهیونیستی به کمک اتاق فکرهای متعدد خود، مصمم 
به تبدیل شدن به یک ابرقدرت حوزه امنیت سایبری است.  آژانس 
فضایی این رژیم در کنار نیروی ملی اقدام سایبری و شورای ملی 
تحقیق و توسعه، اکوسیستمی را شکل داده‌‌‌‌اند تا در زمان افزایش 
تهدیدهای اینترنتی، مقامات را مطلع کــرده و اطلاعات لازم را 
به آنها برساند. پیشدســتی و آینده‌‌‌‌نگری یکی از موارد حیاتی در 

موفقیت امنیت سایبری کشورهاست.

 تبدیل ارتش رژیم صهیونیســتی به یک مرکز رشد 
استارتاپی

این رژیم، ماموریت‌هایی از جنس نقش‌آفرینی در اکوسیســتم 

سرمقاله
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نوآوری امنیت سایبری را به ارتش خود سپرده است تا به این ترتیب 
بخشی از بودجه این نهاد نظامی صرف نوآوری شود و از سوی دیگر 
بخشی از اهداف امنیتی در حوزه سایبر محقق شود. این راهبردها 
و ارتباط و تعاملات نهادها و کنشگران در نگاشت نهادی امنیت 

سایبری این رژیم در شکل 3 به نمایش درآمده است. 
گفتنی اســت یکی از شــرکت‌‌‌‌های جهانی این رژیم با نام آلوت 
)Allot( راهکارهای هوشــمندی شــبکه و SECaaS را به 
تعدادی از اپراتورها و شــرکت‌‌‌‌های مخابراتی در سراســر جهان 
می‌‌‌‌فروشد. نام اپراتورهای مشتری این شرکت به دلایل امنیتی 
فاش نمی‌‌‌‌شود اما راهکارهای ارائه شده از سوی این شرکت منجر 
به ارائه خدمات امنیت سایبری و کنترل والدین به مشترکین این 
اپراتورها شده است. اپراتورها و شرکت آلوت در درآمد ماهیانه ناشی 

از فروش این خدمات با هم شریک هستند.
 در انگلستان، نخســتین بار چند ماه بعد از رژیم صهیونیستی و 
در سال 2011، راهبرد ملی امنیت ســایبری برای یک بازه پنج 

ساله تدوین شد. در این راهبرد مقرر شد در زیرساخت‌‌‌‌های ملی و 
حیاتی، دولت با متولیان و اپراتورهای این زیرساخت‌‌‌‌ها به صورت 
مشترک برنامه مدیریت مخاطرات سایبری را پیش برَد. به‌‌‌‌علاوه، 
مقرر شــد کســب‌‌‌‌وکارها در هر حوزه و با هر اندازه‌‌‌‌ای بتوانند در 
 Cyber( قالب طرح‌‌‌‌های مختلف ازجمله طرح الزامات سایبری
Essentials Scheme( به تناسب از راهنمایی متخصصین 

با حمایت دولت بهره‌‌‌‌مند شوند. 
راهبرد دوم امنیت ســایبری ملی )NCSS( که در سال 2016 
تدوین شــد و تا پایان 2021 ادامه داشــت، توانســت حدود 2 
میلیارد دلار در اقدامات تحولی جذب ســرمایه کند. این حجم 
از سرمایه‌گذاری عجیب و بی‌دلیل نیست اگر بدانید فقط در بازه 
سپتامبر 2020 تا آگوست 2021، تعداد 777 حمله سایبری در 
این کشور انجام شــد که 40 درصد حملات به بخش‌های دولتی 
بوده اســت. به دلیل همین تهدیدهای فزاینده، دولت انگلستان 
برنامه‌هایی را برای راهبرد پنج ســاله این کشور در سال 2021 

شکل3- نگاشت نهادی امنیت سایبری رژیم صهیونیستی-]8[

شکل4- اهداف راهبرد امنیت سایبری 2021 انگلستان-]4[



6

   فصلنامه‌ی خبری تحلیلی
زمستان 1400  شماره‌ی چهارم

تدوین کرد تا کشور را به لحاظ امنیت سایبری، منطبق بر قوانین 
و پاسخگو کند.

بر اساس راهبرد 2021 امنیت سایبری انگلستان، مقرر شد تمام 
دستگاه‌های دولتی در برابر آســیب‌ها و حملات تا پیش از سال 
2030 تاب‌آور باشند. پنج هدف این راهبرد کلان که سال گذشته 

مصوب شد در شکل 4 به تصویر کشیده شده است.
 به‌علاوه، این راهبرد شامل پنج اقدام اولویت‌دار بر اساس پنج هدف 
اصلی برای حصول به دستاوردهای مد نظر دولت تا سال 2025 

به شرح زیر است:
رکن1- تقویت اکوسیستم سایبری کشور

این رکن از راهبرد با در پی گرفتن یک رویکرد کل‌نگر به جامعه، 
متمرکز بر بهره‌مندی بخش‌های مختلف کشور از توسعه بخش 
امنیت سایبری است. منطبق با هدف شماره 5، افزایش مهارت‌ها 
و توسعه استعدادهای جامعه و حصول اطمینان از تقویت و تنوع 
نیروی کار سایبری از دیگر اقداماتی است که در این رکن راهبرد 
قابل تعقیب است. تشکیل هیات مشورتی سایبر ملی متشکل از 
رهبران ارشد فعال در بخش‌ خصوصی، برای به چالش کشیدن، 
حمایت و آگاه‌سازی رویکرد دولتی به این حوزه، از اقدامات صورت 

گرفته در این بخش است.
رکن2- ایجاد یک کشور دیجیتال تاب‌آور‌ و موفق 

غایت این رکن، کاهش مخاطرات سایبری است تا کسب‌وکارها 
بتوانند از مزایای اقتصادی فناوری دیجیتال را حداکثر بهره را ببرند 

و شهروندان هم امن‌تر و مطمئن‌تر، تبادل داده کنند.
این رکن راهبردی ســه جنبه کلیدی را بــرای مفهوم تاب‌آوری 
سایبری تعیین می‌کند: )1( مخاطره سایبری باید فهم شود. )2( 
اقداماتی برای ایمن‌سازی سامانه‌ها و پیشگیری و مقاومت در برابر 
حملات سایبری انجام شود. و )3( دولت و سازمان‌ها برای به حداقل 
رساندن تأثیر حملاتی که اتفاق می‌افتد، آماده و تاب‌آور باشند. این 
رکن متمرکز بر تغییرات رفتاری با هدف ارتقای امنیت سایبری 
است که ممکن است این امر شــامل قانون‌گذاری هدفمند برای 

بخش‌هایی باشد که پتانسیل حمله سایبری به آنها بیشتر است.
بر اساس این رکن، دولت اذعان دارد که باید رهبری امنیت سایبری 
کشور را بر عهده گرفته و امنیت سایبری بخش دولتی را به عنوان 
بهترین نمونه عملــی )Best Practice( در کشــور تقویت 
کند. همچنین دولت باید بر فرآیندهای مدیریت ریسک موثرتر، 
پاسخگویی بیشتر، سیستم‌ها، شبکه‌ها و خدمات نظارتی جامع‌تر، 
واکنش سریع‌تر و مقیاس‌پذیر به حوادث و سرمایه‌گذاری بیشتر 
در تقویت مهارت‌ها، دانش و فرهنگ، متمرکز شود. برای این مهم، 
قدم آغازین می‌تواند مشاوره در مورد اصلاحات در قوانین شبکه 
و سیســتم های اطلاعاتی، اجرای چارچوب امنیتی جدید برای 
شرکت‌های مخابراتی و اپراتورهای تلفن همراه انگلستان و توسعه 
یک چارچوب قانونی متناسب برای اطمینان از اینکه سامانه انرژی 
هوشمند آینده انگلستان در برابر تهدیدات سایبری ایمن و مقاوم 

است، باشد.

رکن3- حرکت به سمت فناوری‌های پیشرو و حیاتی برای 
ایجاد یک قدرت سایبری

این رکن تصدیق می‌کند که برای انگلستان، دنبال کردن مزیت 
استراتژیک در علم، فناوری و نوآوری، پیش‌شرطی برای دستیابی 

به اهداف گسترده تر به عنوان یک قدرت سایبری خواهد بود.
برای ایجاد و حفظ مزیت رقابتی در فناوری‌های مرتبط با امنیت 
ســایبری، گســترش قابلیت‌های تحقیقات و نوآوری انگلستان 
)از جمله مرکز ملــی امنیت ســایبری )NCSC(( با تمرکز بر 
فناوری‌های نوظهور مورد نظر اســت تا رویکردهایی ترویج شود 
که امنیت را در فناوری‌های جدید به صورت »ایمن در طراحی« 
)Secure-by-Design( فراهم می‌کند. همچنین بر این 
اساس، دو لایحه زیرســاخت‌های امنیت محصول و زیرساخت 
ارتباطات برای اعمــال حداقل اســتانداردهای امنیتی در همه 
محصولات جدید قابل اتصال که در انگلستان فروخته می‌شوند، 

اجرا خواهد شد.
رکن4-رهبری جهانی

مطابق این رکن، فعالیت انگلســتان در فضای ســایبری یکی از 
ملاحظات کلیدی در سیاست خارجی دولت خواهد بود. راهبرد 
کلان امنیت سایبری انگلستان با نگاهی واحد و یکپارچه به اجزای 
دولت، متعهد به ســرمایه‌گذاری و بهره‌مندی بیشتر از صنعت و 
دانشگاه است. تمرکز بر حفاظت از زنجیره‌های تامین بین‌المللی 
و زیرساخت‌های حیاتی، پیشبرد اســتفاده امن از فناوری‌های 
دیجیتال و همکاری با شــرکای صنعتی از دیگر اقدامات کلیدی 
مرتبط با این رکن است. در همین چارچوب، همکاری انگلستان با 
سازمان‌ها و شراکت‌های چندجانبه از جمله سازمان ملل، فایو آیز 
)اتحادیه امنیتی و اطلاعاتی شامل پنج کشور از جمله انگلستان(، 

ناتو و G7 ادامه خواهد یافت.
به علاوه، ایجاد یک کمپین بین‌المللی بهداشــت سایبری برای 
حفاظت از منافع و شهروندان انگلستان در خارج از کشور از دیگر 
برنامه‌های این راهبرد اســت تا با تعریف ماموریتی بین‌المللی، 
هزینه فعالیت‌های مخرب مانند هک، ســرقت داده‌ و باج افزار را 

افزایش دهد.
رکن5-ارتقای امنیت کشور در فضای سایبری و از طریق 

امنیت سایبری
این رکن شامل نگرانی‌هایی در مورد تهدیدات در فضای سایبری 
)به عنوان مثــال برای فعالیت‌هــای آنلایــن(، تهدیداتی برای 
انگلستان و شرکا از طریق فضای ســایبری )به عنوان مثال برای 
شبکه زیرســاخت‌های حیاتی ملی(، و تهدیداتی برای عملکرد 

زیرساخت‌های سایبری بین‌المللی است.
بر این اساس، دولت از طریق برنامه آفند و پدافند سایبری ملی، 
روی قابلیت‌های سایبری آفندی هم ســرمایه‌گذاری کرده و با 
ایجاد قابلیت‌های تشخیص و ارزیابی تهدید در سطح جهانی، به 
دنبال مختل کردن و افزایش هزینه میزبانی فعالیت‌های سایبری 
مجرمانه و خصمانه برای سایر کشــورها است. مرکز ملی امنیت 

سرمقاله
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سایبری )NCSC( همچنین در حال بررســی راه‌هایی برای 
ردیابی تهدیدات در حال ظهور اســت. این مرکز در این زمینه با 
موسســه آلن تورینــگ )Alan Turing Institute(  برای 
استفاده از یادگیری ماشینی برای شناسایی انواع خاصی از حملات 

سایبری همکاری می‌کند.
ارکان راهبردی و اقدامات کلیدی اشــاره شده و نقش نهادهای 
مختلف انگلستان در پیشــبرد اهداف راهبردی این کشور را در 

نگاشت نهادی امنیت سایبری در شکل 5 می‌توان مشاهده کرد.
 

    نقش اپراتورهای شبکه‌ تلفن همراه در امنیت سایبری
امروزه صنعت تلکام به عمق فعالیت‌های روزمره افراد، کسب‌وکارها 
و دولت‌ها نفوذ کرده است. مخابرات، تقریباً در همه شئونات زندگی 
امروز حضور دارد و پایه‌ای را شــکل داده که همه ارکان حیاتی 
دیگر جامعه روی آن زیرساخت عمل می‌کنند. همین امر موجب 

جذابیت این صنعت برای حمله‌کنندگان سایبری است. 
به‌علاوه، همه‌گیری کرونا نشان داد که چگونه بحران‌ها می‌توانند 
مردم را به استفاده هرچه بیشتر از راه‌حل‌های اینترنتی و موبایل 
کنند. این وضعیت برای اپراتورهای شبکه همراه، محرکی برای 
کســب وکار بهتر بود. با این حال، اتکای فزاینده به تلفن همراه 
می‌تواند شمشیر دولبه‌ای برای اپراتورها و مشتریان سازمانی آنها 
باشد. افزایش نقاط پایانی سلولی )از جمله دستگاه‌های متصل به 
اینترنت اشیا( و استفاده روزافزون از آنها، با انفجاری در حملات 
سایبری، و حمله به شــبکه‌های مخابراتی و اینترنتی عمومی و 

خصوصی، همراه شده است.
ســال GSMA ،2021 ســومین گزارش ســالیانه تهدیدات 
اپراتورهای شبکه را منتشر کرد. بر اســاس این گزارش، از سال 
2020 و با شــروع همه‌گیری کرونا و افزایش اســتفاده از فضای 
مجازی، تهدیدها و حملات به شبکه‌های موبایل بالا گرفت و در 
ســال بعد هم ادامه یافت. این مخاطرات، در حالی شدت گرفته 
است که حوزه‌های مخاطرات سنتی همچنان روی اپراتورها فشار 

وارد می‌کند.
شــبکه‌های تلفن همراه ثابت کرده‌اند که در میــزان ترافیک و 
خدماتی که بر عهده دارند و موجب افزایش عملیات‌هایشان شده، 
بسیار تاب آور هستند. طی دو سال گذشته، شبکه های تلفن همراه 
از سلامت اقتصادی و اجتماعی جامعه که با  کووید-19 به چالش 
کشیده شد، حمایت کردند؛ وظیفه‌ای ســنگین که انگیزه‌های 
صنعت را برای شناسایی و کاهش تهدیدات امنیتی، قوت بخشید.

بسیاری از تهدیدات امنیتی شــبکه قابل پیش‌بینی هستند و با 
پیشگیری مناسب، اقدامات ادامه‌دار و هوشیاری، می‌توان میزان 
خطر آنها را کاهش داد. ترندهای فعلی که به سمت شبکه‌های بازتر 
و مجازی‌تر است، روی رویکردهای امنیتی هم اثرگذار بوده است. 
رویکردهای جدید امنیت را از طریق مردم، فرآیندها و فناوری و از 
طریق چرخه کامل عمر از تعریف خدمات، استقرار، عملیات و در 

نهایت انحلال، مدیریت می‌کند. 
صنعت شــبکه های مخابراتی ســیار می‌داند که با هیچ تهدید 
امنیتی نمی‌توان به‌ صورت مجزا مقابله کرد و تهدیدکنندگان به به 
سوءاستفاده از آسیب‌پذیری‌ها در فناوری‌ها و فرآیندهای مستقر 

شکل5- نگاشت نهادی امنیت سایبری انگلستان-]7[
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شکل 6- مهم‌ترین موضوعات امنیتی صنعت تلکام در سال 2021 -]6[

است. بر این اساس، امنیت شبکه‌های مخابرات سیار باید پیوسته 
در حال تکامل بوده و به شــکلی پویا و نوآورانه با تغییرات ایجاد 
شده در تهدیدها خود را وفق دهد. به علاوه، مهم‌ترین موضوعات 
امنیتی صنعت برای ســال 2021، موارد ذکر شــده در شکل 6 

اعلام شد.

شــده ادامه خواهند داد تا به هدف خود برسند. در مواجهه با این 
تهدید مداوم، توسعه یک برنامه گسترده بسیار حیاتی است.

آژانس اتحادیه اروپا برای امنیت ســایبری )ENISA( با هدف 
درک تهدیدهای در حال تحول پیش روی صنعت، گزارش‌های 
جامعی در مورد تهدید ســایبری و بخصوص 5G منتشر کرده 
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      جمع‌بندی و پیشنهاد
دیدیم که نوآوری در موضوع امنیت سایبری به اندازه خود امنیت 
ســایبری مهم و حیاتی اســت. این امر به دلیل سرعت تغییرات 
فناورانه در هر دو سوی امنیت سایبری -هم از سمت سازمان‌‌‌‌ها و 
کسب‌‌‌‌وکارهایی که به دنبال امن شدن داده و شبکه خود هستند و 
هم از سمت تهدیدکنندگان و تخریبگران- است. اما نکته اینجاست 
که تهدیدکنندگان اغلب از روش‌‌‌‌ها و فناوری‌‌‌‌های پیشرفته‌‌‌‌تری 
استفاده می‌‌‌‌کنند و فناوری امنیت سایبری و کنشگران این حوزه 
را مجبور به تغییر می‌‌‌‌کنند. تغییری که جز با نوآوری قابل حصول 

نخواهد بود. 
همچنین دیدیم که کشورها از طریق رویکرد نوآوری باز و با ایجاد 
سازوکارهای همکاری در اکوسیستم برای تقویت امنیت سایبری 
ملی خود تلاش می‌کنند. با بررسی دو مورد از موفق‌ترین نظام‌های 
ملی نوآوری در حوزه امنیت ســایبری )رژیم صهیونیســتی و 
انگلستان( و بررسی راهبردهای کلان آنها در این حوزه، در مجموع 
می‌توان توسعه سازوکار همکاری بخش‌‌‌‌های دولتی و خصوصی، 
توسعه ســازوکار همکاری بخش نظامی و صنعت، تدوین برنامه 
پابرجای تحقیق و توسعه و توسعه بازارها را به عنوان اصلی‌ترین 
اقدامات راهبردی با هدف نوآوری در امنیت ســایبری با رویکرد 

سیستمی و باز در نظر گرفت.
همه اینها در حالی است که که شبکه های تلفن همراه نسل بعدی، 
باید سرعت های بالاتر و تاخیر کمتری را ارائه دهند و به این ترتیب 

نحوه استفاده جامعه از فناوری را به طرز چشمگیری تغییر خواهند 
داد. از آنجا که این سطح از اتصال، چالش‌ها و خطرات جدیدی را 
به همراه دارد، رهبران امنیت سایبری اپراتورها در خط مقدم برای 
نوآوری و فرصت‌های جذاب توسعه برای افزایش ایمنی و امنیت 
برای تمام ارکان جامعه و مشتریان سازمانی خود خواهند بود. امری 
که بر لزوم ارتباط نظام‌مند بخش امنیت شبکه‌های تلفن همراه با 
اکوسیستم نوآوری و شرکت‌های دانش‌بنیان و نوآفرین تاکید دارد.

منابع:
[1]OECD Main Science and Technology Indicators 

2021- www.oecd.org/sti
[2] Security through innovation. Cybersecurity 

sector as a driving force in the national
[3] economic development- The Kosciuszko Insti-

tute 2017
[4] Policy paper-Government Cyber Security Strat-

egy: 2022 to 2030-Updated 17 February 2022
[5] Guide to Developing a National Cybersecurity 

Strategy Strategic Engagement in Cybersecuri-
ty 2nd Edition 2021

[6] Mobile Telecommunications Security Land-
scape- GSMA 2021

]7[کتاب نظام مدیریت امنیت سایبری انگلیس- صاافتا-1397
]8[کتاب نظام مدیریت امنیت سایبری رژیم صهیونیستی-

صاافتا-1397
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حبه مصا

امنیت فاوا، امیدها و انتظارها
مصاحبه با مدیرعامل شرکت نامدار، هولدینگ امنیت فاوا  زیرمجموعه همراه اول

در این شماره پای صحبت‌های مهندس رضا نوری عضو هیات مدیره و مدیرعامل شرکت توسعه امن فناوری نامدار 
-بزرگترین هولدینگ امنیت فاوا کشور- نشسته‌‌‌‌ایم. مهندس نوری که خود دانش آموخته فناوری اطلاعات و ارتباطات 
است و سابقه طولانی در بخش امنیت فناوری اطلاعات و ارتباطات کشور دارد، ضمن معرفی هولدینگ نامدار، به تبیین 

چالش‌ها و امیدها و انتظارها در این بخش پرداخته است.
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لطفا شــرکت نامدار را برای مخاطبین نشریه به اختصار 
معرفی کنید.

شـرکت توسـعه امن فناوری نامـدار با رویکـرد مدیریت 
تحقیقات حـوزه امنیت فـاوا و ارائـه راهکارهـا، برنامه‌ها 
و سیاسـت‌های توسـعه فناوری‌های امنيتی و همچنین 
جهت‌دهی و انتخاب روش‌های مناسـب برای دسـتیابی 
به فنـاوری‌، به عنـوان یکـی از شـرکت‌‌‌‌های زیرمجموعه 
شـرکت ارتباطات سـیار ایـران )همـراه اول( ثبت شـده 

. ست ا
این شـرکت در سـال 1392 با هـدف ايجاد يـک محيط 
تخصصـي و پويـا بـراي فعاليـت در زمينه‌هـاي مختلف 
امنیـت فنـاوري اطلاعـات و ارتباطـات و اکوسیسـتم 
دیجیتال کشـور، توسـط همـراه اول ایجاد شـد. متعاقبا 
در سـال 1396 و در راسـتای هم‌‌‌‌افزایی و افزایش سـطح 
فنـاوری، هولدینـگ نامـدار ثبـت شـد و بـا نـام تجاري 
نامدار کـه شـامل شـرکت‌‌‌‌های دانش بنیـان؛ امـن افزار 
گستر شریف، پژوهشـکده پارسا شریف، پیشـتازان امن 
کاوی عمـاد، فنـاوران هویـت الکترونیکی امـن )هویتا(، 
زیسـت بـوم مجـازی درسـا و یافتـار پژوهـان پیشـتاز 

رایانش اسـت، شـروع بـه فعالیـت کرد.
شـرکت‌‌‌‌های زیرمجموعـه هولدینـگ تخصصـی نامدار، 
همسـو بـا اهـداف کلان ایـن مجموعـه، بـه سـه گـروه 
مشـتری شـامل همـراه اول، شـرکت‌‌‌‌های زیرمجموعـه 
همـراه اول و همچنیـن پـروژه هـای ملـی، محصـول و 

خدمـات ارائـه می‌‌‌‌کننـد.

شرکت های که اشاره کردید هر کدام چه ماموریت هایی 
دارند و در چه حوزه‌‌‌‌هایی فعالیت می‌‌‌‌کنند؟

 در حـال حاضـر شـرکت هـای تابعـه نامـدار بـا ایـن 
شـده‌‌‌‌اند: سـازماندهی  ماموریت‌‌‌‌هـا 

  شـرکت یافتـار پژوهـان پیشـتاز رایانـش: ارائـه 
محصـولات و خدمـات اعمـال خـط مشـی شـبکه‌‌‌‌های 

بـزرگ و اپراتورهـای ارتباطـی همـراه و ثابـت؛ 
  شـرکت امن افزار گسـتر شـریف: تولیـد محصولات 
امن‌‌‌‌سـازی شـبکه، ارائه راهکارهای جامع امنیت فضای 

مجازی سـازمان ها؛ 
  شـرکت پیشـتازان امن کاوی عماد: ارزیابی امنیتی 

و امن سـازی؛
  شـرکت فنـاوران هویـت الکترونیکـی امـن: تولیـد 
محصـولات و ارایـه خدمـات احـراز هویـت و امضـای 

دیجیتـال و 
  شـرکت زیسـت بـوم فضـای مجـازی درسـا: تولید 

محتـوا 

رویکرد شرکت نامدار در خصوص بومی‌سازی فناوری‌های 
پرکاربرد در صنعت کشور چیست؟

تمرکـز هولدینگ نامدار بــر حوزه تحقیـق و توســعه و 
نـــوآوری است. از سوی دیگر، بومی‌‌‌‌ســازی تجهیـزات 
و ســامانه‌‌‌‌های اســتراتژیک امنیتـی در حوزه ICT بــا 
کاربــری در سـطح ملـی از اصلی‌‌‌‌تریـن وظایـف ایـن 

شـرکت است.
به‌‌‌‌علاوه، پروژه‌‌‌‌های فناورانه این هولدینگ بــا راهبــری 
و اجـرای تیــم‌‌‌‌های علمــی و اجرایـی شـرکت‌‌‌‌های 
دانش‌‌‌‌بنیان تابعه آن و مبتنی بر ظرفیــت شــرکت‌‌‌‌های 
خـالق و نــوآور کـه همگـی در ناحیـه نوآوری شـریف 

اسـتقرار دارنـد انجـام می‌‌‌‌شـود. 
بنابرایـن می‌‌‌‌تـوان گفـت عمـده فعالیـــت این شـرکت 
چـه در زمینه پژوهـش و جـذب فنـاوری هـای نوظهور 
و اجـرای پـروژه هـا و تسـت و ارزیابـی فناوری‌‌‌‌هـا و 
چـه در زمینـه طراحـی و توسـعه امنیـت تجهیـزات، 
سـامانه‌‌‌‌ها و پلتفرم‌‌‌‌هـایICT  و بومی‌‌‌‌سـازی محصولات 
اسـتراتژیک، همگی بـا اولویت‌‌‌‌بندی نیازهـای گروه‌‌‌‌های 
مشـتریان و با حمایت از تولیدکننـدگان توانمند داخلی 
و شـرکت‌‌‌‌های نوپـای صاحـب فناوری‌‌‌‌های نویـن انجام 

می‌‌‌‌شـود.

تا کنون چه اقدامات کلیدی و پروژه‌‌‌‌هایی در شرکت نامدار 
انجام شده و چه دستاوردهایی حاصل شده است؟ 

در موضـوع توسـعه بومی سـازی محصـول و راهکارهای 
احـراز هویـت، قـرارداد موبایـل کانکـت، قـرارداد ایجاد 
مرکـز میانـی بانـک مرکـزی )همـکاری بـا خدمـات 
انفورماتیـک( و قـرارداد ایجـاد مرکـز میانـی بانک‌‌‌‌هـای 
عامل را در دسـت داریـم. در حوزه ارائه خدمـات نوآورانه 
امنیـت ابـری، قـرارداد خدمـات امنیـت مدیریت شـده 
 SECaaS و  توسـعه و تولیـد پلتفـرم )MSSP (
از دسـتاوردهای شـرکت اسـت. همچنیـن بـا هـدف 
توسـعه همکاری با شـرکت‌‌‌‌های گـروه همـراه اول، طرح 
هفت‌‌‌‌گانـه امنیـت در شـرکت‌‌‌‌های مبین‌‌‌‌نـت، افرانـت، 
نـاک، بهسـا، سـتاره اول، بهارتل، رفـاه اول، کسـب‌‌‌‌وکار 

هوشـمند و جیرینـگ انجـام شـده اسـت.
بـه عالوه بـا هـدف تامیـن نیازمندی‌‌‌‌هـای پروژه‌‌‌‌هـای 
زیرسـاختی شـبکه ملی اطلاعات، دو موضوع موتور جستجو 
ملی ذره بین و اینترنت خانـواده )Parent of Control( در 

شـرکت نامـدار پیگیری می‌‌‌‌شـود.
در کنـار اینهـا، بـازوی اجرایـی مرکـز کاشـف در انجـام 
آزمون‌‌‌‌های ارزیابـی امنیت بانـک های کشـور و ممیزی 
آن بـا هـدف توسـعه بـازار بانک‌های کشـور، مشـارکت 
بـا معاونـت نـوآوری ریاسـت جمهوری بـرای صـادرات 
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محصـولات بـا هـدف توسـعه صـادرات محصـولات 
بومـی و آسـیب شناسـی هـک و نفـوذ بـه وزارتخانه‌‌‌‌ها و 
سـازمان‌‌‌‌های دولتـی از دیگـر اقدامـات و دسـتاوردهای 

این شـرکت بـوده اسـت.

آیا موضوع نوآوری و رصد فناوری‌‌‌‌های آینده در شرکت 
نامدار پیگیری می‌‌‌‌شود؟

بلـه. در هولدینـگ نامـدار، رویکـرد نوآوری‌‌‌‌هـای درون 
و بـرون سـازمانی )نظـام نـوآوری بـاز( و حمایـت از 
اسـتارت‌‌‌‌آپ هـا و شـرکت‌‌‌‌های دانش‌بنیـان مـد نظـر 
قـرار گرفتـه اسـت. همچنیـن در ایـن مجموعـه، رصـد 
فناوری بـه عنوان یکـی از وظایـف و مأموریت‌‌‌‌های اصلی 
تعریـف شـده اسـت. شناسـایی فناوری‌‌‌‌هـای نوظهـور و 
اطالع از آخریـن وضعیـت فناوری‌های موجود، توسـعه 
محصولات و خدمـات فعلی و ارائه محصـولات و خدمات 
نویـن و سـازماندهی حـوزه پژوهـش و فنـاوری از جمله 
اقدامات ایـن مجموعه اسـت تا بتوانـد به کمـک فرآیند 
مدیریـت سـبد فنـاوری، شناسـایی و اولویت‌‌‌‌بنـدی در 

فنـاوری زیسـت بـوم ICT  را محقـق کند. 

وضعیت کشور را در پیشبرد پروژه‌‌‌‌های امنیت فاوا چگونه 
ارزیابی می‌‌‌‌کنید؟

هرچنـد کارهـای بسـیار خـوب و ارزشـمندی در ایـن 
حـوزه در کشـور انجـام شـده اسـت، اما مـا در کشـور از 
دو موضـوع رنـج می‌‌‌‌بریـم، یکـی نبـود نـگاه همه‌‌‌‌جانبه 
و سیسـتماتیک بـه موضـوع امنیـت فـاوا و دوم، کمبود 
سـرمایه‌‌‌‌گذاری در ایـن حـوزه. در واقـع تعریـف امنیـت 
فـاوا هنوز خوب شـکل نگرفته اسـت. یعنی مثال در یک 
سـازمان و مجموعه بزرگ، نباید فقط یک اداره و معاونت 
دغدغه امنیت فاوا را داشـته باشـد و این دغدغـه باید در 
تمام ارکان سـازمان و پروژه‌‌‌‌ها تسـری پیدا کند. مشـکل 
دیگـری کـه وجـود دارد کنـدی بوروکراتیکی اسـت که 
گریبانگیر سـازمان‌‌‌‌های کشـور اسـت و به هیـچ عنوان با 

فوریت موضوعـات امنیتـی همخوانـی ندارد.
از طـرف دیگـر مـا از نبـود سـرمایه‌گذاری مناسـب در 
بخش امنیـت رنـج می‌بریم. حـوزه امنیـت در کشـور تا 
حد زیـادی مغفـول مانده اسـت. وقتی طرح‌هـای بزرگ 
بـا تعـداد بسـیار بـالای کلاینـت تعریـف می‌شـود، این 
انتظار وجـود دارد کـه یک زیرسـاخت امنیتی مناسـب 

در همیـن حد بـرای ایـن موضـوع دیده شـود.
بـه عنـوان نمونه مـی تـوان بـه پلتفرم‌هـای نوظهـور در 
فناوری‌هـای صنعتـی کشـور از جملـه  IoTاشـاره کرد. 
اگر ایـن پلتفرم وارد صنایعی مانند خودروسـازی کشـور 
شـود، چند ده میلیون کاربر خواهد داشـت و لازم اسـت 

سـرمایه‌‌‌‌گذاری کلانـی در بخـش امنیت صـورت پذیرد. 
در واقـع بخش امنیـت هـر کار بزرگـی باید متناسـب  با 

بزرگـی آن طرح باشـد. 

اگر سرمایه‌گذاری مناسب در پروژه‌های امنیت انجام شود، 
آیا توانمندی لازم به ویژه به لحاظ نیروی انسانی در کشور 

وجود دارد تا بومی‌سازی در این حوزه صورت گیرد؟
 مـا ابالغ حاکمیتی بـرای اسـتفاده از محصـولات بومی 
در حـوزه امنیـت داریـم. پـس وظیفـه داریـم شـرایط 
را بـرای تحقـق ایـن امـر مهیـا کنیـم. البتـه موضـوع 
کمبـود نیـروی انسـانی در حـوزه امنیـت فاوا و شـبکه، 
یـک موضـوع جهانـی اسـت و در جهـان بـا عنـوان 
The Cybersecurity Talent Deficit شـناخته 
می‌شـود. بـا ایـن حـال، مـا ظرفیـت بسـیار خوبـی در 
بخـش شـرکت‌های دانش‌بنیـان در ایـن حـوزه داریـم 
کـه هولدینـگ نامـدار هـم بـا زبده‌تریـن شـرکت های 
دانش‌بنیـان در این بخش کـه همگی در ناحیـه نوآوری 
شـریف مسـتقر هسـتند، همـکاری دارد. در واقـع کلیه  

شـرکت‌های مـا دانش‌بنیـان هسـتند.
اما یک کمبود جـدی در حوزه آمـوزش در این بخش هم 
در کشـور وجود دارد که باید به همت آمـوزش عالی رفع 
شـود. در همراه اول هم مـا با همـکاری آکادمـی همراه، 
بمنظور جذب کارآمـوز در حوزه امنیت همـکاری داریم 
تا منابع انسـانی مناسـب را در اختیـار ما و شـرکت‌های 
دانش‌بنیـان تابعـه قـرار دهنـد. مـا حتی ایـن امـکان را 
داریم کـه دانشـجویان مسـتعد را بورسـیه نماییـم تا در 

حیـن تحصیـل کار را فراگیرند.

در بومی ســازی خدمات و محصــولات امنیتی با چه 
کمبودهای دیگری روبرو هستیم؟

یکـی از بزرگتریـن چالش‌هـا ایـن اسـت کـه تقریبـا هر 
چه در کشـور انجـام شـده، پروژه‌هـای امنیت IT اسـت 
و پـروژه امنیت CT خیلـی کم تعریف شـده اسـت. این 
یکـی از ضعف‌ها اسـت که بایـد هرچـه زودتر به سـمت 

رفـع آن گام برداریم. 
خوشـبختانه در حـال حاضـر محصـولات توسـعه داده 
شـده بومـی در کشـور، قابـل رقابـت بـا Top10 دنیـا 
هسـتند و بـه لحـاظ دانـش فنـی حقیقتـا در جـای 
خوبـی ایسـتاده‌‌‌‌ایم امـا لازم اسـت بـرای ترافیک‌هـای 
بـالا و محصولاتـی در مقیـاس ترافیـک میلیونـی 
سـرمایه‌گذاری‌های کلانـی در کشـور انجـام شـود تا به 

نقطـه مطمئنـی در ایـن حـوزه برسـیم.

چه ظرفیت‌هایی برای تعامل متقابل بین شرکت نامدار و 
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مرکز تحقیق و توسعه همراه اول وجود دارد؟
عالوه بـر ظرفیت‌هـای فنـی شـرکت نامـدار و انجـام 
پروژه‌هایـی مثـل موبایـل کانکـت کـه هم‌اکنـون بـا 
شـرکت هویتـا ، پـروژه AI بـا شـرکت یافتار،پـروژه 
CGNAT  بـا شـرکت امـن افـزار و... در دسـت داریـم، 
هولدینـگ نامـدار ظرفیت‌های سـتادی بـرای مدیریت 
پروژه‌‌‌‌هـای کلان را هـم دارد. در واقـع در خصـوص 
پروژه‌هـای حـوزه امنیـت مـا می‌توانیـم بـه عنـوان یک 
شـرکت صددرصـدیِ همـراه اول، اصطلاحـا بـازوی 
مدیریتی برای ورود به این پروژه‌ها باشـیم و در پیشـبرد 
آنهـا به مرکـز تحقیق و توسـعه همـراه اول کمـک کنیم 
و واسـط پیگیـری و انجـام توافق‌نامـه بـا دانشـگاه‌ها و 

هاب‌هـا در حـوزه امنیـت باشـیم.

مشتاقیم سخن پایانی و جمعبندی شما را بشنویم.
در مجموع معتقدم موضوع امنیت فاوا، جای کار بسـیاری 
در کشـور دارد ولـی بـه قدر نیـاز بـه آن پرداخته نشـده و 
مغفـول مانده اسـت. خوشـبختانه کارهای بسـیار بزرگی 
ماننـد IoT ، 5G و AI در همـراه اول بـرای نخسـتین بار 
در کشـور در حال انجام اسـت که بسـیار تحسـین‌برانگیز 
هسـتند و پیش‌‌‌‌بینـی می‌‌‌‌شـود بـرای ایـن اقدامـات 
بـزرگ و ارزشـمند، پشـتوانه امنیتـی خوبی تدبیر شـده 
و سـرمایه‌گذاری‌های متناسـب بـا خـود پـروژه در حوزه 
امنیـت آنهـا انجام شـود. مـا هم بـه عنـوان یک شـرکت 
همـراه اولی بـا تـوان و ظرفیـت شـرکت‌های دانش‌بنیان 
تابعـه خـود، آماده‌ایم تا بـه عنـوان بزرگتریـن هولدینگ 
حـوزه امنیت فـاوا گام‌هـای خوبـی در ایـن مسـیر برداریم. 
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با کانون هماهنگی صنعت، دانش و بازار افتا شروع کنیم. 
لطفا این کانون را برای مخاطبین فناوری همراه معرفی 

کنید.
کانون‌‌‌‌هـای هماهنگـی صنعـت، دانـش و بازار بـا مصوبه 
شـورای عالـی انقالب فرهنگـی در سـال 95 شـکل 
گرفتنـد. معاونـت علمی ریاسـت جمهوری متولـی ارائه 
مجوز بـه ایـن کانون‌‌‌‌ها بـه عنـوان نهادهـای NGOای 
اسـت که فعالیـت آنهـا هماهنگـی سـه حـوزه‌‌‌‌یِ دانش 
یعنـی دانشـگاه‌‌‌‌ها، صنعـت )شـرکت‌‌‌‌ها( و بـازار یعنـی 
فضـای کسـب‌‌‌‌وکار اسـت. مقدمـات اجرایـی کانـون 
افتـا رسـماً در سـال 98 شـکل گرفـت و مصوباتـش در 
معاونـت علمـی ریاسـت جمهـوری انجـام شـد. کانـون 
افتـا محـورش را بـر روی صنعـت سـایبری گذاشـته که 
صنعـت رو بـه رشـدی اسـت و یکـی از زیرمجموعه‌‌‌‌های 
صنعـت فـاوا محسـوب می‌‌‌‌شـود. ابعـاد ایـن صنعـت در 
حال حاضر کوچـک و در حد چندهزار میلیارد می‌‌‌‌باشـد 
ولـی پیش‌‌‌‌بینـی می‌‌‌‌شـود کـه بـا توجـه بـه ملاحظـات 
امنیتی کـه باید در زیرسـاخت‌‌‌‌های کشـور بـه خصوص 
زیرسـاخت‌‌‌‌های حیاتـی و حسـاس رعایـت کنیـم ایـن 
صنعت می‌‌‌‌توانـد حداقل تا چنـد ده برابر بزرگ‌‌‌‌تر شـود. 
بازار مـورد نیاز افتا حـدود هفت تـا دوازده هـزار میلیارد 
برآورد شـده اسـت کـه فعلًا بـا آن خیلـی فاصلـه داریم. 
بنابرایـن یکی از محورهـای اصلی کانون افتا در راسـتای 
هماهنگی صنعت، دانش و بازار همین توسـعه بـازار افتا 
اسـت کـه امیـدوارم  بـا برنامه‌‌‌‌هایـی کـه انجـام می‌‌‌‌دهد 

بتوانـد آن را بـه نتیجه برسـاند.

اهمیت بومی‌سازی در چیست؟ با فرض این که کشور از 
لحاظ تعاملات سیاســی و بین‌المللی در سطح مناسبی 

قرار گیرد، آیا هنوز هم باید برای بومی‌سازی تلاش کرد؟
به چنـد دلیل موضـوع بومی‌‌‌‌سـازی در صنعت سـایبری 
و صنعـت افتـا یکـی از دغدغه‌‌‌‌هـا و ضرورت‌‌‌‌های کشـور 
اسـت. مهم‌‌‌‌ترین دلیل ایـن موضوع، تخاصم کشـورهای 
قدرتمنـد جهانـی بـا کشـور ایـران اسـت و ایـن تخاصم 
شـکل کم‌‌‌‌هزینـه‌‌‌‌اش را بـه سـمت تهدیـدات سـایبری 
برده که بـا یک ویـروس چند هـزار یـا حداکثـر چند ده 
هـزار دلاری بتواننـد تجهیـزات چنـد میلیـارد دلاری را 
متوقف نگه دارنـد یا دچار آسـیب کنند. یکـی از راه‌‌‌‌های 
مقابله با تعارضـات و جنگ‌‌‌‌های سـایبری، اتکای صنعت 
بهره‌‌‌‌بـردار در حوزه‌‌‌‌هـای مهم و حسـاس کشـور از قبیل 
نفـت، انـرژی و حمل‌‌‌‌و‌‌‌‌نقـل و غیـره بـه ظرفیت‌‌‌‌هـای 
داخلی اسـت به نحـوی کـه آسـیب‌‌‌‌پذیری آنها بـرای ما 

حداقل قابل کشـف و اشـاره باشـد.
بسـیاری از محصـولات خارجـی مدعـی هسـتند کـه 
تسـت‌‌‌‌های ارزیابـی و تسـت‌‌‌‌های امنیتـی را انجـام 
داده‌‌‌‌انـد امـا فرآینـد ورود محصـولات بـه کشـور ما یک 
فراینـد مسـتقیم و قابـل اتـکا نیسـت. در گزارشـی کـه 
در یکـی از آزمایشـگاه‌‌‌‌های معتبر کشـور تهیـه و بالغ بر 
700 تسـت مختلف انجام شده اسـت بیش از 95 درصد 
محصـولات وارداتـی دارای آسـیب‌‌‌‌پذیری‌‌‌‌های اساسـی 

بومی‌‌‌‌سازی، پاسخی درخور به 
چالش‌‌‌‌های امنیتی فناورانه

مصاحبه بادکتر حسن قدس  دبیر کمیسیون برنامه ریزی و ارتباطات 
کانون هماهنگی دانش، صنعت و بازار افتا:

فناوری که به تعبیر هایدگر هویت تمدن غربی است، وقتی وارد کشورهایی می‌‌‌‌شود که فقط استفاده‌‌‌‌کننده هستند، 
موجب استیلای فرهنگ غربی و در نتیجه جهانی سازی می‌‌‌‌شود. به‌‌‌‌علاوه، این وضعیت به‌‌‌‌ وجود آورنده چالش‌‌‌‌های 
فرهنگی، اقتصادی و امنیتی کلان برای کشورها است. غلبه بر این مشکل در گرو بومی‌‌‌‌سازی فناوری و کاربردهای آن 

و همسوسازی محصولات فناورانه با نیازهای اجتماعی، فنی و ارزش های بومی هر کشور است.
در این شماره پای صحبت‌‌‌‌های دکتر حسن قدس دبیر کمیسیون برنامه ریزی و ارتباطات و عضو هیات موسس کانون 
هماهنگی دانش، صنعت و بازار امنیت فضای تولید و تبادل اطلاعات -افتا- و معاون سابق پژوهشی شرکت صاایران 

نشسته‌‌‌‌ایم تا به بررسی لزوم و اهمیت بومی‌‌‌‌سازی در رفع چالش‌‌‌‌های امنیت در حوزه ICT  و سایبری بپردازیم.
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بودند و عمدتـاً تقلبـی و غیراصـل یـا دارای نرم‌‌‌‌افزارها و 
سـرورهای قدیمـی بودنـد. 

موضـوع اسـتراتژی بومی‌‌‌‌سـازی در حـوزه افتـا و حـوزه 
سـایبری، جـزء اسـتراتژی‌‌‌‌هایی اسـت کـه بـه واسـطه 
شـکل‌‌‌‌گیری آسـیب‌‌‌‌پذیری‌‌‌‌ها و تهدیـدات سـایبری 
در سـطح جهانـی و در اکثـر کشـورها بـه صـورت یـک 
اسـتراتژی غالـب درآمـده اسـت. آمریـکا در بسـیاری از 
موضوعـات، ممنوعیـت اسـتفاده از تجهیـزات چینی در 
زیرسـاخت‌‌‌‌هایش را بـه عنـوان یک اصـل اعلام کـرده و 
بـا جدیـت اجـرا می‌‌‌‌کنـد. اروپایی‌‌‌‌هـا هم جهـت کاهش 
وابسـتگی شدیدشـان بـه حوزه‌‌‌‌هـای فناوری‌‌‌‌هـای 
آمریکایـی برنامه‌‌‌‌هـای جـدی را پیـاده کرده‌‌‌‌انـد. در 
هنـد ظرفیت‌‌‌‌هـای خیلـی خوبی شـکل گرفتـه و ترکیه 
هـم برنامه‌‌‌‌هایـی را در ایـن زمینـه اجـرا کـرده اسـت. 
در بسـیاری از کشـورهایی کـه قباًل توجـه کمتـری به 
موضـوع بومی‌‌‌‌سـازی در صنعـت سـایبری بـه خصوص 
حـوزه مخابـرات و IT و امنیـت می‌‌‌‌شـد، طی یـک دهه 
اخیـر تغییـر اسـتراتژی دیـده می‌‌‌‌شـود. بایـد توجـه 
داشـت کـه ایـن سـه حـوزه بـه شـدت وابسـتگی ایجاد 
می‌‌‌‌کنـد. چـون تمـام دارایی‌‌‌‌هـای داده مـا از مسـیر 
مخابـرات و IT عبـور می‌‌‌‌کنـد و صنعت امنیـت می‌‌‌‌تواند 
امنیـت ایـن تبـادلات رو حفـظ کنـد. در کشـور مـا هم 
بـا توجـه بـه شـرایط نامناسـب تعامالت بین‌‌‌‌المللی در 
چهار دهـه اخیـر و تخاصم‌‌‌‌هـای موجـود، نیاز بـه برنامه‌‌‌‌ 
راهبردی بلند مدت و پایدار برای بومی‌‌‌‌سـازی به شـدت 
احساس می‌‌‌‌شـود و حتی در صورت رسـیدن به توافق در 

تعامالت سیاسـی و برجـام نیـز بایـد ادامه داشـته باشـد. 

اکوسیستم بومی‌ســازی در حوزه محصولات سایبری و 
مخابراتی را در کشور چگونه ارزیابی می‌کنید؟ آیا اصلًا 

اکوسیستمی به معنای واقعی در این حوزه داریم؟
یـک اتفـاق خوبـی کـه صـورت گرفتـه و بایـد آن را بـه 
عنـوان یک فرصـت عالـی معرفی کنیـم، قابلیتی اسـت 
که از سال 92 پیرو مصوبه سـال 89 مجلس در خصوص 
قانـون دانش‌‌‌‌بنیـان در معاونت علمـی رییـس جمهور و 
صنـدوق شـکوفایی عملیاتـی شـد. طیـف گسـترده‌‌‌‌ای 
از شـرکت‌‌‌‌های دانش‌‌‌‌بنیـان یعنـی بالـغ بـر 40 درصـد 
این شـرکت‌‌‌‌ها در حـوزه الکترونیک و فنـاوری اطلاعات 
شـکل گرفتـه اسـت و از تعـداد 6500 شـرکت بیـش از 
3000 شـرکت در این حـوزه فعالیـت می‌‌‌‌کننـد. بعضی 
از شـرکت‌‌‌‌ها قدیمـی و خیلـی از آن‌‌‌‌هـا جدیـد هسـتند 
و معمـولاً بـر اسـاس نیـروی انسـانی خیلـی خـوب و 
دانشـگاهی شـکل گرفته‌‌‌‌اند. پـس ما یک اکوسیسـتمی 
را در حوزه نظـام ملی نـوآوری داریـم که قابل توسـعه و 
گسـترش بوده، صندوق‌‌‌‌هـای حمایت و توسـعه فناوری 
داشـته، سـاختارهای حقوقـی و قانونی بـرای آن تعریف 
شـده و تقریباً در بخش‌‌‌‌های مختلف رسـوخ یافته اسـت. 
این یک ظرفیت بسـیار ارزشـمندی اسـت. امـا وقتی به 
صنعت الکترونیک، صنعـت مخابرات و صنعـت افتا نگاه 
کنیـم یـک سـری نابه‌‌‌‌سـامانی‌‌‌‌هایی را در ایـن صنایـع 
می‌‌‌‌بینیـم. یعنی مـا نظام ملـی نوآوری‌‌‌‌مان کمتـر از یک 
دهه ا‌‌‌‌سـت شـکل گرفتـه و قاعده‌‌‌‌مند شـده، بـا وضعیت 
مطلـوب فاصلـه دارد ولـی حرکتـش رو بـه رشـد بـوده 
اسـت. بنابرایـن، بـا وجـود موفقیت‌‌‌‌هایـی کـه در برخی 
بخش‌‌‌‌هـا داریـم امـا اکوسیسـتم ما ناقـص بـوده و خوب 
طراحی نشـده اسـت و نیـاز به یـک بازمهندسـی جدی 
بـرای مقابله بـا چالش‌‌‌‌هـای این حـوزه دارد. نیـاز به یک 
هماهنگی بین وزارت صمـت، وزارت ارتباطات و معاونت 
علمی وجـود دارد، البته اینجا نقش شـورای عالی فضای 
مجازی نقشـی ویـژه اسـت ولی مـن قابلیت یـا ظرفیتی 
را کـه به صـورت جـدی بـه موضـوع بومی‌‌‌‌سـازی توجه 
بکنـد، نمی‌‌‌‌بینـم. هرچنـد مـا یـک کمیسـیون بـه نـام 
بومی‌‌‌‌سـازی در مرکـز ملـی فضـای مجـازی داریـم ولی 
یک کمیسـیون رسـمی و مصوب نیسـت و به عنوان یک 
کمیسـیون فرعـی در معاونـت فنـی طراحی شـده و در 
حال حاضـر بیش از 9 ماه اسـت که جلسـه‌‌‌‌ای نداشـته و 
به نظـر می‌‌‌‌رسـد که فرآینـدش خیلـی کند شـده و لازم 
اسـت در یک بازمهندسـی جدی همه این نهادهـا با هم 

تنظیـم قواعد شـوند.
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   فصلنامه‌ی خبری تحلیلی
زمستان 1400  شماره‌ی چهارم

حبه مصا

تجربه‌های موفقی از بومی‌سازی محصولات چه در حوزه 
مخابرات و چه در حوزه سایبر تا کنون داشتیم؟

نمونه‌‌‌‌هـای موفـق بـه تعـداد محصـولات و شـرکت‌‌‌‌های 
موفـق وجـود دارد، یعنـی آنهایـی کـه علی‌‌‌‌رغـم 
پیچیدگی‌‌‌‌هـا و مسـائل بـازار توانسـتند داخل یـک بازار 
نسـبتاً گسـترده را مبتنی بر دانش و تولید شـکل دهند، 
موفـق بـوده انـد. امـا از نمونه‌‌‌‌هایـی کـه می‌‌‌‌توانم اشـاره 
کنم محصـول پادویـش از شـرکت امن‌‌‌‌پـرداز اسـت که 
بیـش از هفـده سـال مسـتمر کار R&D و توسـعه بازار 
انجـام داده، هـم بـر روی کار کیفـی و هـم کار بازرگانی 
و هماهنگـی بـا بـازار کار کـرده اسـت. آقـای مهنـدس 
حسـینی تجـارب بسـیار زیـادی را در حـوزه فنـاوری و 
نـوآوری دارد . موضـوع کار شـرکت آنها بسـیار های‌‌‌‌تک 
و پیچیـده اسـت، ضمـن اینکـه هم‌‌‌‌زمـان روی کسـب 
سـهم از بازار کار کردند و رقبـای خارجی قـوی را از بازار 
داخلـی خـارج کردنـد کـه کار سـخت و مثبتی بـود که 
این شـرکت با سـرعت خوبی انجـام داد. این یـک تجربه 
موفق اسـت کـه باید بیشـتر بـه تجربیـات، مشـکلات و 
نحـوه موفقیـت آن در ایـن بـازار پرداخت. نمونـه موفق 
دیگـر مجموعه آقـای دکتـر پاکـروان در شـرکت پرمان 
 SDH اسـت کـه بـر روی بحـث توسـعه سـوئیچ‌‌‌‌های
کارهای خـوب و موفقی انجام داده اسـت. این شـرکت با 
دانش فنـی و نیروهای متخصص، رعایـت کیفیت در کار 
و محصول و رعایت مدل‌‌‌‌های اقتصادی مناسـب توانسته 
با وجود مشـکلات مختلـف، سـهمی از بـازار را در حوزه 
پیچیده مخابرات کشـور کـه معمولاً رانت‌‌‌‌هـای عجیبی 
بـه شـرکت‌‌‌‌های خارجـی می‌‌‌‌دهنـد، بدسـت آورد. مورد 
دیگـر مجموعـه پیام‌‌‌‌پرداز اسـت کـه بعد از گذشـت 25 
سـال با شـیوه کار مبتنی بر دانش در برخـی محصولات 
خـود هـم توانسـته ظرفیتـش را گسـترش دهـد و هـم 
نیروی انسـانی‌‌‌‌ و سـهم بـازارش را تقویت کند. مـا تقریباً 
50 تـا 60 شـرکت خـوب در ایـن حـوزه داریـم کـه بـا 
دانـش فنـی خـود و بـدون اسـتفاده از رانت توانسـته‌‌‌‌اند 

محصـولات موفقی داشـته باشـند.

چالش‌های بومی‌ســازی چیســت؟ آیا این صنعت نیاز 
به محرک‌های حاکمیتی برای رشــد و بلــوغ دارد، یا 
نیازمندی بازار در سمت تقاضا به‌اندازه‌ای جذاب هست 

تا اکوسیستم به شکل ارگانیک رشد پیدا کند؟ 
در شـرایط فعلـی حداقـل حـوزه‌‌‌‌ای کـه مـن می‌‌‌‌بینـم 
هنوز بـه رشـد و بلوغ کافـی نرسـیده و نیـاز بـه مداخله 
حاکمیت دارد. البتـه حاکمیت در مورد نـوع مداخله‌‌‌‌اش 
هـم خـوب عمـل نمی‌‌‌‌کنـد. دلیـل اینکـه مداخلـه 
حاکمیتـی نیـاز اسـت ایـن اسـت کـه بـازار واقعـی افتا 

طبق محاسـبات مـا در کشـورهایی با شـرایط مـا که در 
معـرض تحریـم و تهدیـد هسـتند بیـن 3 تـا 7 درصد از 
صنعـت ICT آن کشـور اسـت. صنعـت ICT مـا فکـر 
کنم بـازاری حـدود 250 هـزار میلیـارد دارد کـه 3 تا 7 
درصـد آن چیزی حـدود 7 تـا 20 هـزار میلیـارد تومان 
می‌‌‌‌شـود ولی چیـزی کـه مـا الان در بـازار واقعـی فعلی 
سـنجش کردیم بین عـدد تقریبی 1 تـا 2 هـزار میلیارد 
تومان اسـت و بخش داخلـی یعنی آن چیزی که توسـط 
صنعت بومـی تامیـن می‌‌‌‌شـود در حـدود 300 تـا 500 
میلیارد تومان اسـت. این فاصله زیاد بیـن مقدار مطلوب 
و میزان واقعـی حجم بازار، بیانگر مشـکل شکسـت بازار 
اسـت. اینکه نمی‌‌‌‌توانیـم بازارمان را خـوب بفهمیم و این 
مشـکل هم کامال مربوط بـه یک طـرف نیسـت و اینجا 
نیاز به مداخلـه دولـت وجـود دارد و باید ایـن مداخله از 
نوعی باشـد که هم تولید داخـل کیفیت پیـدا کند و هم 
جهت‌‌‌‌گیری‌‌‌‌هـا بـه سـمت ظرفیت‌‌‌‌هـا و توانمندی‌‌‌‌هـای 
داخلـی بـرود. مـا الان داریـم برعکـس ایـن قضیـه را 
می‌‌‌‌بینیـم، مثاًل می‌‌‌‌بینیم کـه محصـولات بـه راحتی از 
مسـیر گمرک می‌‌‌‌آینـد، بـدون هیچ‌‌‌‌گونـه ارزیابـی وارد 
زیرسـاخت‌‌‌‌ها می‌‌‌‌شـوند و چنـد سـال بعد خبـر آن پس 
از خریـد، نصـب و بکارگیری بـه نهاد حاکمیت می‌‌‌‌رسـد 
که حالا که مـا خریدیـم، نمی‌‌‌‌توانیـم دور بیندازیم. از آن 
طـرف محصـول داخلـی کـه تولید می‌‌‌‌شـود هنـوز تمام 
نشـده می‌‌‌‌گویند بفرسـتید آزمایشـگاه و پس از طی یک 
فرآیند یک‌‌‌‌سـاله و صرف هزینـه تاییدیـه می‌‌‌‌دهند. پس 
از گرفتـن تاییدیـه نیـز بـدون هیـچ حمایتـی می‌‌‌‌گوید 
حالا خودت بـرو بازار پیدا کـن. بازار هـم از محصول تازه 
چنـدان اسـتقبال نمی‌‌‌‌کنـد. شـیوه ورود حاکمیـت هم 
حتماً باید هماهنگ باشـد یعنـی اگر سـازمانی مثل افتا 
یا سـازمان پدافنـد وارد شـوند ولـی ناهماهنگ باشـند، 

بهتر اسـت که اصاًل وارد نشـوند. 
به نظر شــما دلیل اعتمــاد ضعیف بهره‌بــرداران به 
توسعه‌دهندگان داخلی چیست؟ چرا محصول خارجی‌ای 
که امکان تامین و دریافت پشتیبانی مستقیم از مبادی 
اصلی و معتبر آن وجود ندارد به محصول بومی با امکان 

پشتیبانی داخلی آن ترجیح داده می‌‌‌‌شود؟
شـما دوتـا فـرض را درنظـر گرفتیـد کـه بـه نظـرم باید 
روی ان‌‌‌‌ها تامل کنیـم. فرض اول این اسـت که آیـا واقعاً 
محصـول داخلـی در نـگاه بهره‌‌‌‌بـردار کیفیـت بالاتـری 
دارد؟ اگـر چنیـن باشـد، در واقـع بـه فرهنگ‌‌‌‌سـازی 
نیـاز اسـت. یعنی بـه دلیـل برخـی صنایـع بـزرگ مثل 
خودروسـازی، ما هنوز مفهـوم کیفیـت را در محصولات 
داخلی بـه صورت عمـده نارسـا می‌‌‌‌بینیم و ایـن تاثیرش 
را در همـه‌‌‌‌ی صنایـع دیگر گذاشـته اسـت. مـا در برخی 
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محصـولات لـوازم خانگـی کیفیتـی بالاتـر از محصـول 
مشـابه خارجی داریم ولی تعدد برندهـای بی‌‌‌‌کیفیت در 
این حوزه باعث شـده کـه کیفیت محصـولات خوب هم 
به چشـم نیاید. بنابرایـن، بـاور مجموعه‌‌‌‌هـای بهره‌‌‌‌بردار 
نسـبت به کیفیت همچنان پایین اسـت که این مشـکل 
را بایـد از طریـق فرهنگ‌‌‌‌سـازی و تبلیـغ حـل کنیـم و 
البتـه از طریق خـود برندهـا. یعنی برنـد باید خـود را به 
کیفیت مناسـب برسـاند. مسـاله بعـدی در مـورد بحث 
خدمـات اسـت. خدمـات پـس از فـروش هم بخشـی از 
کیفیـت اسـت. به ایـن معنا کـه یـک بخشـی از کیفیت 
در مشـخصات فنـی محصـول اسـت و بخشـی از آن در 
قابلیت شـرکت بـرای پشـتیبانی از محصـول و خدمات 
اسـت که این هم به واسـطه برخـی برندهـای ناموفق در 
کشـور باعث تردید و تعمیم به کل شـده اسـت. به نظرم 
ما باید یک برندسـازی انجـام دهیم که کاماًل بی‌‌‌‌رحمانه 
شـرکت‌‌‌‌ها مـورد ارزیابی قـرار گرفتـه و به آن‌‌‌‌هـا گرید و 
رتبـه بدهیـم. اگـر ایـن کار بی‌‌‌‌رحمانـه انجـام نگیـرد و 
گریدهـای سـبز و زرد و قرمـز یا یـک و دو و سـه و چهار 
از هـم تفکیـک نشـوند به همـه ظلم می‌‌‌‌شـود. چـون به 

هر حـال یک عـده‌‌‌‌ای بایـد تلاش کننـد خود را بـه گرید 
بالاتر ارتقـاء دهند و یک عـده‌‌‌‌ای هم همچنـان در همان 
گریدهای پاییـن بمانند. ایـن آرم و برند بایـد در خودش 
یک ارزش و اعتبار بالایی داشـته باشـد به‌‌‌‌گونه‌‌‌‌ای که هر 
کس ایـن برنـد را دید متوجه شـود کـه محصـول دارای 
کیفیـت اسـت. اگـر ایـن کار را نکنیـم همـه محصولات 
زیرسـوال کیفیـت و خدمـات خواهنـد رفـت. بـه نظرم 
بهتریـن نهـادی کـه می‌‌‌‌توانـد ایـن کار را انجـام دهـد 
کانـون افتا اسـت بـه این جهـت که یـک نهـاد بی‌‌‌‌طرف 
و میانجی بـوده )نه بخـش حاکمیتی و نـه بخش صنفی 

اسـت( و بـرای هماهنگی طراحی شـده اسـت. 

ظرفیت‌های داخلی در توسعه محصولات بومی مخابراتی 
را چگونه ارزیابی می‌کنید؟ 

الان در شـرکت‌‌‌‌های دانش‌‌‌‌بنیان و فن‌‌‌‌آور کشـور نزدیک 
به 250 تـا 300 هزار نفر نیروی انسـانی متخصص وجود 
دارد و ایـن ظرفیـت می‌‌‌‌توانـد هر سـاله حداقـل بین 20 
تـا 30 درصد افزایـش پیدا کند ولـی در حـال حاضر این 
اتفـاق نمی‌‌‌‌افتـد یعنی مـا در شـرکت‌‌‌‌ها بـا ایـن حجم از 
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حبه مصا

نیـرو آن سـرعت توسـعه لازم را نداریم و توسـعه‌‌‌‌مان در 
حد کمتر از ده درصد اسـت که به مسـائل شـرکت‌‌‌‌داری، 

مدیریتـی و بـازار برمی‌‌‌‌گردد. 
 ICT نزدیک به سـه هزار شـرکت دانش‌‌‌‌بنیان در حـوزه
و فنـاوری اطلاعات از بین هفت هزار شـرکت ثبت شـده 
داریـم. بسـیاری از آن‌‌‌‌هـا توانمندی‌‌‌‌هـای بسـیار بـالا و 
محصولات بـه روزی دارنـد )در حد 30 درصـد( و برخی 
از آن‌‌‌‌ها نیز جدید هسـتند که بـا گذر زمان بایـد امتحان 

خـود را پـس دهند. 
در حـوزه فناوری‌‌‌‌هـای "های‌‌‌‌تـک"، هـوش مصنوعـی و 
بحـث مخابـرات بـه خصـوص کارکـرد مشـترک هوش 
مصنوعـی و مخابـرات شـرکت‌‌‌‌های بسـیار خوبـی داریم 
کـه یعضـی از آنهـا در سـطوح بین‌‌‌‌المللـی نیـز فعالیـت 
می‌‌‌‌کننـد و در نبـود بـازار داخلـی، کارهای گسـترده‌‌‌‌ای 
را بـرای کشـورهای دیگـر انجـام می‌‌‌‌دهنـد. این نشـان 
می‌‌‌‌دهـد کـه ظرفیت‌‌‌‌هـای بالقـوه مـا زیـاد اسـت امـا 
اینکه چـرا ایـن ظرفیـت زیـاد نیـروی انسـانی منجر به 
زیرسـاخت‌‌‌‌های صنعتـی بـرای ارائه شـرکت‌‌‌‌های یزرگ 
نمی‌‌‌‌شـود ناشـی از چند پارامتر اسـت: یک پارامتر اینکه 
ما هنوز بلوغ شـرکت‌‌‌‌داری، تولید شرکت و زیرساخت آن 
در توسـعه صنعتی‌‌‌‌مـان را شـکل نداده‌‌‌‌ایم. توسـعه نظام 
ملی نوآوری‌‌‌‌مـان تا حدی شـکل پیدا کرده اسـت، یعنی 
موضـوع اسـتارت‌‌‌‌آپ و شـرکت‌‌‌‌های نوپـا الان بـه قدری 
شـکل گرفته که ظرفیت‌‌‌‌هـا بتواننـد از محیط دانشـگاه 
وارد محیط کسـب‌‌‌‌وکار پایه شوند. ولی شـرکت‌‌‌‌داری در 
سـطح بلوغ بالاتر نیاز به قواعـد پیچیده‌‌‌‌تـری دارد که ما 
در ایـن بخش‌‌‌‌ها دانـش فنـی و دانش مدیریتـی ضعیفی 

را داریـم. 

به نظر شــما همــراه اول به‌عنوان بزرگتریــن اپراتور 
خاورمیانه، چه نقشــی در اکوسیســتم بومی‌سازی 
محصولات مخابراتی و شبکه‌ای می‌تواند داشته باشد؟ 
آیا با فعالیت‌های مرکز تحقیق و توسعه همراه اول آشنا 
هستید؟ به نظر شــما رویکرد این مرکز به بومی‌سازی 

مثمرثمر خواهد بود؟
الحمـدالله هـم اقـای دکتـر اخـوان و هـم آقـای دکتـر 
بهـروزی نسـبت بـه ایـن فرآینـد دیـدگاه مثبـت و نگاه 
رو بـه آینـده دارنـد. اینطـور برنامه‌‌‌‌ریـزی کرده‌‌‌‌انـد کـه 
موارد خیلـی فورس مـاژور بـرای کوتاه مـدت خریداری 
شـود، چون بـه هرحـال اپراتـور همیـن الان می‌‌‌‌خواهد 
توسـعه پیـدا کنـد. ولـی هم‌‌‌‌زمـان بـا خریـد، آینـده را 
هـم در نظـر داشـتند تا بـه این شـکل نباشـد که پشـت 
سـر هـم خریـداری صـورت گیـرد. برنامه‌‌‌‌ریـزی صورت 
گرفته تا مثاًل برای شـش ماه ایـن سـوئیچ‌‌‌‌ها خریداری 

شـود ولی برای دو سـال آینـده هم کـه باز سـوییچ لازم 
اسـت، هم‌‌‌‌زمان بـا خریـد کوتاه مـدت محصـول، هزینه 
تحقیق و توسـعه بـرای بومی‌‌‌‌سـازی نیـز درنظـر گرفته 
شـود. البته بـرای اپراتـوری که بیسـت سـال زندگی‌‌‌‌اش 
را بـا خریـد تجهیـزات گذرانـده، اینکـه بخواهـد ذهن و 
رویکردش را به سـمت داخـل و اسـتفاده از ظرفیت‌‌‌‌های 
بومی عوض کند، بسـیار کار سـختی اسـت. خوشبختانه 
مرکز تحقیق و توسـعه بـا این هـدف و سـاختار طراحی 
شـد و به عنوان یـک مرکز پیشـرو در حوزه بومی‌‌‌‌سـازی 
در حـال کار اسـت و تـا جایـی که اطالع داشـتم حدود 
هـزار میلیارد تومـان قـرارداد تحقیق و توسـعه‌‌‌‌ای منجر 
به محصول بـا شـرکت‌‌‌‌های دانش‌‌‌‌بنیـان داخلـی منعقد 
شـده اسـت. البته خوبی ایـن مرکز این اسـت کـه مجوز 
خرید تمـام نیازهـای همـراه اول از زیرنظر ایـن مرکز رد 
می‌‌‌‌شـود یعنی تا این مرکـز تایید نکنـد که مـا در برنامه 
تولیـد آینده‌‌‌‌مـان چـه برنامه‌‌‌‌ای بـرای تولیـد محصولات 
خریـداری شـده داریـم اجـازه خریـد محصـولات کوتاه 
مـدت را نمی‌‌‌‌دهنـد. ایـن قاعده‌‌‌‌گـذاری بسـیار خـوب و 

ارزشـمندی است. 
ایـن کار یک بـار در یـک جای دیگـر هم اتفـاق افتـاده بود 
که بحث تجمیـع خریدهـای وزارت نفـت در دو دهه پیش 
بود که همـان موقع یک نهاد مشـابه را بـرای بحث تجمیع 
خرید تجهیـزات موردنیـاز نفت ایجـاد و باعث شـد همین 
فرآینـد تامیـن مشـترک منجـر بـه بومی‌‌‌‌سـازی برخـی 
قطعات و نیازمندی‌‌‌‌ها شـود. ایـن کار در حـوزه وزارت نیرو 
هـم انجام شـد و دلیـل اینکـه طـی دو دهـه موفق شـدند 
بخش زیادی از نیازهای کشـور را در حوزه زیرسـاخت‌‌‌‌های 

نیرو تکمیـل کنند همیـن فرآینـد تجمیع نیـاز بود.
باز هـم تاکیـد می‌‌‌‌کنـم یـک جایـی بایـد تجمیع‌‌‌‌کننده 
باشـد، فیلتـر کنـد و بـرای خریـد نزدیـک و خریـد دور 
قواعـدی بگـذارد و بعد یـک جایـی آنهـا را بـه نهادهای 
دانش‌‌‌‌بنیـان داخلـی جهـت بومی‌‌‌‌سـازی وصـل کنـد. 
یعنـی چندتـا قاعده‌‌‌‌گذاری اسـت کـه اگر درسـت انجام 
شـده و افراد مناسـبی در این سیسـتم قرار داده شـوند، 
این فرآیند می‌‌‌‌توانـد مثمرثمر و اثربخش باشـد. بنابراین 
من فکر می‌‌‌‌کنم در همـراه اول، پایه‌‌‌‌گـذاری خوبی انجام 
گرفتـه و قواعدگذاری مناسـبی روی آن گذاشـته شـده 
اسـت. نیـروی شـروع‌‌‌‌کننده و اسـتارتر آن هـم افـرادی 
بودنـد کـه انگیـزه و قـدرت و جسـارت کار را داشـتند و 
امیدواریـم کـه بـا تغییـر و تحـول و احتمـالاً اصلاحاتی 
و همچنیـن تشـویق و حمایـت مدیرانـی کـه در ایـن 
مسـیر پرریسـک گام برمی‌‌‌‌دارند به الگوی بسـیار خوبی 
بـرای توسـعه در سـایر دسـتگاه‌‌‌‌ها و سـازمان‌‌‌‌ها برسـیم 

ان‌‌‌‌شـاء‌‌‌‌الله. 
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 4G 5 مبتنی بر هسته شبکهG در ابتدا، شبکه‌های 
خواهند بود، بنابراین آسیب‌‌پذیری‌های شبکه 4G را 
به ارث می‌برند. به‌عنوان مثال، امکان انجام حملات متقابل 
پروتکل1 یکی از تهدیدات ممکن است. در این نوع حمله، 
مهاجمین از آسیب‌‌پذیری در چندین پروتکل به طور هم‌‌زمان 
از  سوء‌‌استفاده  با  می‌تواند  حمله  می‌کنند.  استفاده 
آسیب‌‌پذیری شبکه 4G یا حتی 3G آغاز شود و در نهایت 
منجر به سوءاستفاده از اطلاعات مورد استفاده در شبکه‌های 
5G ‌‌گردد. این امکان وجود دارد که مهاجم IMS‌I مشترک را با 
سوءاستفاده از آسیب‌‌پذیری در شبکه‌های 3G )منتشرشده 

1- Cros‌s‌-protocol attack

5G امنیت شبکه
پیشــرفت فناوری‌‌های ارتباطی و افزایش چشمگیر 
کاربرد فناوری‌های نوظهور، بســترهای ارتباطی را به 
یکی از حوزه‌‌های استراتژیک حاکمیت کشورها از منظر 
رویکردهای توسعه‌‌محور و امنیت‌‌‌‌محور تبدیل کرده است. 
توسعه و کاربرد فناوری نسل پنجم شبکه‌های مخابراتی با 
شتاب زیادی در دنیا در حال گسترش است. این شبکه‌ها، 
برخلاف نسل‌های قبلی خود، گستره وسیعی از خدمات 
ارتباطی و پردازشــی را کــه روی فناوری‌های متعدد 
دیگری بنا شده‌اند عرضه می‌نمایند. از این رو توجه به 
نکات امنیتی در طراحی، تولید و بهره‌برداری شبکه‌های 
مخابراتی نسل پنجم جنبه‌های متنوع و جدیدی پیدا 

می‌کند. 

د فناوری
رص
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در سال 2018( یاد بگیرد. چنین آسیب‌‌پذیری‌هایی در 74 
درصد شبکه‌های آزمایش‌‌شده در مطالعات یافت شده است. 
 5G این بدان معنی است که برای اینکه حفاظت کافی از شبکه
ایجاد شود، اپراتورها باید با امن‌سازی شبکه‌های نسل قبلی 
شروع کنند. سیاست‌های به روز و رویکرد جامع و سیستمی 
می‌تواند امنیت شبکه‌های 5G را از این طریق امکان‌‌پذیر 
نماید.  در این مطلب دغدغه‌های امنیتی مرتبط با فناوری 
نسل پنجم را مرور کرده وفهرستی از استانداردها و سایر 
مستندات مرتبط با امنیت فناوری نسل پنجم و فناوری‌های 

توانمندساز نسل پنجم ارائه می‌شود. 

شایان تاکید است که در فناوری نسل پنجم نیز نظیر همه‌ی 
کاربردهای فناوری، امنیت یک فرایند است، نه یک رویداد 
تک‌کاره. علیرغم فعالیت‌های گسترده درخصوص امنیت 
5G در سطوح استاندارد، هنوز بسیاری از موارد امنیتی 
لازم ناشناخته باقی مانده است. اپراتورها باید به طور منظم 
  5Gرا برای محافظت از شبکه GS‌MA 3 وGPP توصیه‌های
خود مطالعه و اجرا کنند. پرواضح اســت که توصیه‌های 
نهادهای بین‌المللی باید به صورت متفکرانه اجرا شوند. 
این توصیه‌ها معمولاً عمومی هستند؛ اما هر شبکه منحصر 
به فرد است. تغییرات در سیاست‌های امنیتی-براساس 
توصیه‌ها ممیزی‌ها، یا نظارت- باید بخشی از یک فرایند 
کلی باشد. تأیید باید قبل و بعد از پیاده سازی شبکه انجام 
شــود. به عبارت دیگر، امنیت 5G فقط داشتن معماری 
مناسب یا تجهیزات امنیتی آن نیست؛ بلکه ارتقاء سطح 
امنیت و تاب‌آوری شبکه‌های مبتنی بر 5G نیاز به ایجاد 

گردش کار، رویه‌ها و همکاری بین تیمی دارد.

        نسل پنجم شبکه‌های سلولی مخابراتی بی‌سیم 
)5G فناوری(

به طور میانگین هر ده ســال یک بار، نســل جدیدی از 
شبکه‌های ســلولی مخابراتی بی‌ســیم به بازار عرضه 
می‌شود. فناوری 5G، نسل پنجم شبکه سلولی مخابراتی 
بی‌سیم است که از ویژگی‌های اصلی آن در مقایسه با نسل 
قبلی می‌توان از افزایش ســرعت انتقال داده‌ها، کاهش 
تأخیر و زمان پاسخ شــبکه و همچنین افزایش قابلیت 

اعتماد و پایداری شبکه نام برد.
در فناوری 5G، جنبه‌های مختلف یک زندگی دیجیتال در 
بستری امن با استفاده از فناوری‌های متنوع پیاده‌سازی 
می‌شود تا نیاز کاربران را از طریق مدیریت شبکه‌های 
انعطاف‌‌پذیر برطرف سازد. از جمله این فناوری‌ها می‌توان 
به برش‌بندی شبکه2، مجازی‌ســازی عملکرد شبکه3، 

2- Network S‌licing (NS‌)
3- Network Function Virtualization (NFV)

شــبکه نرم‌افزار محور4 و محاســبات لبه با دسترسی 
چندگانه5 اشاره کرد. 

برش‌بندی شبکه به عنوان ستون فقرات توسعه فناوری 
5G، چندین شــبکه منطقی را بر روی یک زیرساخت 
فیزیکی مشترک پیاده‌‌سازی می‌کند به صورتی که یک 
سیستم انعطاف‌‌پذیر از شــبکه‌های منطقی بر روی یک 

محیط شبکه‌ای قابل برنامه‌ریزی ایجاد شود. 
مجازی‌سازی عملکرد شبکه با پیاده‌سازی دستگاه‌های 
سخت‌‌افزاری به صورت مجازی و نرم‌‌افزاری، این امکان 
را به شبکه می‌دهد که سرویس‌های مختلف را بدون نیاز 
به سخت‌‌افزار مجزا ارائه دهد که باعث گسترش عملیات 

شبکه به صورت پویا می‌شود. 
هم‌چنین، شبکه نرم‌افزار محور امکان تخصیص دسترسی 
کاربران با نیازمندی‌های خاص را به منابع شبکه )مانند 
پهنای باند( فراهم می‌‌کند. با استفاده از فناوری محاسبات 
لبه با دسترسی چندگانه، با پردازش اطلاعات در لبه‌‌ی شبکه 
به جای انتقال به هسته، ترافیک غیرضروری کاهش داده 
می‌شود که باعث افزایش سرعت عملکرد و افزایش ظرفیت 
منابع در دسترس می‌گردد. کاربردهای اصلی فناوری 5G به 
سه دسته اصلی تقسیم می‌شوند که نمونه‌هایی از هر کدام 

در جدول 1 نشان داده شده است.

5G دغدغه‌های امنیتی در فناوری         
درهم‌تنیدگی روزافزون خدمات عمومی، صنایع اقتصادی 
و نظامی با دنیای دیجیتال و ورود هر چه بیشتر دارایی‌های 
ارزشمند به حوزه دیجیتال، منجر به تنوع، پیچیدگی و تعدد 
تهدیدات امنیتی به میزان قابل توجه شده است. شبکه‌های 
مخابراتی به دلیل در اختیار داشتن اطلاعات حساس از جمله 
داده‌های موقعیت مکانی، مکالمات صوتی و پیغام‌های متنی 
به یک هدف جذاب بــرای مهاجمان امنیتی با انگیزه‌های 

مختلف مانند انگیزه‌های مالی و یا سیاسی تبدیل شده‌اند.
معماری شبکه 5G سرویس‌‌گرا باS‌DN ، NFV و برش شبکه 
به اپراتورها امکان انعطاف‌‌پذیری مورد نیاز برای انطباق 
سریع شبکه‌های خود با الزامات بازار را می‌دهد. اما نکته 
منفی آن مشکل مدیریت همه چیز است. این امر اهمیت 
ممیزی‌های امنیتی را برای تشــخیص آسیب‌‌پذیری‌ها 
افزایش می‌دهد که باید بررســی شود آیا سیاست‌های 
امنیتی به درستی پیکربندی و اعمال شده است یا خیر. 
حسابرســی امنیتی باید به صورت دوره‌‌ای باشد، هم در 
هنگام اســتقرار کار اولیه 5G و هم در حین کار معمولی. 
این کار امکان نظارت بر تغییرات در امنیت شبکه و اتخاذ 

اقدامات به موقع در مقابله با حمله رامی‌دهد.
به طور کلی، یک شبکه مخابراتی از چهار قسمت اصلی تشکیل 
4- S‌oftware-Defined Networking (S‌DN)
5- Multi-Acces‌s‌ Edge Computing (MEC)
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می‌شود: دسترسی رادیویی شبکه، هسته شبکه، انتقال شبکه و 
اتصال شبکه. هر کدام از این قسمت‌‌ها در اصطلاح از سه صفحه 
تشکیل شــده‌اند که هر صفحه نوع متفاوتی از ترافیک را انتقال 

می‌دهد.
صفحه کنترل6، ترافیک سیگنالینگ را حمل می‌کند. 

صفحه کاربر7، ترافیک صفحه کاربر کــه داده‌های واقعی‌‌ را که به 
کاربر منتقل می‌شود حمل می‌کند.

صفحه مدیریت، پیام‌هایی را که برای کنترل جلسات کاربر استفاده 
می‌شود حمل می‌‌نماید. 

هر سه نوع ترافیک یک شــبکه مخابراتی )ترافیک سیگنالینگ، 
ترافیک صفحه کاربر و ترافیک مدیریتی( چه به صورت منحصر به 
فرد و چه به صورت همزمان می‌توانند مورد توجه مهاجمان قرار 
گیرند. به عنوان مثال، به منظور تغییر مسیر تماس‌ها و جلوگیری 
از ارسال پیامک به منظور شنود یا منع سرویس8 باید مهاجمان 
ترافیک سیگنالینگ را ویرایش کنند. همچنین، بدون اقدامات 
امنیتی مناســب برای ترافیک صفحه کاربر، حریم خصوصی و 
محرمانه بودن اطلاعــات کاربر در معرض خطر قــرار می‌گیرد. 
ترافیک مدیریتی یک هدف جذاب برای دسترسی مهاجمان به 
منابع شبکه اســت، جایی که آن‌ها می‌توانند ترافیک و داده‌های 
شبکه را دستکاری کرده و مزاحمت ایجاد نمایند. کاهش خطرات 
و تهدیدهای مربوط به مدیریت شبکه نیاز به سیاست‌های امنیتی 

و کنترل دسترسی و نظارت بر امنیت در مکان‌های مناسب دارد.
با وجود آن‌که فناوری 5G مزایای بسیار زیادی به همراه خواهد 
داشت اما در عین حال ممکن است با ظهور این فناوری، مخاطرات 
امنیتی جدیدی نیز پدیدار شوند. پیش‌بینی‌های مختلف حاکی 
از آن است که تعداد مشترکان فناوری 5G در سال‌های آتی رشد 

6- Control Plane
7- Us‌er Plane
8- Denial of S‌ervice (DoS‌)

قابل توجهی خواهند داشت. برای مثال اریکسون پیش‌بینی کرده 
که تا انتهای سال ۲۰۲۶ تعداد مشترکان 5G به ۳.۵ میلیارد نفر 
خواهد رسید. از این رو از آنجا که تعداد بسیار زیادی از کاربران و 
ابزارها به این فناوری متصل می‌شوند، احتمال وقوع حمله ناشی 
از آلوده شدن آن به ویروس بیشتر می‌شود. به عنوان مثال ممکن 
است تعدادی از دستگاه‌ها و تجهیزات اینترنت اشیاء به ویروس‌های 
مهاجمان آلوده شــوند که می‌توانند با به‌دســت گرفتن کنترل 
تجهیزات اینترنت اشــیاء خطرات امنیتی جدی برای کل شبکه 
ایجاد کنند. علاوه براین، فناوری 5G، از الگوهای جدید طراحی 
شبکه مخابراتی مانند NS‌، S‌DN، MEC و NFV استفاده خواهد 
کرد تا مشکلات مربوط به نحوه اتصال، انعطاف‌پذیری و هزینه‌ها 
را برطرف کند، اما به‌نظر می‌رسد یکپارچه‌سازی این فناوری با این 
الگوها مجموعه جدیدی از دغدغه‌های امنیتی را به همراه دارد. 
دیگر عواملی که خطرات امنیتی را در فناوری 5G افرایش می‌دهند 
عبارتند از: تعریف ســناریوهای جدید کاربــردی، چالش‌های 
بکارگیری سیستم ابری، بهره‌برداری از پیکربندی خودکار شبکه، 
استفاده از زیرساخت مشترک، پیچیده و مقیاس‌پذیر بودن این 
فناوری که افزایش نیازمندی تنظیمات شــبکه را به صورت پویا 

در بر دارد.

 توجه به امنیت در فرآیندهای مختلف توســعه و 
بهره‌برداری

برای دستیابی به امنیت در شــبکه‌های مخابراتی لازم است در 
تمام طول فرآیندهای استانداردســازی، تولیــد و بهره‌برداری 
به مســائل امنیتی توجه کامل شــود. طبق تقسیم‌بندی شکل 
1، فرآیند استانداردســازی9 اولین مرحله است که به موجب آن 
معیارهای چگونگی همکاری شــبکه‌های مختلــف تعیین و در 
مورد چگونگی محافظت از شبکه‌ها و کاربران در برابر تهدیدات 
9- S‌tandardization Proces‌s‌

پهن‌باند بهبود یافته تلفن‌‌همراه

)سرعت و کیفیت بالا(
ابزارهای بدون سیم کارتواقعیت مجازی/افزودهپخش سریع ویدیو

اینترنت اشیاء انبوه

)مخابره کارا و کم‌‌هزینه(
اندازه گیری هوشمندشهر هوشمندکشاورزی هوشمند

سیستم‌‌های بحرانی

)تأخیر کم با قابلیت اطمینان بالا(
رانندگی خودکار خودروجراحی از راه دورکنترل ترافیک

5G جدول 1: نمونه‌‌هایی از کاربردهای اصلی

د فناوری
رص
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امنیتی توافق می‌شود. مرحله دوم، فرآیند توسعه محصول  است 
که عرضه‌کنندگان10، اســتانداردهای مورد توافق برای عناصر و 
اجزاء کارکردی شبکه را طراحی، توسعه و اجرا می‌کنند که نقشی 
اساسی در امن‌‌سازی محصول نهایی شبکه دارند. در مرحله سوم 
که استقرار شبکه11 نامیده می‌شود، طراحی و پیکربندی شبکه 
برای رسیدن به سطح امنیتی هدف‌گذاری‌شده و همچنین تنظیم 
پارامترهای امنیتی انجام می‌شوند. در نهایت، فرایندهای عملیاتی 
که خدمات سیستم را طبق چارچوب امنیتی هدف‌مند در اختیار 
کاربران نهایی قرار می‌دهند وابستگی زیادی به استقرار و عملیات 

10- Vendor
11- Deployment

شبکه دارند. همان‌گونه که در شکل 1 تأکید شده است، در تمام 
این فرآیندها توجه همه‌جانبه به مسائل امنیتی ضروری است.

ویژگی‌‌های پایه‌ای امنیتی در مرحله استانداردســازی مشخص 
می‌شود، اما عرضه‌کنندگان  در طول فرآیند توسعه و همچنین 
اپراتورها در طول مراحل استقرار و عملیات، فضای مانور زیادی 
برای اجرای مســائل امنیتی به منظور بهره‌برداری شبکه دارند. 
عرضه‌کنندگان مختلــف فناوری‌های متــداول را به گونه‌‌های 
متفاوتی پیاده‌ســازی می‌کنند. به این ترتیب، کیفیت و امنیت 
پیاده‌‌سازی عرضه‌کنندگان متفاوت است و رقابت بین آن‌ها عامل 

مهمی در تعیین سطح امنیت محصول نهایی است.
تهدیدات فناوری 5G به شــش دســته اصلی تقسیم می‌شوند 

شکل 1: فرآیندهای مختلف توسعه و بهره‌‌برداری شبکه ]2[
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تایید هویت کاربران و هستار مخابراتی در شبکه  احراز اصالت

عدم انکار هر فعالیت انجام شده در شبکه توسط عدم انکار
کاربران یا هستار مجاز  

حفاظت پیام از شنود یک هستار غیر مجازامنیت پیام

حفاظت پیام از ویرایش توسط یک هستار غیر مجاز یکپارچگی پیام

حفاظت از رد دسترسی به منابع شبکه توسط یک قابلیت دسترسی
هستار غیر مجاز

حفاظت اطلاعات کاربران و هستارهای شبکه حریم خصوصی

حفاظت منابع شبکه از استفاده غیر مجازکنترل دسترسی

5G جدول 3: ملزومات امنیتی فناوری

که نمونه‌هایی از هر دســته در جدول 2 نشــان داده شده است.

تهدیدات هسته شبکه

تهدیدات مربوط به ‌NFV ،NS و S‌DN؛ شنود و ویرایش ترافیک شبکه؛ استفاده‌های فرصت‌‌طلبانه از 
منابع مشترک؛ دستکاری تنظیم‌‌کننده منابع شبکه؛ دستکاری داده‌های پیکربندی شبکه؛ بهره‌برداری 
از معماری ضعیف طراحی در شبکه؛ بهره‌برداری از رابط کاربردی برنامه‌نویسی؛ بهره‌برداری از شبکه 

با تنظیمات یا پیکربندی نامناسب؛ دستکاری ترافیک هسته شبکه؛ شناسایی شبکه ‌و جمع‌‌آوری 
اطلاعات؛ سناریوهای کلاهبرداری مربوط به اتصالات رومینگ

تهدیدات دسترسی شبکه
سوء استفاده از منابع طیف؛ مسموم‌سازی پروتکل تفکیک آدرس12؛ گره دسترسی شبکه جعلی13؛ 
حملات دریافت IMS‌I؛ مسدودکردن فرکانس رادیویی؛ گمراه کردن MAC؛ دستکاری داده‌های 

پیکربندی شبکه دسترسی؛ تداخل رادیویی؛ دستکاری ترافیک رادیویی

سوء استفاده از منابع محاسباتی ابر؛ سوء استفاده از پروتکل ارتباطی مراکز داده؛ دور زدن تهدیدات مجازی‌سازی شبکه
مجازی‌‌سازی شبکه

دستکاری تجهیزات سخت‌‌افزاری؛ بهره‌برداری از UICC و تجهیزات کاربر؛ تهدید دسترسی به امکانات تهدیدات زیرساخت فیزیکی
MNO

دروازه MEC تقلبی14؛ اضافه بار گره لبه؛ سوء‌‌استفاده از رابط‌های برنامه‌نویسی لبه بازتهدیدات محاسبات چندگانه در لبه

تهدیدات عمومی شبکه
حمله منع سرویس؛ شنود؛ سرقت یا جعل هویت؛ سوء‌‌استفاده از احراز اصالت؛ نرم‌‌افزار مخرب15؛ 

بهره‌برداری از معایب امنیتی، مدیریتی و فرایندهای عملیاتی؛ بهره‌برداری از آسیب‌پذیری‌های 
نرم‌‌افزاری و سخت‌‌افزاری؛ تخریب، سرقت و دستکاری اطلاعات 

5G استانداردهای امنیتی در فناوری        
سازمان 3rd Generation Partners‌hip Project (3GPP) که 
استانداردهای مربوط به گیرنده‌ها و فرستنده‌های شبکه سلولی 
مخابراتی بی‌سیم را تدوین می‌کند، استاندارد TS‌ 33.501 را در 
مورد معماری و فرایندهای امنیتی برای سیستم 5G ارائه کرده 
است. این سازمان ملزومات امنیتی فهرست شده در جدول 3 را که 

توسط ITU  مشخص شده‌‌اند، در  این استاندارد به کار برده است.
12- Addres‌s‌ Res‌olution Protocol (ARP) pois‌oning
13- Fake acces‌s‌ network node
14- Fals‌e or rouge MEC gateway
15- Malicious‌ S‌oftware

5G جدول 2: تهدیدهای فناوری

د فناوری
رص
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 امروزه در بخش‌ها و سازمان‌های خصوصی و دولتی، رهایی 
از هرگونه تهدید به یک فعالیت مهم تبدیل شــده است. 
مدیریت ریســک امنیت ســایبری یعنی پیدا کــردن اینکه چه 
چیزی‌‌‌هایی ممکن است اشتباه رخ دهد  و سپس تصمیم گیری در 
مورد بهترین راه‌‌‌ها برای جلوگیری یا به حداقل رساندن این مشکلات 
بالقوه. مراکز داده برای ایمن سازی به شدت به بخش سخت افزاری 
امنیت سایبری از قبیل دیواره آتش، استفاده از نرم افزارهایی برای  
نظارت بر فعالیت شبکه و آنتی ویروس نظارت بر سرورها ، دسکتاپ و 
لپ تاپ‌‌‌ها در برابر حملات ویروس‌‌‌ها وابســته هســتند. زمانی که 
لپ‌تاپ، دستگاه‌های تلفن همراه و اینترنت اشیا )IoT( در یک سازمان 
استفاده می‌شوند، تغییر قابل توجهی در خط‌مشی‌ها و نحوه بررسی 
یا نظارت امنیت سایبری در سازمان ایجاد می‌شود زیرا  کاربر برای 
انجام کار به ســازمان بر می‌گردد. با شیوع همه‌گیری کرونا و اجازه 
سازمان‌‌‌ها به دور کاری از منزل، چالش‌ها و مشکلات جدیدی را به 
وجود آمد. برای ایجاد امنیت باید تمام قوانین امنیتی بازنگری شوند و 
سیاست امنیتی باید به دارایی‌‌‌های خارج از سازمان گسترش یابد. 

سیاست سازمان در خصوص اســتفاده کارمندان از لپ تاپ‌‌‌های 
شخصی برای دسترسی به سیستم و سرورها باید بررسی شود. موارد 
مذکور تنها  گوشه ای از چالش‌‌‌ها می‌‌‌‌باشد و همه این موارد منجر به 

پیدایش مفهومی با عنوان امنیت سایبری مش گردید.

       امنیت سایبری مش 
مش امنیت سایبری رویکردی اســت که می‌‌‌‌کوشد به سازمان‌‌‌‌ها 
کمک کند تا بتوانند با نیازمندهای‌‌‌ها عصر دیجیتال انطباق یابند. با 
توسعه دورکاری در ایام کرونا و گسترش استفاده از تجهیزات خودی 
)BYOD( خارج از سازمان، داده‌‌‌‌های سازمان‌‌‌‌ها به خارج از سایت‌‌‌‌های 
بسته داخل سازمان انتقال یافته و حفاظت از آن‌ها دشوار شده است. 
مش امنیت‌‌‌‌ســایبری رویکرد معماری توزیع‌‌‌‌شده را با کنترل‌‌‌‌های 
امنیتی مقیاس‌‌‌‌پذیر و انعطاف‌‌‌‌پذیر ترکیب می‌‌‌‌کند تا بتواند داده‌‌‌‌های 

توزیع‌‌‌‌شده سازمانی را حفاظت نماید ]1[. 
ترند امنیت سایبری مش، یکپارچه‌‌‌‌سازی کنترل‌‌‌‌های امنیتی با هم و 

پیش‌‌‌‌بینی می‌شود که تا سال 2024 سازمان‌‌‌‌های مختلف با پذیرش یک معماری مش امنیت سایبری و با یکپارچه‌‌‌‌سازی 
ابرازهای امنیتی به منظور تحقق یک اکوسیستم همکاری متقابل تاثیر زیان مالی ناشی از رخدادهای امنیتی شخصی 
را تا %90 کاهش خواهند داد. تجهیزات، داده‌‌‌‌ها، نرم‌‌‌‌افزارهای کاربردی سازمان همگی فضای داخلی سازمان را ترک 
کرده و در نقاط مختلفی خارج از محدوده فیزیکی سازمان مستقر می‌شوند. لذا دیگر فضای به نام فضای داخلی یک 
سازمان که بتوانیم آن را امن فرض کرده و آن را جدا از فضای خارجی سازمان در نظر بگیریم وجود ندارد. مدیران امنیت 
سازمان‌‌‌‌ها می‌‌‌‌بایست ابزارهای امنیتی را در یک اکوسیستم با همکاری متقابل و با یک رویه معماری مش امنیت سایبری 
که مقیاس‌‌‌‌پذیر، قابل ارتقاء و قابل انطباق باشد، یکپارچه نمایند. معماری مش امنیت سایبری یک لایه پشتیبانی بنیادی 
فراهم می‌‌‌‌کند که به خدمات امنیتی  کمک می‌‌‌‌کند تا بتوانند با همکاری یکدیگر یک فضای امنیت دینامیک ایجاد نمایند.

کلمات کلیدی: امنیت سایبری مش ، امنیت، معماری امنیت سایبری مش، هویت توزیع شده

امنیت سایبری مش 

د فناوری
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توسعه آن‌ها به منظور گسترش عملکرد حتی در مورد دارایی‌‌‌‌های 
توزیع شده می‌‌‌‌باشد. این سیستم سه واقعیت مختلف را که بر 

امنیت کسب‌‌‌‌وکارها موثر هستند مد نظر قرار می‌‌‌‌دهد:
   مهاجمان در محیط‌‌‌های سربسته فکر و عمل نمی‌‌‌‌کنند، اما 
سازمان‌‌‌‌ها اغلب کنترل‌‌‌‌های امنیتی را در محیط‌‌‌های  محاصره 

شده پیاده می‌‌‌‌کنند. 
  محیط پیرامونی سازمان‌‌‌‌ها بسیار گسسته‌‌‌‌تر و وسیع‌‌‌‌تر شده 

است. 
  بسیاری از سازمان‌‌‌‌ها به دنبال تحقق استراتژی‌‌‌‌های چندابری 

هستند و نیاز به رویه‌‌‌‌های امنیتی تلفیقی دارند. 
مش امنیت ســایبری چندین لایه بنیادی فراهم می‌‌‌‌آورد که 
می‌‌‌‌توانند به عنوان نیروهایی تقویت‌‌‌‌کننده در صورت یکپارچگی 
با محصولات امنیتی مختلف عمل کنند. این موضوع در شکل 1 

نشان داده شده است.  

باج‌‌‌‌افزارها و دیگر حملات امنیت ســایبری کــه همه روزه در 
رسانه‌‌‌‌های خبری شــاهد بروز و ظهور آن‌ها هستیم، منجر به 
زیان‌‌‌‌های بزرگ در منابع سازمان‌‌‌‌ها می‌‌‌‌شوند. جرائم حوزه امنیت 
سایبری، خصوصا باج‌‌‌‌افزارها منجر به بروز اختلالات گسترده در 
دنیای فیزیکی می‌‌‌‌شوند، خصوصا وقتی که یک زیرساخت حیاتی 
را مورد حمله قرار داده باشند، مانند حمله‌‌‌‌ای که به خط انتقال 

نفت در ماه مه 2021 در آمریکا اتفاق افتاد.
تحلیل‌‌‌‌گر گارتنر فلکیس گاتگن1 معتقد است که مش امنیتی 
در حال حاضر بیشتر به عنوان یک استراتژی مطرح است تا یک 
معماری استاندارد و مشخص، هرچند  همین مفهوم می‌‌‌‌تواند 

سازمان‌‌‌‌ها را برای مقابله با تهدیدات مقاوم نماید ]2[. 
برخلاف تکنولوژی‌‌‌‌هایی مانند S‌IEM2 و S‌OAR3 که هدف‌‌‌‌شان 
یکپارچه‌‌‌‌سازی ابزارهای امنیتی اســت، مش امنیتی تجزیه و 
تحلیل امنیتی یکپارچه را جهت شناسایی و پاسخ به تهدیدات 
1- Felix Gaehtgens‌
2- S‌ecurity Incident and Event Management
3- S‌ecurity Orches‌tration, Automation and Res‌pons‌e

مورد اســتفاده قرار می‌‌‌‌دهد. این ساختار مش هم‌‌‌‌چنین شامل 
لایه‌‌‌‌های هویت، خط ‌‌‌‌مشی، وضعیت و داشبورد است. 

  گسستگی محیط پیرامونی سازمان‌‌‌‌ها 
در گذشته همه داده‌‌‌‌های یک ســازمان در داخل آن و در یک 
محیط فیزیکی بسته بود. با گســترش کرونا و افزایش میزان 
دورکاری و اعتماد به محیط‌‌‌‌های چندابری و استقرار داده‌‌‌‌ها بر 
روی بسترهای ابری، بســیاری از داده‌‌‌‌های سازمان‌‌‌‌ها دیگر در 
دیتاسنترهای اختصاصی سازمان‌‌‌‌ها قرار ندارند و کاربران سازمان 
نیز به نرم‌‌‌‌افزارهای مستقر بر روی ابر از هر کجای دنیا می‌توانند 
دسترسی پیدا نمایند. در یک محیط توزیع شده، هویت کاربران و 
محتوای مورد استفاده آن‌ها تنها راه کنترل دسترسی به سیستم 
است. سازمان‌‌‌‌های زیادی از یک اســتراتژی چندابری پیروی 
می‌‌‌‌کنند. بر اساس چندین مطالعه مختلف،  سازمان‌‌‌‌ها تمایل 
دارند که از خدمات چندین ارائه کننده خدمات ابری استفاده 
نماید. با توجه به آنکه هر کــدام از ارائه کنندگان خدمات ابری 
معمولا از رویه‌‌‌‌های مختلفی پیروی می‌‌‌‌نمایند، ارائه یک ساختار 
امنیتی واحد بین تمامی ارائه کنندگان خدمات ابری دشوار و 
چالش برانگیز خواهد بود. بنابراین  توســعه استانداردها و ارائه 

محصولات جدید در حال پرکردن این شکاف است. 

  معماری امنیت سایبری مش
معماری مش امنیت سایبری یک رویه قابل انطباق و مقیاس‌‌‌‌پذیر 
به منظور توســعه کنترل‌‌‌‌های امنیتی به کلیه داده‌‌‌‌های توزیع 
شده یک سازمان است. انعطاف‌پذیری آن به شکل خاص برای 
رویکردهای رو به افزایش ماژولار که با معماری چندابری هیبرید 
سازگار هستند مناسب است. CS‌MA 4 یک اکوسیستم امنیتی 
مقاوم، انعطاف‌پذیر و قابل انطباق ارائه می‌‌‌‌نماید. در این معماری 
به جای آنکه هر ابزار امنیتی در یک محیط مستقل عمل نماید، 
یک مش امنیت سایبری ایجاد می‌شود که برای ابزارهای مختلف 

4- Cybers‌ecurity mes‌h architecture

شکل  1-معماری امنیت سایبری مش
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قابلیت همکاری متقابل را از طریق چندین لایه پشــتیبان فراهم 
می‌‌‌‌نماید. لایه‌‌‌‌هایی مانند مدیریــت رویه تلفیقی، هوش امنیتی و 
ساختار توزیع شده مدیریت هویت کاربران )Identity Fabric( جزو 
لایه‌‌‌‌های پشتیبیان این معماری برای تحقق اهداف مد نظر هستند. 

 CS‌MA کمک می‌‌‌‌کند تا ابزارهای امنیتی با فراهم کردن یک سری 
از خدمات مانند مدیریت توزیع شــده هویت کاربران، تحلیل‌‌‌‌های 
امنیتی، هوشمندی، خودکارسازی و پاسخ، هماهنگی و مدیریت 
رویه‌‌‌‌های متمرکز با هم یکپارچه شــوند. CS‌MA مشخصا با تکیه 
بر قابلیت ارتقاء و انطباق، مقیاس‌‌‌‌پذیری و قابلیت همکاری کنترل 
امنیتی بیشتری را محقق می‌‌‌‌سازد. این تکنولوژی، 4 لایه اختصاصی 
بنیادی برای ایجاد همکاری متقابل بین کنترل‌‌‌‌های خاص امنیتی 
ارائه می‌‌‌‌نماید و پیکربندی و مدیریت آن‌ها را تسهیل می‌کند. این 

4 لایه عبارتند از:
تجزیه و تحلیل امنیتی: با یادگیری درس‌‌‌‌ها و گردآوری و تحلیل 
داده‌‌‌‌های تمامی ابزارهای امنیتی، نسبت به انواع تهدیدات امنیتی 
شناختی گسترده‌‌‌‌تر ایجاد می‌شــود که منجر به ایجاد قابلیت ارائه 

پاسخ‌‌‌‌های دقیق‌‌‌‌تر و شفاف‌‌‌‌تر خواهد شد. 
ساختار توزیع شده مدیریت هویت: در این ساختار قابلیت‌‌‌‌هایی 
مانند خدمات دایرکتوری، دسترسی وفق‌‌‌‌پذیر، مدیریت توزیع شده 
هویت، اثبات هویت و مدیریت مجوزهای دسترسی به منابع کاربران 

ارائه خواهند شد. 
مدیریت وضعیت و رویه تلفیقی5: می‌‌‌‌توان یک سیاست مصوب 
مرکزی را  به ســاختارهای پیکربندی بومی برای ابزارهای امنیت 
اختصاصی ترجمه کرد و یا به عنوان یک گزینه پیشرفته‌‌‌‌تر می‌‌‌‌توان 

خدمات صدور مجوز زمان اجرای دینامیک ارائه نمود. 
داشبوردهای تلفیقی: با ارائه یک دید ترکیبی نسبت به اکوسیستم 
امنیتی، تیم‌‌‌‌های امنیتی قادر خواهند بود که بسیار سریع‌‌‌‌تر و موثرتر 

5- Cons‌olidated policy and pos‌ture management

نسبت به رخدادهای امنیتی پیش ‌‌‌‌رو پاسخ‌‌‌‌گو باشند. 
 تجهیزات، داده‌‌‌‌ها، نرم‌‌‌‌افزارهای کاربردی ســازمان همگی فضای 
داخلی ســازمان را ترک کرده و در نقاط مختلفی خارج از محدوده 
فیزیکی سازمان مستقر می‌شوند. لذا دیگر فضایی به نام فضای داخلی 
یک سازمان که بتوانیم آن را امن فرض کرده و  جدا  از فضای خارجی 
سازمان در نظر بگیریم وجود ندارد. در چنین شرایطی در یک فضای 
توزیع شده که افراد ممکن است از هر نقطه‌‌‌‌ای به هر چیزی دسترسی 
پیدا کنند، هویــت و محتوا تنها صفحات کنترلی در دســترس ما 

خواهند بود. 

XDR6 مش امنیت سایبری فراتر از   
XDR به عنوان یک راهکار جدید توسط شرکت‌‌‌های  امنیت فناوری 
اطلاعات برای اتصال محصولات امنیتی با هم در یک پلتفرم واحد 
ارائه شده است. XDR می‌‌‌‌تواند یک پایه و اساس بالقوه برای تجزیه 
و تحلیل‌‌‌‌های امنیتی باشد که CS‌MA به آن نیاز دارد، همین‌‌‌‌طور  
S‌OAR و S‌IEM می‌‌‌‌توانند برای این منظور اســتفاده شــوند که 
می‌‌‌‌توانند ارزشــی را به لایه تجزیه و تحلیل امنیتی در مش امنیت 

بیفزایند. 
در این بین، تکنولوژی لبه سرویس دسترسی امن )S‌AS‌E( می‌‌‌‌تواند 
یک رویکرد مش برای ارائه توابع مشخصی در یک ساختار یکپارچه 

باشد  اما مش امنیتی چشم‌‌‌‌انداز وسیع‌‌‌‌تری را شامل می‌شود. 

   هویت توزیع شده 
هویت توزیع شده کلید دست‌‌‌‌یابی به مش امنیتی است. ذیل یک 
ساختار هویت توزیع شده چنانکه در شکل 3 نیز نشان داده شده است، 
هویت‌‌‌‌ها به المان‌‌‌‌های سیستم لینک خواهند شد و تکیه کمتری بر 

هویت مرکزی خواهند داشت.

6- ٍExtended Detection and Res‌pons‌e

شکل  2-معماری کامل و لایه‌‌‌‌های مش امنیت سایبری ]3[

د فناوری
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 سیستم‌‌‌‌های سنتی مدیریت هویت و کنترل دسترسی )IAM7( از دید 
مقیاس‌‌‌‌پذیری، قابلیت اطمینان، حریم خصوصی و امنیت مشکلاتی 
داشتند. به جهت مشکلات ذاتی سیستم IAM در طول حیات آن 
خود به نقطه شکستی برای سرقت اطلاعات هویت و دسترسی افراد 

تبدیل ‌‌‌‌شده است. 
با تمام این تفاسیر تکنولوژی هویت توزیع شده هنوز به عنوان یک 
تکنولوژی اثبات نشده مطرح است که با پشتیبانی تکنولوژی‌‌‌‌هایی 
مانند زنجیره بلوکی توسعه یافته است و ریسک‌‌‌‌های احتمالی آن در 

توسعه سرویس‌‌‌‌ها با زنجیره بلوکی همچنان نامشخص است. 

  پیشنهادات و توصیه‌‌‌‌ها
مدیران فناوری اطلاعات ســازمان‌‌‌‌ها که بر روی مدیریت هویت و 
کنترل دسترسی کاربران تمرکز دارند می‌‌‌‌بایســت موارد زیر را در 

نظر بگیرند:
به منظور مقابله با پیچیدگی‌‌‌‌های روزافزون امنیت سایبری مدیران 
امنیت باید زیرساخت‌‌‌‌های امنیتی خود را هر چه بیشتر یکپارچه 
ســازند و برای تحقق آن بــر مدیریت مرکزی و اعمــال رویه‌‌‌‌های 

توزیع‌‌‌‌شده8 تمرکز نمایند. 
به منظور تضمین امنیت سازمان در آینده، تکنولوژی‌‌‌‌های امنیت 
سایبری‌‌‌‌ای باید انتخاب شوند که یکپارچه‌‌‌‌سازی المان‌‌‌‌ها با بکارگیری 
واسط‌‌‌‌های برنامه‌‌‌‌نویسی نرم‌‌‌‌افزار را میسر سازند. این تکنولوژی‌‌‌‌ها باید 
قابلیت افزودن افزونه‌‌‌‌ها و شخصی‌‌‌‌سازی آنها، پشتیبانی از استانداردها 

و تحلیل‌‌‌‌های توسعه‌‌‌‌یافته را داشته باشند. 
همچنین لازم اســت فواصل مفهومی بین وندورهای محصولات 
مختلف مورد اســتفاده در زیرســاخت ســازمان را با بکارگیری 
استانداردهای امنیتی کنونی و آتی برای همکاری متقابل بین آن‌ها 

تکمیل نمود. 
به منظور تدوین استراتژی تحقق CS‌MA در بلند مدت ، باید لایه‌‌‌‌های 
پشتیبان پیاده شود. این کار با انتخاب یک رویه مبتنی بر وندور اولیه 
و پر کردن شکاف‌‌‌‌های دانشی موجود و یا با انتخاب بهترین روشهای 

7- identity and acces‌s‌ management
8- decentralized policy enforcement

شناخته شده از ابتدا صورت می‌گیرد. بیشترین لایه‌‌‌‌های پشتیبانی 
CS‌MA ممکن باید محقق شود: تحلیل‌‌‌‌های امنیتی، مدیریت رویه‌‌‌‌ها 

و داشبوردهای یکپارچه و ...

 نتیجه‌‌‌‌گیری و جمع‌‌‌‌بندی
در این مقاله با چالش‌‌‌‌های نوین در تحقق امنیت ســایبری آشــنا 
شدیم و دیدیم که یکی از راهکارهای پیشنهادی جهت مقابله با این 
چالش‌‌‌‌ها پیاده‌‌‌‌ســازی معماری مش امنیتی است. در این معماری 
همکاری متقابل بین المان‌‌‌‌های امنیتی و نظارتی و تحلیل یکپارچه 
داده‌‌‌‌های انبوه به شناسایی هر چه ســریعتر و مقابله با تهدیدات و 
حملات احتمالی به سیستم‌‌‌‌ها کمک خواهد کرد. هر چند که مش 
امنیتی در حال حاضر بیشتر به عنوان یک نظریه مطرح است ولی 
در آینده نزدیک تمامی سازمان‌‌‌‌ها ناچار به انطباق با آن خواهند شد. 
مش‌‌‌‌ امنیتی موضوعی  فراتر از پیاده‌‌‌‌سازی یک سیستم شناسایی و 
پاسخ در نقاط انتهایی )XDR( است و به نوعی ترکیبی از قابلیت‌‌‌‌های 
XDR، S‌OAR، S‌AS‌E و تحلیل‌‌‌‌های یکپارچه می‌‌‌‌باشــد. در این 
راستا ابزارهایی مانند کنترل و مدیریت یکپارچه دسترسی کاربران 
از مهم‌‌‌‌ترین ابزارهای تحقق امنیت در این معماری هستند و احراز 
هویت توزیع شده در این ساختار می‌‌‌‌تواند به کمک زنجیره بلوکی 

نیز محقق گردد     
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شکل  3- هویت توزیع شده در مقایسه با هویت مرکزی )منبع-گارتنر(
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5G محل استقرار و ارائه محصولات و خدمات نوین و توان پردازشی را تغییر خواهد داد. پس از استقرار کامل و گسترده 
اکوسیستم 5G تمامی سازمان‌‌‌‌ها با آن درگیر و  برای تحقق منابع جدید درآمدی بدان نیازمند خواهند شد. 5G  با استفاده 
از محاسبات لبه‌‌‌‌ای به منظور افزایش ســرعت پردازش، حافظه‌‌‌‌های قوی در نزدیکی کاربر را افزایش داده و کارآیی 
بی‌‌‌‌درنگ به همراه پهنای باند وسیع و تاخیر کم به همراه خواهد داشت. در حالیکه 5G در میانه 2020 تنها توسط 93 
اپراتور و در حدود 40 کشور در دست استقرار بوده است، IDC پیش‌‌‌‌بینی کرده که تعداد کاربران 5G از 13.6میلیون در 
سال 2019 به بیش از 1.8 میلیارد در سال 2024 خواهد رسید. با این حال استقرار 5G خصوصا در شرایط حضور هم‌‌‌‌زمان 
5G و نسل‌‌‌‌های قبلی شبکه چالش‌‌‌‌های امنیتی بسیاری در پیش خواهد داشت و نیازمند رویکردهایی مانند اعتمادصفر، 
امنیت داده‌‌‌‌ها، امنیت محاسبات لبه‌‌‌‌شبکه، امنیت در نقاط انتهایی اتصال به شبکه خواهد بود. پیش‌‌‌‌بینی شده که 57% 
از اپراتورها به کمک ارائه‌‌‌‌دهندگان خدمات امنیت MS‌S‌P در تضمین امنیت 5G خواهند کوشید. در این مقاله به بررسی 

چالش‌‌‌‌های امنیتی پیش‌‌‌‌روی تحقق 5G و راهکارهای پیشنهادی برای مقابله با آن خواهیم پرداخت. 
کلمات کلیدی : امنیت، 5G، محاسبات لبه موبایل، اعتمادصفر، امنیت زیرساخت‌‌‌‌های مجازی.

اپراتورهای مخابراتی و امنیت 
نسل پنج د فناوری

رص
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 5G نسل جدید شبکه‌‌‌‌های تلفن همراه است که با هدف 
ارائه سه نوع سرویس در کشــورهای مختلف در دست 

استقرار می‌‌‌‌باشد:
)eMBB1( دسترسی پهن‌‌‌‌باند توسعه یافته به دیتای موبایل    

    مخابرات داده با تاخیر بسیار کم و قابلیت اطمینان بسیار بالا 
)URLLC2(

 )mMTC3( مخابرات داده بین ماشین‌‌‌‌ها در حجم وسیع    

تاخیر انتهابه‌‌‌‌انتهای بسیارکمتر )تا 1میلی‌‌‌‌ثانیه در مقایسه با تاخیر  
1- enhanced Mobile BroadBand (eMBB)
2- Ultra-reliable and low-latency communications‌
3- mas‌s‌ive machine type communications‌

50 میلی‌‌‌‌ثانیه نسل‌‌‌‌های قبلی(  در تبادل داده‌‌‌‌های حیاتی مورد نیاز 
برای کنترل مجموعه‌‌‌‌های صنعتی از الزامات نسل جدید است. این 
تاخیر کم مستلزم شبکه‌‌‌‌ای امن می‌‌‌‌باشد. از طرف دیگر مخابرات 
داده بین ماشین‌‌‌‌ها در این نسل انقلابی بزرگ به حساب می‌‌‌‌آید. 
افزایش چند صد برابری تجهیزات IoT متصل به شــبکه، سطح 
حمله4 بسیار وسیع‌‌‌‌تری را ایجاد خواهد کرد. ضمن آنکه ماهیت 
کاربردهای این شبکه مانند اســتفاده از آن برای کنترل عملکرد 
کارخانه‌‌‌‌های صنعتی و نیروگاه‌‌‌‌های مولد برق )مانند نیروگاه‌‌‌‌های 

اتمی( و... نیاز به امنیت در آن ر ‌‌‌‌ضروری‌تر می‌‌‌‌نماید ]1[.
مجازی‌‌‌‌سازی و شبکه‌‌‌‌های مبتنی بر نرم‌‌‌‌افزار قابلیت‌‌‌‌های اساسی 

4- Attack S‌urface

 4G 5 نسبت بهG شکل 1- اختلاف در سرعت، ظرفیت و تاخیر قابل دست‌‌‌‌یابی در
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موردنیاز جهت تحقق 5G هســتند که خود چالش‌‌‌‌های امنیتی 
بزرگی ایجاد می‌‌‌‌نمایند. 

افزایش تعداد نودهای متصل به شبکه چالشی عظیم در مدیریت 
هویت کاربران متصل به شبکه ایجاد می‌‌‌‌کند، خصوصا که کاربران 
جدید می‌‌‌‌توانند ماشین‌‌‌‌ها و تجهیزات IoT باشند که ممکن است 
در تعداد بسیار زیاد بتوانند به شبکه متصل شوند. تضمین امنیت 
در چنین شبکه‌‌‌‌ای مستلزم همکاری متقابل اپراتورها و کاربران 

وسازمان‌‌‌‌ها و رعایت الزامات امنیتی از سوی هردو خواهد بود. 
با توجه به گســترش زیرســاخت‌‌‌‌های ابری در نســل پنجم و 
پیاده‌‌‌‌سازی بخش‌‌‌‌های مهمی از شــبکه بر روی بستر ابری، مدل 

امنیت اشتراکی و مجازی می‌‌‌‌بایست توسعه یابد. 
5G قابلیت‌‌‌‌های جدیدی از قبیل قطعه‌‌‌‌بندی شــبکه5 را فراهم 
می‌‌‌‌کند که سبب می‌شــود هر یک از کاربران بتوانند باتوجه به 
کیفیت سرویس موردنیاز بخش مشــخصی از منابع‌‌‌‌شبکه را به 
خود اختصاص دهند. اگرچه به صورت پیش‌‌‌‌فرض 5G امنیت ذاتی 
بیشتری نسبت به نســل‌‌‌‌های قبلی خواهد داشت و قابلیت‌‌‌‌هایی 
مانند رمزنگاری برروی هوا و رمزنــگاریIMS‌I های کاربران ارائه 
می‌‌‌‌نماید که احتمال حملات eaves‌dropping را کاهش می‌‌‌‌دهد، 
با این حال 5G برای امنیت کامل نیاز به اقدامات بیشتری خواهد 

داشت. 

      اپراتورهای تلکام و چالش‌‌‌‌های امنیتی پیش روی 
5- Network S‌licing

5G استقرار
در یک ارزیابی که توســط AT&T صورت پذیرفت، مطابق نتایج 

حاصل، اپراتورها  چالش‌‌‌‌های امنیت پیش‌‌‌‌روی 5G را مطابق 
شکل  1 ارزیابی کرده‌‌‌‌اند.

     مجازی‌‌‌‌سازی امنیت6
افزایش تعــداد تجهیزات متصل به 5G احتمــال وقوع حملات 
بیشــتری را فراهم می‌‌‌‌آورد. ســازمان‌‌‌‌های امنیتی می‌‌‌‌بایست به 
منظور پاسخ به ســرعت بالای تبادل داده در 5G به‌جای اعمال 
دســتی7، تغییرات امنیتی خود را به صورت دینامیک و خودکار 
اعمال نمایند. مجازی‌‌‌‌سازی امنیت به‌عنوان مهم‌‌‌‌ترین پیشرفت 
حوزه امنیت در 5G، با انعطاف بیشتر در اعمال یکپارچه و سریع 
تغییرات و وصله‌‌‌‌های جدید امنیتی به ســازمان‌‌‌‌ها کمک خواهد 
کرد تا از وجود جزیره‌‌‌‌های مجزا ازهم که برخی رویه‌‌‌‌های قدیمی 
و نادرســت دارند، دوری کنند. با افزایش پیچیدگی در مدیریت 
امنیت، اســتفاده از خدمات یک فراهم‌‌‌‌کننده ســرویس‌‌‌‌ امنیت 
مدیریت‌‌‌‌شده می‌‌‌‌تواند یکی از گزینه‌‌‌‌های مهم تحقق امنیت باشد. 

     امنیت در نقطه انتهایی شبکه
امنیت در نقطه انتهایی شــبکه )Endpoint S‌ecurity( از دیگر 
6- S‌ecurity Virtualization
7- manual

شکل  1-چالش‌‌‌های اصلی پیش‌‌‌‌روی امنیت در نسل پنجم مخابراتی

د فناوری
رص
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چالش های مهم در 5G خواهد بود. قابلیت مکالمه مستقیم بین 
ماشین‌‌‌‌ها در 5G در عین کاهش تاخیر تبادل داده سبب می‌شود 
تجهیزات، خود نیز مجبور باشند مستقل از شبکه مراقب داده‌‌‌‌های 
مبادله شده باشند و از حملات به سرویس تجهیزات نزدیک به‌‌‌‌هم8، 
جلوگیری نمایند. در تصویر 1 چالش‌‌‌‌های اصلی مربوط به امنیت 

5G مرتبط با تجهیزات انتهایی نشان داده شده است.
در شــکل 2 رده‌‌‌‌بندی چالش‌‌‌‌هــای امنیتی تحقــق 5G از دید 
متخصصان امنیت بیان شده است. در این تصویر از چپ به راست 
درصد افرادی که چالــش مدنظر را مهم‌‌‌‌تریــن چالش امنیتی 

پیش‌‌‌‌روی 5G می‌‌‌‌دانند، مشخص شده است. 

     هویت تجهیزات و میزان دسترسی آن‌ها 
افزایش تعداد نودهای ناشناس متصل به شبکه نگرانی نسبت به 
اینکه چه‌‌‌‌کســی و درچه‌‌‌‌مکان وزمانی با چه سطحی از دسترسی 
به شبکه دسترســی دارد را به وجود آورده است. در این بین یک 
مدل امنیتی از نوع اعتماد-صفر9 می‌‌‌‌تواند تا حدی پاسخ‌‌‌‌گوی این 
نگرانی‌‌‌‌ها باشد. به موازات این مدل، پیاده‌‌‌‌سازی ابزارهای مدیریت و 
نظارت بر هویت و دسترسی‌‌‌‌های کاربران )IAM10( از جمله الزامات 
اولیه در برقراری امنیت در 5G است. استفاده از MFA11 می‌‌‌‌تواند به 
افزایش امنیت در شبکه کمک نماید که تاکنون تحقق آن متوقف 
مانده است. ســازندگان تجهیزات IoT به‌منظور کاهش هزینه‌‌‌‌ها 
ممکن است بســیاری اصول امنیتی را نادیده بگیرند. در چنین 
شبکه پیچیده‌‌‌‌ای می‌‌‌‌بایست اصول و رویه‌‌‌‌های کنترل وحفاظت 
امنیتی به ســرعت بروزرسانی شــوند و مراکزی برای نظارت بر 

رویه‌‌‌‌های جاری در بخش‌‌‌‌های مختلف شبکه وجود داشته باشد. 

8- Proximity S‌ervice (ProS‌e) intrus‌ions‌
9- zero-trus‌t
10- Identity and Acces‌s‌ Management
11- Multi Factor Authentication

شکل  3- میزان علاقمندی سازمان‌‌‌‌های بزرگ به تحقق مدل امنیت با 
)Zero-Trus‌t S‌ecurity Model( اعتماد صفر

    شناسایی تهدیدات و پاسخ به آن‌ها و مدل امنیت 
اشتراکی12

 Threat( اســتفاده از ابزارهای تحلیل حملات و تهدیدات شبکه
‌Analytics( به منظور افزایش هوش و بینش نسبت به تهدیدات 
 5G از جمله ضروریات تحقق )Threat Intelligence( احتمالی

است. 
با توجه به ســرویس‌‌‌‌های نوین حوزه 5G خصوصا سرویس‌‌‌‌های 
باتاخیر بســیارکم، کنترل صنایع حیاتی نیازمنــد کنترل از راه 
دور بوده و حملات مبتنی بر منطق بیزنســی13 می‌‌‌‌تواند افزایش 
چشم‌‌‌‌گیری داشته باشد. افزایش حجم ترافیک داده مبادله شده 
سبب می‌شود که نیاز به یادگیری ماشین و تحلیل حجم عظیم 

12- S‌hared S‌ecurity Model 
13- Bus‌ines‌s‌ logic Attack

شکل  2- چالش‌‌‌‌های امنیتی 5G از دید متخصصان امنیت 
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داده‌‌‌‌ها در لبه‌‌‌‌های شــبکه اهمیت ویژه‌‌‌‌ای یابد. هوش مصنوعی 
می‌‌‌‌بایست مرتب با انواع حملاتی که برای بیزنس‌‌‌‌های مشابه در 
نقاط مختلف دنیا اتفاق افتاده، آموزش ببیند و یک مدل اشتراکی 
برای تحقق امنیت در این نســل مورد نیاز خواهد بود که در عین 
افزایش لایه‌‌‌‌های امنیتی، حریم خصوصی را نیز مدنظر قرار دهد. 
مدل اشتراکی سبب می‌شود سیستم بتواند حملات جدید واقع 
شده در شبکه را به صورت هوشــمند شناسایی و نسبت به آن‌ها 

به‌صورت خودکار پاسخ مناسبی14 ارائه نماید ]1[. 
در گام اول، تحقق 5G در کنار 4G  قرار داشته )NS‌A15( و بخش 
اصلی هسته شبکه هم‌‌‌‌چنان مبتنی بر 4G خواهد بود و لذا مزایای 
14- automated res‌pons‌e and remediation
15- Non S‌tand-Alone Deployment

شبکه جدید و نقاط ضعف شناخته شده در شبکه قدیمی می‌‌‌‌توانند 
حمله به سیســتم را تســهیل نمایند. اگرچه اساسا 5G امنیت 
بیشتری نسبت به 4G دارد، لیکن مهاجرت به نسل پنجم مستلزم 
سپری شدن دوره گذار است. لذا اولین گام هر اپراتور، شناسایی 
نقاط ضعف زیرســاخت کنونی و تلاش در جهت ایمن‌‌‌‌سازی آن 

است. 
در یک تحقیق انجام شده توسط AT&T )شــکل  5( %55.8 از 
کســانی که در حال بررسی یا استقرار 5G هســتند گفته‌‌‌‌اند که 
تضمین امنیت در 5G نیازمند تغییر در رویکرد امنیتی سازمان 
است و %25.9 هم گفته‌‌‌‌اند که برنامه مشخص استراتژیک برای 

مقابله با مشکلات امنیتی 5G ندارند. 

شکل  4- راه کارهای تضمین امنیت 5G نوکیا

شکل  5- امنیت در 5G و برنامه سازمان‌‌‌‌ها در قبال آن ]1[

د فناوری
رص
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 5G شکل  6- چالش‌‌‌‌های امنیتی قابل تصور در طول استقرار

 5G شکل  7- چالش‌‌‌‌های امنیتی قابل تصور در طول استقرار

در یک تحقیق صورت گرفته )شکل  6( توسط AT&T بیش از 65% 
پاسخ‌‌‌‌دهندگان حفظ حریم خصوصی داده‌‌‌‌ها را مهم‌‌‌‌ترین چالش 
در 5G دانسته‌‌‌‌اند. در مطالعه‌‌‌‌ای جداگانه مدیران IT سازمان‌‌‌‌هایی 

که در حال بررسی یا استقرار 5G هستند تضمین حریم‌‌‌‌خصوصی 
داده‌‌‌‌ها را بــه عنوان مهم‌‌‌‌ترین قابلیت امنیتــی موردنیاز در طول 

مهاجرت سازمان به 5G ارزیابی کرده‌‌‌‌اند. 
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در یک دسته‌‌‌‌بندی می‌‌‌‌توان انواع حملات وتهدیدات امنیتی در 5G را به شکل زیر خلاصه نمود: 

]3[ 5G/S‌DN شکل  8- انواع تهدیدات امنیتی در یک شبکه

د فناوری
رص
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به صورت کلی خط مشی برقراری امنیت در 5G می‌‌‌‌بایست موارد 
ذیل را در نظر بگیرد:

حملات جدید ممکن است از سرعت بالای 5G استفاده نمایند. 
تحقق امنیت می‌‌‌‌بایست از مزایای مجازی‌‌‌‌سازی و خودکارسازی/

هوشمندسازی مقابله با حملات مختلف خصوصا در نقاط اصلی 
محتمل استفاده نماید. 

ساختار توزیع شــده 5G و تنوع تجهیزات متصل به آن خصوصا 
ربات‌‌‌‌هایی که به صورت مستقل عمل می‌‌‌‌کنند سبب می‌شود که 
در مقابل تامین‌‌‌‌کنندگان مختلف، معماری اعتماد صفر در پیش 
گرفته شــود. لذا تمرکز بر تشــخیص هویت و کنترل دسترسی 
تجهیزات اهمیت ویژه‌‌‌‌ای خواهد شد تا بتوان سیل‌‌‌‌عظیم تجهیزات 

ناشناس متصل به شبکه را کنترل نمود. 
افزایش تجهیزات خودکار و رباتیک متصل ممکن است منجر به 
 5G در )DDOS‌( افزایش حملات توزیع شده ممانعت از سرویس

گردد. 
با توجه به سطح گسترده‌‌‌‌تر حملات در شبکه 5G ، هوش مصنوعی 

می‌‌‌‌تواند در مقابله با حملات موثر باشد. 
پیچیدگی امنیت در 5G سبب می‌شود اساسا امنیت در این نسل 
نیازمند همکاری متقابل بین اپراتورهــای ارائه‌‌‌‌کننده خدمات و 
مشتریان دریافت‌‌‌‌کننده سرویس باشد. به همین جهت یک مدل 
امنیت اشتراکی می‌‌‌‌بایست با همکاری ذینفعان اصلی توسعه یابد. 
با توجه به گستره 5G و پیچیدگی امنیت در آن، شرکت‌‌‌‌های ارائه 
کننده سرویس امنیت مدیریت شــده )MS‌S‌P16( می‌‌‌‌توانند به 
اپراتورها در کاهش هزینه‌‌‌‌های برقراری امنیت کمک نمایند ]1[. 

    نتیجه‌‌‌‌گیری و جمع‌‌‌‌بندی
نسل پنجم شبکه‌‌‌‌های مخابرات سلولی در حال توسعه و استقرار 

16- Managed S‌ecurity S‌ervice Provider

جهانی می‌‌‌‌باشد و اپراتورهای مخابرات سلولی به تدریج در حال 
پیاده‌‌‌‌سازی آن هســتند. 5G به عنوان زیرساختی برای سه نوع 
سرویس مهم دسترســی پهن باند ، مخابرات داده بین ماشین‌‌‌‌ها 
 )ULLC( مخابرات با تاخیر بسیار کم ،)mMTC( به صورت انبوه
ارائه شده است. تحقق این سرویس‌‌‌‌ها به صورت خودکار مستلزم 
توسعه زیرساخت‌‌‌‌های ابری در لبه شبکه و افزایش چشم‌‌‌‌گیر در 
تعداد نودهای متصل به شبکه خواهد شد. هم‌‌‌‌چنین از طرف دیگر 
نرم‌‌‌‌افزاری و مجازی شدن زیرساخت‌‌‌‌های شبکه و توسعه پردازش 
ابری توزیع شده از دیگر الزامات تحقق این سرویس‌‌‌‌ها هستند که 
همگی آن‌ها به‌خودی خود چالش‌‌‌‌های امنیتی بسیاری در پیش 
خواهند داشــت. به منظور مقابله با انواع چالش‌‌‌‌های مطرح شده 
استفاده از رویکردهای اعتماد صفر و توسعه سیستم‌‌‌‌های مدیریت 
و کنترل دسترسی توزیع شده الزامی خواهد بود. در عین حال به 
جهت گستره وسیع سطح حملات در 5G توسعه یک مدل امنیت 
اشتراکی بین ذینفعان اصلی به کاهش ریسک‌‌‌‌های امنیتی کمک 
 5G خواهد کرد. پیچیدگی و گستره سطح حمله موجود در شبکه
به اندازه‌‌‌‌ای وسیع اســت که متخصصان حوزه امنیت اپراتورهای 
موبایل را به استفاده از فراهم کنندگان سرویس امنیت مدیریت 

شده توصیه می‌‌‌‌کنند.    
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   فصلنامه‌ی خبری تحلیلی
زمستان 1400  شماره‌ی چهارم

   NFV  به مجازی سازی توابع شبکه گفته می‌شود و به 
عبارت دیگر یعنی ارائه سرویس‌‌‌‌های مختلف شبکه بدون 
نیاز به سخت افزار و این به معنی عدم وابستگی به سخت افزار خاص 
 5G به عنوان یکی از زیرساخت‌‌‌‌های پایه‌‌‌‌ای  نوین در NFV .اســت
برای تحقق بسیاری از سرویس‌‌‌‌های جدید در 5G ضروری است. 
NFV ابزاری فراهم می‌‌‌‌کند تا بتوان عملکردهای  شبکه را بدون نیاز 
به تجهیزات سخت‌‌‌‌افزاری جدید پیاده‌‌‌‌ســازی کرد. این قابلیت به 
صورت خاص امکان شبکه‌‌‌‌ســازی چابک1 و پیاده‌‌‌‌سازی مقرون به 
صرفه توابع شبکه را میسر می‌‌‌‌سازد. در یک سیستم NFV تجهیزات 
سخت‌‌‌‌افزاری در واقع سرورها، ذخیره‌‌‌‌سازها و رم‌‌‌ها هستند که توان 

1- Agile Networking

پردازشی، حافظه ذخیره‌‌‌‌سازی و ارتباطات شبکه‌‌‌‌ای برایNFV ها را 
از طریق یک لایه مجازی‌‌‌‌سازی2 فراهم می‌‌‌‌آورند. NFV زمان عرضه 
به بازار توابع شبکه را کاهش داده و قابلیت برقراری سرویس‌‌‌‌های 
نرم‌‌‌‌افزاری بر اساس نیاز مشتری در کوتاه‌‌‌‌ترین زمان ممکن را میسر 
می‌‌‌‌ســازد. با این وجود امنیت در NFV نگرانی‌‌‌‌های مهمی درباره 

قابلیت انطباق آن با زیرساخت‌‌‌‌های مخابراتی به همراه دارد. 

NFV معماری   
معماری NFV از چهار لایه مجزا تشکیل شده است:

2- Virtualization Layer

 مجازی سازی 
توابع شبکه و امنیت

NFV  به مجازی سازی توابع شبکه گفته می‌شود. در یک سیســتم NFV تجهیزات سخت‌‌‌‌افزاری در واقع سرورها، 
ذخیره‌‌‌‌سازها و حافظه‌‌‌‌های با دسترسی تصادفی‌‌‌‌ رم‌‌‌ها هســتند که توان پردازشی، حافظه ذخیره‌‌‌‌سازی و ارتباطات 
شبکه‌‌‌‌ای برایNFV ها را از طریق یک لایه مجازی‌‌‌‌ســازی  فراهم می‌‌‌‌آورند. معماری NFV از چهار لایه مجزا تشکیل 
شده است. از ریسک‌‌‌‌های امنیتی مرتبط با NFV می‌‌‌‌توان ریسک شکست در تفکیک، شکست در پیاده سازی صحیح 
توپولوژی شبکه، حملات رد سرویس و ... را نام برد. از نمونه‌‌‌‌های بهترین شیوه‌‌‌‌های تضمین امنیت در NFV نیز می‌‌‌‌توان 

استفاده از ماژول پلتفرم قابل اعتماد و امنیت کرنل لینوکس، نام برد.
.NFV، S‌DN ،کلمات کلیدی : مجازی سازی توابع، امنیت
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لایه مجازی سازی توابع شبکه: 3  این لایه شامل دو زیربخش 
4VNF و ‌5EMS  اســت. بخش VNF از جمله بلاک‌‌‌های ابتدایی 
معماری NFV است که توابع شــبکه را مجازی سازی می‌‌‌‌کند و 
اینVNF ها بر روی ماشــین‌‌‌های مجازی اجرا می‌‌‌‌شــوند. بخش 
‌EMS  وظیفه مدیریت VNF را بر عهده دارد. توابع مدیریت شامل 

مدیریت خطا ، پیکربندی ، حسابداری ، عملکرد و امنیت است.
لایه  NFVi  6: این لایه زیرســاخت مورد نیاز برای اجرای اجزای 
سخت افزاری و نرم افزاری را فراهم می‌‌‌‌کند. به عبارت دیگر محیطی 

3- VNF
4- Virtual Network Function
5- Element Management S‌ys‌tem
6- NFV infras‌tructure

را برای استقرار، مدیریت و اجرایVNF ها ایجاد می‌‌‌‌کند. 
لایه ‌OS‌S‌7/8BS‌S :  بخش ‌OS‌S با مدیریت شــبکه ، مدیریت 
 BS‌S‌ خطا ، مدیریت پیکربندی و مدیریت خدمات سروکار دارد و
مسئول مدیریت مشتری ، مدیریت محصول و مدیریت سفارشات 

است.
لایه  MANO 9: لایه MANO با هر دو لایه NFVI و VNF تعامل 
دارد. لایه MANO تمام منابع موجود در لایه زیرساخت را مدیریت 
می‌‌‌‌کند ، همچنین توانایی حذف و ایجاد منابع را دارد و و مدیریت 

تخصیص VNFها نیز از وظایف آن است.
7- Operation S‌upport S‌ubs‌ys‌tem
8- Bus‌ines‌s‌ S‌upport S‌ys‌tem
9- Management and Orches‌tration

NFV شکل 1-معماری
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   فصلنامه‌ی خبری تحلیلی
زمستان 1400  شماره‌ی چهارم

NFV ریسک‌‌‌‌های امنیتی    
ریسک شکست در تفکیک: سناریویی را در نظر بگیرید که 
 Hypervis‌or که بر روی یک NFV در آن مهاجم با حمله به یک
اجرا می‌شــود می‌‌‌‌کوشــد تا به آن نفوذ کند. با در دست گرفتن 
کنترل سیســتم عامل یک NFV و به کارگیری ارتباط با شبکه 
 API مدیریت ابــری و اســتفاده از ابزارهای کمکــی، مهاجم به
مدیریت Hypervis‌or دست خواهد یافت و از این طریق کنترل 
Hypervis‌or را به‌دست خواهد گرفت که این می‌‌‌‌تواند نتایج مخربی 
به دنبال داشته باشد. این حملات به جهت تفکیک نامناسب بین 
 VM ، می‌‌‌‌توانند اتفاق بیفتند. این حمله Hypervis‌or ها وNFV

S‌cape نامیده می‌شود. 
شکست در پیاده‌‌‌‌ســازی صحیح توپولوژی شبکه: با به 
کارگیری NFV ، المان‌‌‌‌های شــبکه مجازی مانند روترها مجازی 
می‌‌‌‌توانند به ســرعت پیاده‌‌‌‌ســازی و به کار گرفته شوند. افزایش 
سرعت توسعه و پیاده سازی شبکه ممکن است سبب شود که ما 
نظارت کافی را از دست داده و در برخی نقاط پروتکل‌های امنیتی را 
در نظر نگیریم، برای نمونه فایروال مورد نیاز را نصب نکنیم. این امر 
یک نقطه ضعف امنیتی بوده و ممکن است به سرعت موجب نفوذ 
مهاجمان به شبکه گردد. در مقایسه با پیاده‌‌‌‌سازی تجهیزات شبکه 
فیزیکی پویایی تجهیزات شبکه مجازی و ارتباطات آن می‌‌‌‌تواند 
منجر به تفکیک نامناسب بین شــبکه و زیرشبکه‌‌‌‌های آن گردد. 
مهاجم در صورت نبود تجهیزات حفاظت امنیتی کافی مانند دیوار 
آتش قوی، ‌IPS‌/IDS و DPI قادر خواهد بود اطلاعات کافی در مورد 

زیرساخت شبکه چندسایتی را به‌دست بیاورد. 
شکست در انطباق با قوانین رگولاتوری: در گذشته با توجه 

به حضور المان‌‌‌‌های فیزیکی توابع شبکه مانند سوئیچ‌‌‌‌ها و روترها 
امکان تغییر موقعیت فیزیکی آن‌ها وجود نداشــت  اما با توسعه 
S‌DN و ایجاد NFVها امکان حملات تغییر موقعیت قرارگیری یک 
 NFV از یک نقطه به نقطه دیگر وجود خواهد داشت. چنانچه در 
شکل 2 نیز نشان داده شده اســت تغییر موقعیت به نحوی که با 
قوانین رگولاتوری انطباق نداشته باشد ممکن است منجر به توقف 
کامل ســرویس گردد که احتمال دارد هدف اصلی مهاجم برای 

آسیب به اپراتور باشد. 

حملات رد سرویس: حملات رد ســرویس به شبکه مجازی یا 
واسط‌‌‌‌های عمومیNFV ها انجام می‌شود تا بتوانند منابع شبکه 
را به طور کامل مصرف و معطل نمایند و دسترسی به سرویس را 
متوقف کنند. یک حجم زیاد از ترافیک می‌‌‌‌تواند از یک NFV آسیب 
دیده تولید شده و به دیگرNFV ها ارســال شود. برای نمونه یک 
حالت از این حملات که به DNS‌ Amplification نیز معروف است 
در شکل 3 ارائه شده است. در این تصویر فرد مهاجم پس از حمله و 
به‌دست گرفتن کنترل چندین قربانی، مرتب اقدام به تولید تعداد 
زیادی درخواست ARP می‌‌‌‌نماید. این درخواست‌‌‌‌ها به سمت سرور 
‌DNS هدایت می‌‌‌‌شوند. Orches‌trator مخصوص این سیستم قادر 
خواهد بود در صورت افزایش حجم درخواست‌‌‌‌ها یک نسخه جدید 
از این سرور ‌vDNS را بارگذاری نماید و این فرآیند تکراری تا زمانی 
که ظرفیت سیستم برای توسعه بیشتر به پایان برسد ادامه خواهد 
یافت و پس از آن تبعا سیستم قادر به پاسخ‌‌‌‌گویی به درخواست‌‌‌‌های 

بیشتر نخواهد بود. 
مهاجمان مزاحم داخلی: گاهی اوقات ممکن است که حملات از 

 NFV شکل 2- حمله تغییر موقعیت قرارگیری 
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داخل شبکه و توسط مهاجمان بدخواه داخلی باشد. در این سناریو 
یک کاربر مدیر سیستم10 ممکن است که کپی از حافظه سیستم 
دریافت کرده و با استخراج شناسه کاربری کاربران و کلمات کلیدی 
S‌S‌H امنیت سیستم را به خطر بیندازد. در چنین سناریویی وجود 
یک سیستم مدیریت شناسه کاربران و کنترل دسترسی یا همان 

IAM می‌‌‌‌تواند مفید باشد. 
علیرغم خطرات امنیتی معرفی شــده توســط NFV و اقدامات 
امنیتی ذکر شده که باید در نظر گرفته شوند، این  واقعیت را باید 
در نظر گرفت که NFV فرصت‌‌‌‌های امنیتی جدیدی فراهم می‌‌‌‌کند 
درحالی که از راهکارهای تحقــق امنیت از زمان طراحی و امنیت 
بعنوان یک‌‌‌‌سرویس پشتیبانی می‌‌‌‌کند. مزیتی که NFV به ارمغان 
می‌‌‌‌آورد این‌‌‌‌است که نمونه‌‌‌‌ســازی خودکار و مدیریت چرخه عمر 
منابع و خدمات مجازی را از طریق چارچوب NFV MANO ترویج 
می‌‌‌‌کند. در نهایت، شایان ذکر است که پیاده سازی طراحی خوب 
کنترل‌های امنیتی، نظارت مستمر، پیشگیری، شناسایی و کاهش 
حملات در معماری NFV را تضمین می‌کند که برای یک محیط 

امن NFV ضروری است ]1[. 

    نمونه‌‌‌‌های از بهترین شیوه‌‌‌‌های تضمین امنیت در 
NFV

استفاده از ماژول پلتفرم قابل اعتماد)TPM(: 11 با استفاده از 
یک TPM به عنوان یک سخت‌‌‌‌افزار قابل اعتماد، اجزای حساس 
سیستم از قبیل سخت‌‌‌‌افزار پلتفرم، BIOS‌، OS‌ Kernel و دیگر 
اجزای حساس سیســتم به صورتی امن ذخیره‌‌‌‌سازی و نگهداری 
می‌‌‌‌شوند. اطلاعات داخل پلتفرم صرفا زمانی که سیستم مجددا 
راه‌‌‌‌اندازی می‌‌‌‌شود بازخوانی می‌‌‌‌شــوند و هیچ راهی برای نوشتن 
اطلاعات جدید بر روی TPM در حالتی که سیستم روشن و در حال 

10- S‌ys‌tem Adminis‌trator 
11- trus‌ted platform module (TPM)

اجرا باشد وجود ندارد. تایید صحت و اعتبار اطلاعات داخل آن نیز 
صرفا توسط رویه کنترل راه‌‌‌‌اندازی TPM (LCP12) و یا توسط سرور 

راه دور Attes‌tation قابل انجام خواهد بود. 
امنیت کرنل لینوکس: در پلتفرم‌‌‌‌های مجازی کرنل سیستم‌‌‌‌های 
میزبان یک جزء بسیاری حیاتی اســت که تجزیه بین‌‌‌‌ کاربرها را 
فراهم می‌‌‌‌کند. S‌ELinux ماژولی‌‌‌‌اســت که توسط آژانس امنیت 
ملی آمریکا توسعه یافته اســت و این ماژول در داخل کرنل ایجاد 
شده و تفکیک قوی بین کاربران موقت بخش‌‌‌‌های مختلف ماشین 
مجازی ایجاد می‌‌‌‌نماید. مجازی‌‌‌‌سازی امن )s‌Virt13( یک فرم جدید 
از S‌ELinux است که به منظور یکپارچه‌‌‌‌سازی اجباری بین امنیت 
کنترل دسترسی با Hypervis‌orهای مبتنی بر لینوکس توسعه 
یافته اســت. فرای این ابزارها، ابزارهای ایمن‌‌‌‌سازی کرنل دیگری 
نیز وجود دارند که Hidepd یکی از آن‌ها است. این نرم‌‌‌‌افزار  به این 
منظور  ایجاد شده است که کاربران غیرمجاز یک سیستم نتوانند به 

اطلاعات فرآیندهای کاربران دیگر دسترسی یابند. 
بررســی و نظارت بر Hypervis‌or: با بررســی و نظارت بر 
Hypervis‌or می‌‌‌‌تواند با دقت بالا نرم‌‌‌‌افزارهای نصب شده داخل 
ماشین‌‌‌‌های مجازی را بررســی کند تا بتواند رفتارهای غیرعادی 
را شناسایی و گزارش نماید. این ســامانه ناظر بر Hypervis‌or به 
عنوان یــک ‌IDS داخلی عمل می‌‌‌‌کند که بــه اطلاعات وضعیت 
کلیهVM های سیستم دسترسی دارد به گونه‌‌‌‌ای که Root Kit و 
Boot Kit داخل ماشین‌‌‌‌های مجازی به سادگی قابل پنهان کردن 

نخواهند بود. 
NFV ها: دیسک‌‌‌‌های حافظه که مرتبط باNFV رمزنگاری حافظه

ها هستند ممکن است که شامل داده‌‌‌‌های حساس باشند. لذا یکی از 
راه های حفاطت از آن‌ها  رمزنگاری آن‌ها و ذخیره‌‌‌‌سازی کلیدهای 
رمزنگاری در نقاطی ایمن مانند ماژول TPM اســت. علاوه بر این 

12- launch control policy
13- S‌ecure Virtualization 

شکل 3- یک نمونه از حمله DNS‌ Amplification با هدف ایجاد شرایط رد سرویس 
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Hypervis‌or باید به گونه‌‌‌‌ای برنامه‌‌‌‌ریزی نماید که بتواند به صورت 
امن دیسک‌‌‌‌های مجازی را در صورتCras‌h کردنNFV ها کاملا 
پاک نموده و اطلاعات روی آن را از بین ببرد. VM S‌wapping یک 
تکنیک مدیریت حافظه است که به کمک آن می‌‌‌‌توان بخش‌‌‌‌های 
حافظه را از حافظه اصلی به دیسک‌‌‌‌هایی انتقال داد که به عنوان حافظه 
ثانویه به کار می‌‌‌‌روند تا بتوان بازدهی عملکرد سیستم را افزایش داد. 
Remote Attes‌tation: تکنیــک تاییــد از راه دور می‌‌‌‌تواند به 
منظور ارزیابی قابلیت اعتماد یک پلتفــرم NFV به کار رود. این 
 boot integrity meas‌urement leveraging مفهوم مبتنی بر
TPM است. تایید از راه دور می‌‌‌‌تواند به عنوان یک سرویس ارائه شود 
و می‌‌‌‌تواند توسط مالک یک پلتفرم و یا مصرف‌‌‌‌کننده آن به منظور 
اثبات آنکه آیا پلتفرم به شکلی قابل اعتماد Boot شده است مورد 
اســتفاده قرار بگیرد. نمونه‌‌‌‌هایی از پیاده‌‌‌‌سازی عملیاتی و موجود 
کنونی برای سرویس تایید از راه دور شامل ابزار یکپارچگی ابر باز 
)OpenCIT14( اســت که یک نرم‌‌‌‌افزار Open S‌ource بوده و در 

Github میزبانی می شود. 
در جدول زیر خلاصه‌‌‌‌ای از ریسک‌‌‌‌های امنیتی که معرفی گردید 
و در مورد آن‌ها صحبت شــد، اهداف مهاجمان ایجاد کننده این 
ریسک‌‌‌‌ها و راهکارهایی به منظور کاهش احتمال وقوع این ریسک‌‌‌‌ها 

به صورت خلاصه ارائه شده‌‌‌‌ است ]2[. 

    نتیجه گیری
در این مقاله به صــورت مختصر به معرفی ســاختارهای جدید 
شــبکه مبتنی بر نرم‌‌‌‌افزار و بررسی چالش‌‌‌‌های امنیتی پیش‌‌‌‌روی 

14- open cloud integrity tool

استقرار ساختارهای S‌DN/NFV پرداختیم. دیدیم که نرم‌‌‌‌افزاری 
شدن ساختار با وجود مزایای شگرف و انعطاف زیادی که با خود 
به همراه دارد چالش‌‌‌‌های امنیتی جدیــدی به وجود می‌‌‌‌آورد که 
تحقق آن‌ها را مســتلزم در نظر گرفتن ملاحظات امنیتی خواهد 
کرد. در واقع نرم‌‌‌‌افزاری شــدن شبکه در عین چالش‌‌‌‌های امنیتی 
فرصت‌‌‌‌ها، محافظــت امنیتی جدیدی نیز فراهــم می‌‌‌‌کند. انواع 
مختلفی از حملات از جمله حملات ردســرویس، عدم انطباق با 
قوانین رگولاتوری و تغییرات ناخواسته معماری شبکه تنها برخی 
از چالش‌‌‌‌های پیش‌‌‌‌روی تحقق این معماری بودند که معرفی شدند. 
دیدیم که با نمونه‌‌‌‌ســازی خودکار و مدیریت چرخه عمرمنابع و 
خدمات مجازی از طریق چارچوب NFV MANO تحقق امنیت 
در این ساختار تسهیل خواهد شد.در نهایت نیز چند راهکار نوین 
برای حفاظت امنیتی در سیســتم شامل اســتفاده و امن‌‌‌‌سازی 
کرنل لینوکس، رمزنگاری NVFها و نظــارت بر hypervis‌orها 
معرفی گردید. به طو خلاصه تضمین امنیت ساختار جدید شبکه 
نرم‌‌‌‌افــزاری نیازمند دقت کافی در طرح‌‌‌‌ریزی و اســتقرار امن آن 

خواهد بود.  
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 "تا سال 2025،  حدود60 درصد از سازمان‌‌‌های بزرگ از 
یک یا چند تکنیک محاسبات با حفظ حریم خصوصی در 
تجزیه و تحلیل، هوش تجاری یا رایانش ابری استفاده خواهند کرد." 
گارتنر محاسبات با حریم خصوصی را به عنوان یک روند کلیدی 

فناوری سازمانی برای سال 2022 معرفی کرده است. 

ارزش واقعی داده‌ها صرفاً در داشــتن آن‌ها نیست، بلکه در نحوه 
اســتفاده از آن برای مدل‌های هوش مصنوعی و تجزیه و تحلیل 

است.

محاسبات با حفظ
 حریم خصوصــی 

محاسبات با حفظ حریم خصوصی، گروهی از سیستم‌ها، فرآیندها و تکنیک‌هایی هستند که پردازش را قادر می‌سازد 
تا از داده‌ها ارزش به‌دســت آورد در‌حالی که حریم خصوصی و امنیت برای افراد حفظ می‌گردد. انواع روش‌‌‌های نرم 
افزاری و سخت افزاری برای محافظت از داده‌‌‌ها وجود دارد. برخی از نمونه‌ها عبارتند از: محاسبات چند جانبه ایمن ، 
رمزگذاری همومورفیک ، اثبات‌ دانش صفر و محیط اجرایی قابل اعتماد  )TEE(. هر تکنیک مزایا و معایب خود را داشته 
و با چالش نحوه محافظت ایمن از داده‌‌‌های در حال استفاده دست و پنجه نرم می‌‌‌‌کند.  ‌‌‌PETها به طرق مختلف به حفظ 
حریم خصوصی و داده‌‌‌ها کمک می‌‌‌‌کنند. دسته اول ‌‌‌PETها ابزارهایی هستند که داده‌‌‌ها را تغییر می‌‌‌‌دهند. گروه دیگری 
از ‌‌‌PETها به جای تغییر دادن داده‌‌‌ها ، بر پنهان کردن یا محافظت از داده‌‌‌ها تمرکز می‌‌‌‌کنند. و در نهایت، دســته سوم  

سیستم‌‌‌ها و معماری داده‌‌‌های جدید را برای پردازش، مدیریت و ذخیره داده‌‌‌ها نشان می‌‌‌‌دهد. 
کلمات کلیدی: محاسبات با حفظ حریم خصوصی، تکنولوژی حفظ حریم خصوصی، تغییر داده ، حفاظت داده 
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شکل 1 مدل بررسی شده در گارتنر

 
روش‌های محاســبات با حفظ حریم خصوصــی )PEC( اجازه 
می‌دهد که داده‌ها در بین اکوسیستم‌ها به اشتراک گذاشته  ضمن 

ایجاد ارزش، حریم خصوصی نیز  حفظ شود.

  تکنیک‌‌‌های حفظ حریم خصوصی
‌‌‌PETها به طرق مختلف به حفظ حریم خصوصی و داده‌‌‌ها کمک 
می‌‌‌‌کنند. دسته اول‌‌‌PET ها ابزارهایی هستند که داده‌‌‌ها را تغییر 
می‌‌‌‌دهند. این دسته معمولاً به دنبال برهم زدن یا قطع رابطه بین 
داده‌‌‌ها و فردی که با آن‌ها در ارتباط است هستند. گروه دیگری 
از ‌‌‌PETها به جای تغییر دادن داده‌‌‌ها ، بر پنهان کردن یا محافظت 
از داده‌‌‌ها تمرکز می‌‌‌‌کنند. رمزنگاری نمونه‌ای از این نوع است زیرا 
فرمت داده‌ها را تغییر می‌دهد، اما به‌جای تغییر دائمی، آن‌ها را 
موقتاً پنهان می‌کند. در نهایت، دسته وسیعی از ‌‌‌PETها وجود دارد 
که سیستم‌‌‌ها و معماری داده‌‌‌های جدید را برای پردازش، مدیریت 

و ذخیره داده‌‌‌ها نشان می‌‌‌‌دهد. برخی از این سیستم‌ها ، داده‌ها را 
برای محاسبات یا ذخیره‌سازی تجزیه می‌کنند در حالی که برخی 
دیگر لایه‌های مدیریتی را برای ردیابی و ممیزی فراهم می‌نمایند 

که اطلاعات کجا و برای چه هدفی جریان دارد.

   تغییر داده ها1
هویت زدایی داده‌ها2 یک اصطلاح فراگیر  شامل انواع روش‌‌‌ها و 
ابزارهایی برای شناسایی خصوصیات مجموعه داده‌‌‌ها می‌‌‌‌باشد. 
بسیاری از فعالیت‌‌‌های داده نیازی به شناسایی مستقیم افراد یا 
پیوند دادن آن‌ها به داده‌‌‌های مرتبط ندارند. برای مثال، واحدها 
ممکن اســت فقط نیاز به درک آمار توصیفی، مانند میانگین‌ها، 
یا نحوه تعامل مشتریان با محصولات به عنوان یک گروه داشته 
باشــند. برای این‌گونه موارد می‌‌‌‌توان داده‌ها را به‌طور دائم تغییر 

1- Altering data
2- Data de-identification

شکل 2 روش‌‌‌های افزایش حریم خصوصی

د فناوری
رص
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داد تا پتانســیل ربط دادن آن‌ها به یک فرد کاهش یابد. در ادامه 
روش‌‌‌هایی از هویت زدایی مورد بررسی قرار می‌‌‌‌گیرد.

شکل 3 هویت زدایی

  ناشناس سازی3
اصطلاح ناشناس سازی به طور گسترده در بحث‌‌‌های مربوط به 
حفظ حریم خصوصی استفاده می‌شود و به طور کلی می‌‌‌‌تواند به 
معنای هویت زدایی باشد. ناشناس‌سازی یکی از تکنیک‌های اصلی 
افزایش حریم خصوصی است که در صنایع و سازمان‌ها استفاده 
می‌شود، هرچند که ثابت شده است اگر چندین منبع داده ترکیب 
شوند، نسبتاً ناامن است. حذف شناسه‌‌‌ها از داده‌‌‌ها می‌‌‌‌تواند یک 
فرآیند دستی یا خودکار باشــد. برای فرآیندهای خودکار، تأیید 

اینکه اطلاعات صحیح، در حال حذف شدن است مهم است.
مشکل اصلی ناشناس ســازی این است که اطلاعات حذف شده 
از مجموعه داده‌‌‌ها را می‌‌‌‌توان با ترکیب اطلاعات از منابع مختلف 
بازســازی کرد. در دهه 1990، دکتر لاتانیا سوینی دریافت که 
داده‌هایی که شناسه‌های مستقیم )نام، آدرس، شماره تلفن و غیره( 
را حذف می‌کنند، هنوز هم می‌توانند برای شناسایی افراد هنگام 
ترکیب با پایگاه‌های داده دیگر، از جمله آن‌هایی که در دسترس 
عموم هستند، استفاده شــوند. وی دریافت که ٪87 از جمعیت 
ایالات متحده را می‌‌‌‌توان تنها با استفاده از تاریخ تولد، جنسیت و 

کد پستی آن‌ها شناسایی کرد. 
قوانین جدید، مانند GDPR، این ضعف را تصدیق می‌‌‌‌کند و حذف 

اطلاعات را به اندازه کافی قوی برای هویت زدایی نمی‌‌داند.

  مستعار سازی4
مستعار سازی فرآیندی است که طی آن بخش‌های از اطلاعات که 
سری تلقی می‌شوند توسط مقادیری تصادفی جایگزین می‌شوند. 
این روش در کنار راه‌های دیگــری همچون رمزنگاری داده‌ها، به 
منظور حفاظت از اطلاعات شخصی افراد ،حریم خصوصی آن‌ها و 

به طور کلی افزایش سطح امنیت استفاده می‌شود.

3- Anonymization
4- Ps‌eudonymization

توکن‌سازی5، پوشــاندن6 و عمومی‌ســازی7 روش‌‌‌های مختلف 
مستعار سازی هستند. در حالی که این روش‌‌‌ها متفاوت هستند، 
اما یک ویژگی مشترک دارند و آن اینکه به جای اطلاعات حساس 
و قابل شناسایی از اطلاعات ساختگی استفاده می‌شود در عین حال 
قابل استفاده هم هستند و به همین دلیل امکان پردازش و تجزیه و 

تحلیل مداوم داده‌‌‌ها پس از مستعار سازی نیز فراهم است.
توکن‌سازی داده حساس را با یک توکن جایگزین می‌‌‌‌کند. توکن‌‌‌ها 
معمولاً رشته‌های تصادفی از اعداد و حروف هستند و در بسیاری از 
موارد قابل برگشت می‌‌‌‌باشند. یک موجودیت کلیدی خواهد داشت 

که توکن‌‌‌ها را با اطلاعات واقعی آن‌ها مطابقت می‌‌‌‌دهد.
استفاده رایج از توکن‌سازی در سیستم‌‌‌های پرداخت است. هنگامی 
که یک مصرف کننده کارت اعتباری را می‌‌‌‌کشد، آن عدد با یک 

توکن جایگزین شده و تنها توکن ذخیره می‌شود.
  شبکه‌‌‌های کارت دارای کلیدی هستند که بدانند کدام توکن با 

شماره کارت واقعی یک فرد مرتبط است.
پوشاندن مانند  توکن‌سازی اســت، قطعات داده را با رشته‌‌‌های 
تصادفی از اعداد و/یا حروف جایگزین می‌‌‌‌کند. یک تفاوت کلیدی 
بین توکن‌سازی و پوشــاندن این است که پوشاندن معمولاً برای 
داده‌‌‌های در حال پردازش اعمال می‌شود و دائمی می‌‌‌‌باشد. پردازش 
ممکن است شامل ایجاد، ویرایش، حذف، مشاهده یا چاپ داده 

باشد. 
عمومی‌سازی یک تکنیک متفاوت است که یک عبارت عمومی 
را به جای یک عبارت خاص وارد می‌‌‌‌کند. معمولاً در شناسه‌‌‌های 
غیر مستقیم استفاده می‌شود. به عنوان مثال، به جای افشای سن 
واقعی یک فرد، یک پایگاه داده عمومی شده ممکن است هر فرد 
را به یک محدوده سنی، مانند »18-30« یا »31-45« اختصاص 

دهد.
K-Anonymization  یک تکنیک مرتبط است که تعداد خطوطی 
را که باید عمومی شــوند تا اینکه هیچ فردی نتواند از یک گروه 

بزرگ متمایز شود تعیین می‌‌‌‌کند.
مستعار سازی بســیار بالغ است و چندین اســتاندارد برای این 
تکنیک‌‌‌ها وجود دارد. برای مثال، شورای استانداردهای امنیتی 
صنعت پرداخت )PCI S‌S‌C(، توکن‌ســازی را روشی تایید شده 

برای محافظت از داده‌های کارت می‌داند.
متأسفانه، مانند ناشناس‌ســازی که در بالا توضیح داده شد، این 
روش‌ها به‌طور خودکار حریم خصوصــی ایجاد نمی‌کنند، حتی 
اگر اطلاعات حساس و قابل شناسایی مانند شماره کارت اعتباری 

مبهم شوند.
محققان MIT دریافتند که می‌توانند افراد را بر اســاس فراداده یا 
جزئیات توصیفی مرتبط با تراکنش‌های کارتشان علی‌رغم استفاده 

از توکن‌ها، شناسایی کنند.

5- tokenization
6- mas‌king
7- generalization
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  حریم خصوصی تفاضلی8
حریم خصوصی تفاضلی به جای حذف یــا تغییر عناصر داده به 
شناســه‌‌‌های مبهم، داده‌‌‌های تصادفی، اضافی یا »نویز« را اضافه 
می‌‌‌‌کند. هدف از حریم خصوصی تفاضلی اضافه کردن داده‌‌‌های 
تصادفی و اضافی به اندازه کافی است تا اطلاعات واقعی در میان 
نویز پنهان شــود. حفظ حریم خصوصی تفاضلی امکان تجزیه و 
تحلیل دقیق روی داده‌‌‌ها را به صورت کلــی فراهم می‌‌‌‌کند، زیرا 
علیرغم نویز اضافه شده، داده‌‌‌های ترکیبی می‌‌‌‌توانند سیگنال‌‌‌های 

دقیقی ارائه دهند.
یکی از مزایای حریم خصوصی تفاضلی این اســت که شناسایی 
مجدد با ترکیب مجموعه داده‌‌‌ها دشوار است زیرا مهاجم نمی‌‌داند 

کدام اطلاعات درست است.

   داده‌‌‌های مصنوعی9
شکل دیگری از تغییر داده‌‌‌ها برای محافظت از حریم خصوصی، 
ایجاد داده‌‌‌های کاملًا جدید و مصنوعی اســت. این گامی فراتر از 
مستعار سازی است، که داده‌‌‌های واقعی را با داده‌‌‌های تغییر یافته 
جایگزین می‌‌‌‌کند، یا حریم خصوصی تفاضلی، که اطلاعات اضافی 
و جعلی را در مجموعه داده‌‌‌های واقعــی وارد می‌‌‌‌کند. داده‌های 
مصنوعی معمولاً از طریق یادگیری ماشــین ایجاد می‌شــوند و 

ویژگی‌های داده‌های دنیای واقعی را تقلید می‌کنند. 
داده‌ها با تغذیه داده‌های واقعی در الگوریتم‌های یادگیری ماشین 
ایجاد می‌شوند، که ویژگی‌ها و روندها را شناسایی می‌کنند و آن‌ها 

را در اطلاعات مصنوعی تکرار می‌کنند. 
مزیت اصلی استفاده از داده‌‌‌های مصنوعی این است که می‌‌‌‌توان آن 
8- Differential Privacy
9- S‌ynthetic Data

را برای موارد استفاده مختلف سفارشی کرد و در عین حال نیاز به 
جمع آوری و ذخیره اطلاعات واقعی در مورد افراد را محدود نمود. 
داده‌‌‌های مصنوعی را می‌‌‌‌توان برای آموزش مدل‌‌‌های دیگر یا برای 

آزمایش سیستم‌‌‌های جدید استفاده کرد. 
یکی از اشکالات اصلی داده‌‌‌های مصنوعی، وابستگی آن به کیفیت 
داده‌‌‌های اصلی اســت که برای آموزش سیســتم‌‌‌های یادگیری 
ماشین استفاده شده است. ممکن است در داده اصلی سوگیری 
وجود داشته باشد یا ممکن است نماینده داده‌‌‌های مورد نظر نباشد 

و داده‌‌‌های مصنوعی آن مسائل را تکرار ‌‌‌‌کند.

   محافظت از داده 10
فناوری‌های حفــظ حریم خصوصــی که از داده‌هــا محافظت 
می‌کنند، اطلاعات اصلی را تغییر نمی‌دهند. در عوض، آن داده‌ها 
را در زمان‌های خاصی نامفهوم یا غیرقابل استفاده می‌کنند تا از 

دسترس اشخاص غیرمجاز به آن جلوگیری گردد.
برای ‌‌‌PETهایی که از داده‌‌‌ها محافظت می‌‌‌‌کنند، مهم اســت که 
ســه حالت مختلف محافظت از داده‌‌‌ها متمایز گردند: در حالت 
استراحت11، در حال اســتفاده 12یا در حال انتقال13. روش‌‌‌های 

مختلفی برای محافظت از داده‌‌‌ها وجود دارد. 
در ادامه به اختصار به برخی از این تکنولوژی‌‌‌ها خواهیم پرداخت :

   رمزنگاری
قابل تشــخیص‌ترین و رایج‌ترین شــکل محافظــت از داده‌ها، 

10- s‌hielding data
11- at-res‌t
12- in-us‌e
13- in-trans‌it

د فناوری
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رمزگذاری اســت. رمزگذاری یک فرآیند برگشت‌پذیر است که 
داده‌‌‌ها را به شــکل نامفهومی به نام متن رمــز تبدیل می‌‌‌‌کند. 
رمزگشایی متن رمز، داده‌‌‌ها را به شکل اصلی خود )که به آن متن 

ساده می‌‌‌‌گویند( تبدیل می‌‌‌‌کند.
هدف از رمزگذاری و رمزگشایی این است که فقط کاربران مجاز 
برای دسترسی به متن ساده با استفاده از یک کلید برای تبدیل، 
دسترسی داشته باشــند. حتی اگر کاربران غیرمجاز به داده‌‌‌های 
رمزگذاری شــده یا متن رمز شده دسترســی پیدا کنند، بدون 

دسترسی به کلید قادر به خواندن آن نخواهند بود.

   رمزنگاری همومورفیک
در حالی که رمزگذاری سنتی می‌‌‌‌تواند داده‌‌‌ها را در حالت استراحت 
و در حین انتقال ایمن کند، رمزگذاری همومورفیک می‌‌‌‌تواند از 
داده‌‌‌های در حال استفاده محافظت کند. محافظت از داده‌‌‌های در 
حال استفاده دشوارتر از دو حالت دیگر است زیرا هنوز باید داده‌‌‌ها 
برای پردازش قابل درک باشند. رمزنگاری همومورفیک قابلیت 
استفاده از داده‌‌‌ها را در زمانی که محافظت می‌شود حفظ می‌‌‌‌کند. 
در این تکنیک همچنان یک کلید معمولا نامتقارن وجود دارد که 
برای رمزگشایی اطلاعات استفاده می‌شود، اما داده‌‌‌ها می‌‌‌‌توانند 

در طول پردازش محافظت شوند.
این تکنیک هنوز در مراحل اولیه بلوغ خود است اما این پتانسیل 
را دارد که به طور گســترده در برنامه‌‌‌هــای کاربردی مختلف از 
قراردادهای هوشــمند گرفته تا پردازش پرداخت مورد استفاده 
قرار گیرد. برخی از شرکت‌های مبتنی بر فناوری شروع به استفاده 
مستقیم از این تکنیک در محصولات خود کرده‌اند. به عنوان مثال، 
رمزگذاری همومورفیک برای نظارت بــر اینکه آیا گذرواژه‌های 

ذخیره‌شده در مرورگرها در معرض نقض داده‌ها قرار گرفته‌اند یا 
خیر، استفاده می‌شود. با این حال، رمز عبور در طول این تجزیه 
و تحلیل رمزگذاری شــده باقی می‌‌‌‌ماند. شــکل‌‌‌های مختلفی از 
رمزگذاری همومورفیک وجــود دارد که بر اســاس پیچیدگی 
محاســباتی که روی داده‌‌‌ها انجام می‌شــود متفاوت هســتند. 

دسته‌بندی HE شامل سه دسته زیر می‌‌‌‌باشد:
     partially homomorphic encryption,

 s‌omewhat homomorphic encryption, 
 fully homomorphic encryption  

   افزایش حریم خصوصی سخت افزاری14
تولید کنندگان رایانه به طور فزاینده ای ویژگی‌‌‌های غیرقابل عرضه 
و افزایش دهنده حریم خصوصــی را در خطوط تولید خود برای 
رسیدگی به موارد اســتفاده تجاری و شخصی معرفی می‌‌‌‌کنند. 
صرف‌نظر از کاربرد اصلی، این نوع ســخت‌افزار برای محافظت از 

داده‌هایی که در دستگاه‌ها جریان می‌یابند، مستقر می‌شوند.
نمونه‌‌‌هایی از ســخت افزارهای افزایش دهنده حریم خصوصی 

عبارتند از:
  صفحه‌نمایش‌‌‌های حریم خصوصی که محتوای صفحه نمایش 

را از همه به جز کاربر مخفی می‌کند.
  احراز هویت بیومتریک، از جمله اثر انگشــت و/یا تشخیص 

چهره.
  مکانیسم‌‌‌های Anti-interdiction  که دستکاری سخت‌افزار و 
نرم‌افزار را تشخیص می‌دهند  این دستکاری  ممکن است در حین 

چرخه انتقال دستگاه از سازنده به کاربر نهایی رخ دهد.

14- Privacy Enhanced Hardware
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   سیستم‌‌‌ها و معماری‌15
دسته نهایی‌‌‌PET ها سیستم‌‌‌ها و فرآیندهای 
جدید بــرای فعالیت‌‌‌هــای داده‌ای اســت.

سیســتم‌ها و معماری‌ها به جای تغییر دادن 
داده‌ها یا محافظت از آن، راه‌های امن‌تر و حفظ 

حریم خصوصی‌تری را بــرای مدیریت اطلاعات 
ایجاد می‌کنند. برخی از این سیستم‌‌‌ها همچنین 

شفافیت و نظارت بیشــتری را بر روی فعالیت‌‌‌های 
داده از جمله جمع آوری، پردازش، انتقال، استفاده و 

ذخیره سازی امکان پذیر می‌‌‌‌کنند.

   محاسبات چند جانبه16
محاســبات چند جانبه تکنیکی است که موجودیت‌های 

مختلف را قادر می‌ســازد تا بدون افشای اطلاعات کامل با 
داده‌ها تعامل داشته باشند. این تکنیک داده‌ها را در چندین 

»اشتراک« تعیین می‌کند که توسط نهادهای مختلف توزیع 
و تحلیل می‌شوند.   تقسیم اطلاعات به این معنی است که اگر 

هر نهادی در معرض خطر قرار گیرد، مجموعه کامل داده‌‌‌ها در 
معرض خطر قرار نمی‌‌گیرد.

محاســبات چند طرفه را نیــز می‌‌‌‌توان بــا تکنیک‌‌‌هایی مانند 
رمزگذاری همومورفیک که توضیح داده شد ترکیب کرد، 

بنابراین حتی "اشتراک‌ها" در طول تجزیه و تحلیل 
داده‌‌‌ها آشکار نمی‌‌شوند.

استفاده از محاسبات چند جانبه در میان داده‌های 
توزیع‌شــده از قبل، این مزیت را دارد که هرگز 
آن‌ها را در یک مخزن مرکزی ترکیب نمی‌کند، 
در نتیجه ریسک را خیلی بیشتر کاهش می‌دهد.

محاســبات چند جانبه یک تکنولوژی بالغ است و 
امروزه بسیاری از ســازمان‌‌‌های تحقیقاتی از آن استفاده 

می‌‌‌‌کنند. 

   پراکندگی داده ها17
پراکندگی داده به فرآیندی اطلاق می‌شــود کــه در آن داده‌ها 
به قطعات کوچک‌تر تقســیم می‌شــوند و در یک زیرســاخت 
ذخیره‌سازی توزیع‌شــده نگهداری می‌شوند که معمولاً چندین 

مکان جغرافیایی را در بر می‌گیرد.
در این فرآیند، از نرم افزار برای شکستن فیلدهای داده به صورت 
تصادفی اســتفاده می‌شــود. پراکندگی داده‌ها می‌تواند امنیت 
داده‌ها و حفظ حریم خصوصی را افزایش دهد، زیرا اگر یک مکان 
ذخیره‌سازی مورد تعرض قرار گیرد یا به فایل‌های آن دسترسی 
پیدا شود، اطلاعات بدون قطعات باقی ‌مانده، کامل یا قابل درک 

نخواهد بود.
15- s‌ys‌tems‌ and architectures‌
16- Multi-Party Computation
17- Data dis‌pers‌ion

د فناوری
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   رابط‌‌‌های مدیریتی18
از آنجایی که شرکت‌‌‌ها داده‌‌‌ها را جمع آوری می‌‌‌‌کنند، 
برای قابل دسترس کردن و عملیاتی کردن اطلاعات 
به سیستم‌های تجاری نیاز است. نهادها ممکن است 
بخواهند داده‌‌‌ها را متمرکز کنند یا سیســتم‌‌‌ها را پیوند 
دهند تا داده‌‌‌ها را در واحدهای تجاری قابل استفاده کنند 
و در عین حال محرمانه بودن اطلاعات را نیز حفظ کنند.  
رابط‌‌‌های مدیریتی‌، سیستم‌‌‌های نرم افزاری هستند که بین 
مجموعه داده‌‌‌ها یا پایگاه‌‌‌های داده و کارمندان یا نهادهایی که 
به آن مجموعه داده‌‌‌ها یا پایگاه‌‌‌های داده دسترسی دارند قرار 

می‌‌‌‌گیرند.
یکی از عناصر مهم این نوع سیستم‌ها، توانایی آن‌ها در شناسایی 
انواع داده، برچســب گذاری اطلاعات یا افزودن ابرداده است که 
ویژگی‌‌‌های خاصی از داده‌‌‌ها را توصیف می‌‌‌‌کند، مانند حساسیت. 
برای مثال، اگر اطلاعات به عنوان حساس شناسایی شود، سیستم‌ها 
می‌توانند ســایر تکنیک‌های افزایش حریــم خصوصی را به‌طور 

خودکار و بدون دخالت انسان انجام دهند، مانند تغییر داده‌ها. 

   نتیجه‌‌‌‌گیری
فناوری‌های تقویت‌کننده حریــم خصوصی مجموعه‌ای از 
ابزارهای جذاب و هیجان‌انگیز هستند که می‌توانند به جذب 
ارزش داده‌ها و حفظ امنیــت، محرمانگی و خصوصی 
بودن آن‌ها کمک کنند. علیرغم این پتانسیل، ‌‌‌PETها 
راه حل‌‌‌های مســتقلی برای نگرانی‌‌‌های حفظ حریم 
خصوصی و امنیتی نیستند و باید همراه با سیاست‌‌‌های 
قوی و سیستم‌‌‌های حاکمیتی مورد استفاده قرار گیرند. 
از آنجایی که رگولاتورها ، سیاست‌گذاران و کسب‌وکارها 
این فضا را بررســی می‌کننــد، درک تنــوع تکنیک‌ها و 
سیستم‌هایی که ‌PETها را تشکیل می‌دهند و همچنین نقاط 

قوت و اهداف مختلف آن‌ها مهم است. 
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 در عملیات‌‌‌های ســازمانی، ده‌ها مورد استفاده بلادرنگ 
وجود دارد که به معمــاری داده‌ای در مقیاس عظیم و با 
ســرعت فوق‌العاده نیاز دارد که بتواند هــزاران یا حتی میلیون‌ها 

تراکنش را به طور همزمان پشتیبانی کند. مثال‌‌‌ها فراوان است:
ارائه یک نمای 360 درجه به مشتری ، تلفن گویای سلف سرویس، 
سامانه ارتباط با مشتری، پورتال مشــتری سلف سرویس )وب یا 
موبایل(، سرویس چت و ربات‌ها، توکن کردن تراکنش‌‌‌های کارت 

اعتباری، کشف کلاهبرداری آنلاین و …
این موارد به یک پلتفرم کلان داده نیاز دارند که بتواند زمان پاسخ 

دهی در ثانیه را برای انجام پرس و جوهای پیچیده پشتیبانی کند.

چابکــی مدیریت داده به یــک اولویت ماموریتــی حیاتی برای 
سازمان‌‌‌ها در محیطی متنوع، پراکنده و پیچیده تبدیل شده است. 
برای کاهش خطاهای انســانی و هزینه‌‌‌های کلی، رهبران داده و 
تجزیه و تحلیل )D&A( باید فراتر از شــیوه‌‌‌های سنتی مدیریت 
داده نگاه کنند و به سمت راه‌حل‌‌‌های مدرن مانند یکپارچه سازی 

داده‌‌‌های مبتنی بر هوش مصنوعی حرکت کنند.
معماری  دیتا فابریک به طور خاص برای رسیدگی به چالش‌‌‌های 
پیش روی چشــم انداز داده‌‌‌های ترکیبی پیچیده طراحی شده 

است.

   دیتا فابریک
برای تعریف دیتــا فابریک یا الیاف داده اجــازه دهید با برخی از 

تعاریف اولیه شروع کنیم.

طبق واژه‌نامه گارتنر، دریاچه داده1 به مجموعه‌ای از ذخیره‌سازی 
داده‌‌‌های مختلف اشــاره دارد. این داده‌‌‌ها در یک کپی از فرمت 
منبع - ساختاریافته یا بدون ساختار - ذخیره شده و علاوه بر داده 

اصلی نگهداری می‌شوند.
انبار داده 2، فرآیند جمع‌آوری و مدیریت داده‌ها از منابع مختلف، 
برای ایجاد نوعی دیدگاه تجاری اســت. انبار داده‌ها برای اتصال، 
گزارش‌دهی، بررسی و تحلیل داده‌های تجاری از منابع مختلف 
مورد استفاده قرار می‌گیرد و هسته اصلی سیستم هوش تجاری 

به شمار می‌رود.
سیستم مدیریت پایگاه داده 3 برای ذخیره و سازمان‌دهی داده‌‌‌ها 
استفاده می‌شود که معمولاً دارای فرمت‌‌‌ها و ساختارهای تعریف 
شده است. سیستم مدیریت پایگاه داده‌‌‌ها بر اساس ساختار اصلی 

و استفاده یا استقرار آن‌ها طبقه‌بندی می‌‌‌‌شوند.
پایگاه داده رابطه‌ای معمولاً  با زبان پرس و جو S‌QL کار می‌‌‌‌کند و 
بر اساس روابط بین موجودیت‌‌‌های داده سازمان‌دهی شده است. 
پایگاه داده  غیر رابطــه ای )NoS‌QL( اغلب در داده‌‌‌های بزرگ و 
برنامه‌‌‌های کاربردی وب بلادرنگ استفاده می‌شود و برای استفاده 

در مقیاس وسیع بهینه شده است.
دیتا فابریک یک لایه یکپارچه از داده‌هــای متصل از منابع داده 
یک شــرکت بدون توجه به فناوری، فرمت، یــا محل نگهداری 
منابع اســت. دیتا فابریک می‌تواند داده‌های پردازش‌شده را در 
ذخیره‌گاه داده‌های خــود حفظ کرده و ایمن کنــد و آن‌ها را به 
برنامه‌های کاربردی ، موتورهای تصمیم‌گیری بلادرنگML/AI و 

1- Data Lake
2- Warehous‌ing Data
3- DBMS‌

دیتا فابریک
گارتنر از معماری‌های دیتا فابریک به عنوان یکی از 10 روند برتر در سال 2022 نام برده، زیرا دسترسی یکپارچه و 
اشتراک‌گذاری داده‌ها را در یک محیط داده توزیع‌شده امکان‌پذیر می‌سازد. دیتا فابریک  برای پیوند دادن منابع 
توزیع شده صرف نظر از مکانی که در آن قرار دارند )ابر یا محلی یا راه دور( یا ‌‌‌APIهایی که برای تبادل داده در معرض 
نمایش هستند استفاده می‌شود. دیتا فابریک ترکیبی از چندین لایه مختلف است و برای بهره بردن از  ارزشی که 
دیتا فابریک ایجاد می‌‌‌‌کند ، رهبران تجزیه و تحلیل داده  بایداز  فناوری اطمینان حاصل کنند، قابلیت‌های اصلی 

مورد نیاز را شناسایی کنند و ابزارهای مدیریت داده موجود را ارزیابی کنند.
کلمات کلیدی : دیتا فابریک، فراداده، تجزیه و تحلیل، انبارداده، دریای داده
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فروشگاه‌های بزرگ داده تحویل دهد. یک دیتا فابریک عملیاتی 
می‌‌‌‌تواند داده‌‌‌های سازمانی را در زمان واقعی یکپارچه، پردازش و 
ارائه دهد. دیتا فابریک برای پیوند دادن منابع توزیع شده صرف 
نظر از مکانی که در آن قــرار دارند )ابری ، محلی یــا راه دور( یا 
‌‌‌APIهایی که برای تبادل داده در معرض نمایش هستند استفاده 

می‌شود. 
سازمان‌‌‌ها امروزه  دارای داده‌‌‌هایی هستند که به‌صورت  محلی و یا 
در چندین محیط ابری مستقر شده اند. انواع داده‌‌‌ها )خارج از حجم 
عظیم داده ها( شامل داده‌‌‌ها در پایگاه‌‌‌های داده رابطه‌ای، فایل‌‌‌های 
مسطح، دریاچه‌‌‌های داده و ... است. مدیریت داده‌ها، فناوری‌‌‌هایی 
چون ETL دسته‌ای تا پردازش جریانی را در بر می‌‌‌‌گیرد. تعداد زیاد 
برنامه‌ها، پلتفرم‌ها و انواع داده‌ها، مدیریت پردازش، دسترســی، 

امنیت و ادغام در چندین پلتفرم را دشــوار )و گاهی غیرممکن( 
می‌کند. دیتا فابریک مدیریت داده را در یک محیط ادغام می‌‌‌‌کند 
و به طور خودکار منابــع داده و فناوری‌‌‌های متفاوت را در محیط 

داخلی و ابری مدیریت می‌‌‌‌کند. 

Data Fabric اجزای کلیدی       
دیتا فابریک ترکیبی از چندین لایه مختلف است. در اینجا برخی از 
اجزای کلیدی لازم برای اجرای صحیح دیتا فابریک بیان می‌شود:

مجموعه ای از فراداده‌‌‌4ها که به خوبی به هم متصل شده اند، اساس 
طراحی دیتافابریک است. این شــامل خدماتی است که به دیتا 
فابریک اجازه می‌‌‌‌دهد تا هر نوع فراداده ای را شناسایی و تجزیه و 

تحلیل کند.
4- Meta data
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کاتالوگ داده5، دسترسی به همه انواع فراداده را از طریق نمودار 
دانش6 فراهم می‌‌‌‌کند. همچنین به صورت گرافیکی فراداده حاضر 
را به شیوه‌ای آسان برای درک به تصویر می‌‌‌‌کشد و روابط منحصر 

به فرد بین آن‌ها ایجاد می‌‌‌‌کند.
تجزیه و تحلیل، زمانی که با نمودارهای دانش مرتبط می‌شــود، 
به فعال سازی ابرداده کمک می‌‌‌‌کند. به‌این ترتیب نمودارها قادر 
می‌‌‌‌شوند تا داده‌‌‌های خود را با معانی غنی کنند و این باعث می‌شود 

تا کار برای تحلیلگران داده و دانشمندان آسان تر شود.
مجموعــه‌ای از ابزارهای اســتاندارد یکپارچه‌ســازی داده‌ها، 
تحویــل داده‌های یکپارچــه را از طریق چندیــن روش تحویل 
داده تضمین کرده و کمــک می‌کند تا نمودارهای دانشــی که 

تجزیه‌وتحلیل‌شده‌‌‌اند تنظیم گردند.
دیتا فابریک ایجاد شده باید دارای بک بون تطبیق داده7 قوی باشد. 
دیتا فابریک باید با سبک‌‌‌های مختلف تحویل داده سازگار باشد و 
محدود به هیچ کدام نباشد. پشتیبانی از انواع داده‌‌‌های مختلف، 

در دسترس بودن آن را برای همه نوع کاربر را تضمین می‌‌‌‌کند.

      سه حالت معماری دیتا فابریک
به طور کلی، به نظر می‌‌‌‌رسد حداقل سه مفهوم غالب از معماری 

دیتا فابریک وجود دارد.
اولین برداشــت  دیتا فابریــک را به عنوان یک معمــاری کاملًا 
5- Data Catalouge
6- knowledge graph
7- data compatibility backbone

غیرمتمرکز می‌بیند، یعنی وسیله‌ای برای دستیابی به داده‌هایی 
که بدون ادغام آن‌ها در یک جای متمرکز توزیع می‌‌‌‌شوند همانند 
دریای داده یا انبار داده.این مفهوم بر نقش دسترســی متمرکز 
در معماری داده تأکیدی نــدارد و در رادیکال‌ترین حالت، نیاز به 

دسترسی متمرکز را کاملًا رد می‌‌‌‌کند.
در مقابل، برداشت دوم و فراگیرتر در مورد دیتافابریک،  مخازن 
متمرکز را به عنوان شرکت‌کنندگان غیرمجاز در معماری داده‌های 
توزیع‌شــده می‌بیند: داده‌های موجود در دریای داده یا انبار داده 
مانند سایر منابع برای دسترسی در معرض دید قرار می‌گیرند . این 
برداشت از معماری دیتا فابریک شامل منابع داده متمرکز است، 

اما با این وجود به دسترسی غیرمتمرکز امتیاز می‌‌‌‌دهد.
ســومین برداشــت از دیتا فابریک ، آن را زیربنای معماری داده 
ترکیبی می‌‌‌‌داند. این طرح در واقع نقش کلیدی را برای دریای داده 
و یا انبار داده تعیین می‌‌‌‌کند. این وضعیت به نفع دسترسی متمرکز 
و در مقابل دسترسی غیرمتمرکز اســت: دیتا فابریک راهی را به 
معماران داده می‌دهد تا هم منابع داده‌ای پراکنده را با هم پیوند 
دهند و هم نیازهای دسترسی غیرقابل پیش‌بینی مصرف‌کنندگان 
متخصص، مانند دانشمندان داده، مهندسان ML و AI را برآورده 

کنند.

     دیتا فابریک و امنیت 
دیتا فابریک همچنین می‌‌‌‌تواند برنامه‌‌‌های امنیتی را با گره زدن 
داده‌‌‌ها و برنامه‌‌‌های کاربردی از سراســر سیستم‌‌‌های فیزیکی و 

د فناوری
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فناوری اطلاعات بهبود بخشد.
به عنوان مثال، یک تیم امنیت می‌تواند با پیوند دادن اطلاعات از 
کارتخوان‌‌‌های درب که برای باز کردن درها اســتفاده می‌شود، با 
داده‌ رویدادهای سیستم‌های رایانه‌ای که از داخل مرکز به آن‌ها 
دسترسی پیدا می‌کند امنیت آن‌ها را بهبود بخشد. این امکان انجام 
تجزیه و تحلیل پیچیده تری از رفتار معمولی و غیرعادی را برای 
ایجاد هشدارهای امنیتی بلادرنگ در صورت لزوم فراهم می‌‌‌‌کند.

چگونه رهبران تجزیه و تحلیل داده می‌‌‌‌توانند از معماری 
دیتا فابریک اطمینان حاصل کنند که ارزش تجاری ارائه 

می‌‌‌‌دهد ؟
برای بهره بردن از  ارزشی که دیتا فابریک ایجاد می‌‌‌‌کند ، رهبران 
تجزیه و تحلیل داده  بایــد از  فناوری اطمینــان حاصل کنند، 
قابلیت‌های اصلی مورد نیاز را شناسایی کنند و ابزارهای مدیریت 

داده موجود را ارزیابی نمایند.
   دیتا فابریک باید همه اشکال فراداده را جمع آوری و تجزیه 

و تحلیل کند
اطلاعات مفهومی، پایه و اســاس طراحی دیتا فابریک اســت. 
اطلاعات متنی، پایه و اساس طراحی یکپارچه داده پویا است. باید 
مکانیزمی وجود داشته باشد )مانند مجموعه ای از فراداده‌‌‌ها که به 
خوبی به هم متصل شده اند( که دیتا فابریک را قادر می‌‌‌‌سازد تا انواع 
فراداده‌‌‌ها مانند فنی، تجاری، عملیاتی و اجتماعی را شناســایی، 

متصل و تجزیه و تحلیل کند.

   دیتا فابریک باید فراداده‌‌‌ها ی غیرفعال را به فراداده‌‌‌های  فعال 
تبدیل نماید.

برای به اشتراک گذاری داده‌ها، برای شرکت‌‌‌ها مهم است که فراداده‌‌‌ها 
را فعال کنند. برای اینکه این اتفاق بیفتد، دیتا فابریک بایدبه طور 
مداوم فراداده‌‌‌های موجــود را با معیارها و آمارهای کلیدی تجزیه و 
تحلیل کند و سپس مدل نمودار بسازد. بر اساس روابط منحصر به 
فرد و مرتبط با کسب و کار، فراداده‌‌‌ها را به شیوه ای آسان برای درک 
به تصویر بکشــید. از معیارهای کلیدی فرا داده برای فعال کردن 
الگوریتم‌های AI/ML استفاده گردد که در طول زمان یاد می‌گیرند و 
پیش‌بینی‌های پیشرفته‌ای را در مورد مدیریت داده و یکپارچه‌سازی 

ارائه می‌دهند.
   دیتا فابریک باید نمودارهای دانش را ایجاد و مدیریت کند.

این جایی است که سحر و جادو اتفاق می‌‌‌‌افتد. نمودار دانش روابط بین 
موجوداتی را که در مدل‌‌‌های مختلف داده کشف می‌‌‌‌کند، شناسایی 
و برقرار می‌‌‌‌کند. در یک سطح رسمی، نمودار دانش تلاش می‌کند تا 
اکتشافات خود را در یک هستی‌شناسی در حال تکامل قرار دهد.  به 
این ترتیب، طرح‌واره‌ای از موجودیت‌های مرتبط، انتزاعی )“مشتری”( 
و عینی )“جین”( ایجاد می‌کند، آن‌ها را در دامنه‌ها گروه‌بندی می‌کند 

و در صورت امکان، روابط بین دامنه‌ها برقرار می‌کند.
   دیتافابریک باید دارای ســتون فقرات یکپارچه سازی داده 

قوی باشد.
دیتا فابریک باید با ســبک‌‌‌های مختلف تحویل داده )شامل، اما 
نه محدود به ETL، استریم،  پیام رسانی، و مجازی سازی داده یا 
ریزسرویس‌‌‌های داده( سازگار باشد. باید از همه انواع کاربران داده 
پشتیبانی کند - از جمله کاربران فناوری اطلاعات )برای الزامات 
یکپارچه ســازی پیچیده( و کاربران تجاری )برای آماده سازی 

داده‌‌‌های سلف سرویس(.

      نتیجه‌‌‌‌گیری
مقایسه دیتا فابریک در مقابل دریاچه داده و  پایگاه داده، دیتا فابریک 
معماری انتخابی برای موارد استفاده عملیاتی در مقیاس عظیم، حجم 
بالا و زمان واقعی است. اما آن‌ها با هم بهتر عمل می‌کنند. از یک طرف، 
دیتا فابریک می‌‌‌‌تواند داده‌‌‌های قابل اعتماد را برای دریا و انبار داده‌‌‌ها  
آماده کند و از سوی دیگر، دریاچه‌ها و انبارها می‌توانند بینش‌هایی را 

به دیتا فابریک برای استفاده در زمان واقعی ارائه دهند. 
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 توســعه موازی 5G و IOT سبب شــده که در پاسخ به 
نیازهای سیستم‌‌‌‌های IOT مانند تاخیر و Jitter کم، پهنای 
باند بیشتر وفضای ذخیره‌‌‌‌سازی حافظه بسیارزیاد، تغییراتی نیز در 
معماری 5G ایجاد شده و محاســبات‌‌‌‌ابری به لبه‌‌‌‌شبکه دسترسی 
 ،MEC منتقل گردد. با وجــود ارتقــای حاصل از به‌‌‌‌کارگیــری
چالش‌‌‌‌های امنیتــی نیز ایجاد شــده که ناشــی از ناهمگونی در 
سرویس‌‌‌‌های IOT است که یکپارچه‌‌‌‌سازی تکنولوژی‌‌‌‌های مختلف 

در محاسبات ابری را پیچیده می‌‌‌‌کند و نگهداری سطح عملکرد مورد 
انتظار خدمت در شــبکه‌‌‌‌های 5G را دشوار می‌‌‌‌ســازد. در ادامه به 
بررســی تهدیدات احتمالی در پیاده‌‌‌‌ســازی MEC در انطباق با 
استانداردهای ETS‌I پرداخته و راه‌‌‌‌حل‌‌‌‌های احتمالی برای مقابله با 

آن‌ها ارائه خواهیم کرد ]2[. 

محاسبات لبه شبکه دسترسی ) MEC-Multi-Acces‌s‌ Edge Computing( در واقع توسعه‌‌‌‌ای بر محاسبات ابری است که 
می‌‌‌‌کوشد توان‌‌‌‌محاسباتی، حافظه‌‌‌‌ذخیره‌‌‌‌سازی و شبکه‌‌‌‌ ارتباطی را در لبه شبکه و نزدیک‌‌‌‌ترین نقطه به کاربرنهایی 
مستقر سازد. توسعه MEC در پاســخ به نیاز به مخابرات باتاخیر بسیار کم در شــبکه‌‌‌‌های 5G صورت گرفته است. 
معماری MEC با پشتیبانی از کاربردها و خدمات، پلی بین محاسبات ابری و کاربرنهایی برقرار می‌‌‌‌کند وشامل تجهیزات 
 MEC .نیز با تهدیدات بسیاری روبرو می‌‌‌‌باشد MEC ،وسیستم‌‌‌‌های متصل به‌‌‌‌هم ولایه‌‌‌‌ای است. با پیشرفت تکنولوژی
درواقع توسعه‌‌‌‌ای بر نسل جدید محاسبات ابری موبایل است که با یک ساختار توزیع شده می‌‌‌‌کوشد ساختار ابری را 
درنزدیک‌‌‌‌ترین نقطه به کاربر نهایی مستقر سازد. با اینکه استقرار معماری محاسبات لبه‌‌‌‌شبکه نرم‌‌‌‌افزاری، مشکلاتی 
مانند Jitter و تاخیر را حل می‌‌‌‌کند، نقاط ضعف بیشتری ایجاد کرده و سطح حمله گسترده‌‌‌‌تری به وجود می‌‌‌‌آورند. در 
این مقاله پس از بررسی کاربردها، مفاهیم پایه‌‌‌‌ای و معماری MEC ابتدا چالش‌‌‌‌های امنیتی و در ادامه راهکارهایی برای 
مقابله با آن‌ها ارائه خواهدشد. بردارهای تهدید وحمله به MEC مورد ارزیابی قرار گرفته و پیشنهاد می‌شود که جهت 

تحقق امنیت در MEC چندین لایه امنیتی مستقر گردد.
.5G ،امنیت، حریم‌‌‌‌خصوصی ،)MEC- Multi-Acces‌s‌ Edge Computing ( کلمات‌‌‌‌کلیدی: محاسبات لبه شبکه دسترسی

 امنیت محاسبات لبه موبایل
د فناوری
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ــا  ــبکه ت ــه ش ــل ب ــمند متص ــزات هوش ــش تعدادتجهی افزای
ــد  ــای بان ــی و پهن ــت ‌‌‌‌اضاف ــد ظرفی ــارد، نیازمن ــا میلی صده
بیشــتر در ایســتگاه‌‌‌‌های پایــه موبایــل خواهــد بــود. عملکــرد 
تضمیــن شــده شــبکه 5G بــه منظــور تضمیــن تاخیــر کمتر 
از 1میلی‌‌‌‌ثانیــه، قابلیــت دسترســی %99.99999 و نــرخ 
داده ‌10Gbps، از چالش‌‌‌‌هــای پیــش‌‌‌‌روی 5G خواهندبــود. 
معمــاری کنونــی پــردازش ابــری بــه جهــت فاصلــه 
ــطح  ــن س ــن ای ــه تضمی ــادر ب ــترده آن ق ــی گس جغرافیای
ــخ  ــور پاس ــت به‌منظ ــود. به‌‌‌‌همین‌‌‌‌جه ــد ب ــرد نخواه عملک

ــا  ــی اروپ ــا انســتیتو اســتاندارد مخابرات ــن نیازمندی‌‌‌‌ه ــه ای ب
ــه  ــا دسترســی چندگان ــه‌‌‌‌ای ب ــردازش لب )ETS‌I1( مفهــوم پ

ــود.  ــی نم را معرف
شــبکه‌‌‌‌های MEC می‌‌‌‌توانند به صورت زیرساخت‌‌‌‌های ابری 
کوچک‌‌‌‌شخصی پیاده شوند که ریسک نشت اطلاعات را افزایش 
داده. اســتفاده از رویکرد طراحی مبتنی‌‌‌‌برامنیت می‌‌‌‌تواند در 
افزایش امنیت موثر باشد، خصوصا که معماری توزیع‌‌‌‌شده این 

سیستم منجر به توزیع داده‌‌‌‌های کاربران خواهد شد ]1[. 

1-  European Telecommunications‌ S‌tandards‌ Ins‌titute

MEC شکل 1- معماری مرجع
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 MEC معماری       
معماری مرجعی ارائه شده در ]3[ که در شکل 1 نشان داده شده، 

MEC را به دو سطح سیستمی و میزبان تقسیم کرده است. 

هماهنگ‌‌‌‌ســاز لبــه موبایــلhypervis‌or (MEO2)  اصلی در 
 )OS‌S‌3( است. سیستم پشــتیبانی عملیات MEC پیاده‌‌‌‌سازی
مسئول ارائه دسترسی به درخواســت‌‌‌‌های ثبت‌‌‌‌نام کاربران، که 
از تجهیزات کاربران و از طریق پروکســی مدیریت چرخه حیات 
کاربردی کاربر )UALCMP4( ارســال شــده، می‌‌‌‌باشــد. پرتال 
سرویس روبروی مشتری )CFS‌P5( وظیفه مدیریت دسترسی 
 MEO، OS‌S‌، .به ســرویس‌‌‌‌های شــخص ثالث را برعهده دارد
UALCMP و CFS‌P المان‌‌‌‌هایی هستند که در سطح سیستمی 
MEC قرار داده شــده‌‌‌‌اند. یک درخواست ســرویس تایید شده 
MEC وارده از یک نرم‌‌‌‌افزار کاربردی بــر روی تجهیزات کاربران 
)UE App( یک ســرویس لبه‌‌‌‌ای موبایــل )MES‌6( را ذیل یک 
کاربرد لبه‌‌‌‌ای موبایل )ME App( صدا می‌‌‌‌زند که در یک زیرساخت 
مجازی )VI7( بر روی یک میزبان لبه موبایل )MEH8( اجرا می‌شود. 
کلیه کاربردهای واقع بر روی میزبان لبه شــبکه موبایل بر روی 
2- Mobile Edge Orches‌trator
3- Operation S‌upport S‌ys‌tem
4- Us‌er Application Life-Cycle Management Proxy
5- Cus‌tomer Facing S‌ervice Portal
6- Mobile Edge S‌ervice
7- Virtualization Infras‌tructure
8- Mobile Edge Hos‌t

 10VIM و MEPM9 ماشین‌‌‌‌های مجازی نصب می‌‌‌‌شوند. هر دوی
به صورت پیوسته MEO را از میزان استفاده خود از منابع مجازی 

موجود آگاه می‌‌‌‌کنند. 
ساختار عملکردی MEC شامل 4 لایه است، تجهیزات انتهایی، 
شبکه دسترسی، زیرساخت هسته و شبکه‌‌‌‌لبه که در شکل 2 نشان 
داده شده است. تجهیزات انتهایی IOT ازطریق شبکه دسترسی 
به لایه‌‌‌‌های عملکری و اینترنت متصل می‌‌‌‌شوند. شبکه‌‌‌‌لبه مفاهیم 
MEC و NFV را ترکیب می‌‌‌‌کند. زیرساخت‌‌‌‌هسته نیز توابع کنترل 
و مدیریت ‌‌‌‌مرکزی MEC برای تجهیزات انتهایی موبایل را برعهده 

دارد ]1[. 
MEC می‌‌‌‌تواند در پیاده‌‌‌‌سازی کاربردهایی مانند واقعیت افزوده، 
خدمات مکان‌‌‌‌محور، ذخیره‌‌‌‌‌‌‌‌سازی توزیع‌‌‌‌شده محتوا، تحلیل‌‌‌‌های 

ویدئویی، خودروهای بدون‌‌‌‌راننده خودکار و ... به‌‌‌‌کارگرفته شود. 

MEC معماری شبکه امنیت       
نیازمندی‌‌‌‌های امنیتی MEC به‌‌‌‌شکلی خلاصه عبارتند از: احراز 
هویت المان‌‌‌‌هــا، تایید هویت، امنیت‌‌‌‌شــبکه باتفکیک ترافیک، 
تضمین یکپارچگــی نرم‌‌‌‌افزارهــا، شناســایی بدافزارها درلایه 
MEC، رمزنگاری داده‌‌‌‌ها، اســتفاده ازتجهیزات MEC مقاوم در 
 MEC برابر دســتکاری. برخی ازاین ویژگی‌‌‌‌ها ذاتــا در معماری
وجود دارند. لیکن با توسعه و اســتقرار 5G و MEC مهاجمان به 

9- Mobile Edge Platform Manager
10- Virtual Infras‌tructure Manager 

MEC شکل 2- ساختار عملکردی

د فناوری
رص
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 MEC صورت گسترده آن‌ها را مورد حمله قرار خواهند داد. فضای
ریسک‌‌‌‌های امنیتی پردازش ابری و شبکه‌‌‌‌هاو ماشین‌‌‌‌های مجازی 
را به ارث خواهد برد. MEC ریسک‌‌‌‌های امنیتی در پیاده‌‌‌‌سازی به 
همراه خواهد داشــت و می‌‌‌‌تواند در سطح شبکه با اصولی مشابه 
هسته شبکه موبایل پیاده‌‌‌‌ شود. دروازه ‌‌‌‌امنیتی )S‌eGW( می‌‌‌‌تواند 
برای خاتمه تونل‌‌‌‌های IPS‌ec ورودی از المان‌‌‌‌های شبکه‌‌‌‌رادیویی 

چنانکه در شکل 3 نشان داده ‌‌‌‌شده، به کار رود.
برای کاهش ریســک‌‌‌‌های امنیتی MEC یک معماری متمرکز 
 MEC امنیتی موردنیاز اســت کــه بتواند چهارچــوب امنیتی

سلسله‌‌‌‌مراتبی که قادر به پوشــش لایه تجهیزات فیزیکی، لایه 
 ،MEC اجزای مجازی، زنجیره حیات نرم‌‌‌‌افزارهای‌‌‌‌کاربردی، پلتفرم

تابع صفحه کاربر و امنیت سیستم مدیریت را پشتیبانی نماید. 

MEC بردارهای تهدید       
هفت بردار تهدید احتمالی MEC در تصویر 4 نشان داده شده‌‌‌‌اند. 
 )UE( بردار تهدید یک: آسیب‌‌‌‌پذیری‌‌‌‌های تجهیزات کاربران 
 BTS‌ اســت. هر تجهیز متصل به یک MEC اولین محل تهدید
حتی سنسوری کوچک یک UE است. داده‌‌‌‌‌‌‌‌های ذخیره‌‌‌‌شده در 

MEC شکل 3-معماری شبکه امنیت

MEC شکل 4- بردارهای تهدید
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تجهیزات کاربران حریم خصوصی آن‌ها بوده و حفظ آن مهم است. 
رایج‌‌‌‌ترین نوع حملات به تجهیزات کاربران دستکاری فیزیکی آن 
است که مهاجمان را قادر می‌‌‌‌ســازد کنترل تجهیز ومنابع آن را 
به‌دست بگیرند. تروجان‌‌‌‌های نرم‌‌‌‌افزاری نیز عملکرد مشابهی دارند. 
با بازیابی اطلاعات تجهیزات قدیمی کاربران حملات کانال‌‌‌‌جانبی11 
مختلفی ممکن اســت اتفاق بیفتد. با وجــود محدودیت منابع 
تجهیزات کاربران مهاجمان از همــان منابع محدود برای حمله 
به ‌MES می‌‌‌‌توانند استفاده کنند. همین‌‌‌‌طور ‌MES ممکن است 
بگونه‌‌‌‌ای هدایت شود که منابع بیشــتری در MEH به تجهیزات 
کاربــران، اختصاص دهد. چنین حملاتــی می‌‌‌‌توانند خودروها، 
سیستم‌‌‌‌های سایبرفیزیکی صنعتی خودکار )CPS‌12(، شبکه‌‌‌‌های 
هوشمند برق، خودروهای بدون سرنشــین هوایی )UAVs‌13( را 
 )IDS‌14( هدف قرار دهند. استفاده از ســامانه شناسایی حملات

هوشمند یکی از راهکارهای مقابله با چنین حملاتی است. 
بردار تهدید دو- حملات به کانال‌‌‌‌های مخابراتی بین یک UE و 
ایستگاه پایه و یا شبکه‌‌‌‌های اقتضایی بین تجهیزات کاربران، دسته 
دوم از حملات احتمالی در MEC هستند. واسط هوایی15 ارتباطی 
دریک شبکه موبایل به‌شدت در معرض آسیب است. ماهیت باز و 
در دسترس واسط ارتباطی هوایی امکان حملات مختلفی از جمله 
 Man-In-The-Middle، eaves‌dropping, S‌ybil, s‌poofing,

S‌murf و relay, Denial of S‌ervice (DoS‌) را فراهم می‌‌‌‌آورد. 
به منظور کاهش سربار استفاده از راهکارهای تضمین امنیت در 
 )PLS‌16( لایه‌‌‌‌های بالایی شبکه، روش‌‌‌‌های امنیت در لایه فیزیکی
به صورت گســترده به منظور امن‌‌‌‌ســازی مخابــرات موبایل و 
کانال‌‌‌‌های offloading پیشنهاد می‌‌‌‌گردند. استراتژی‌‌‌‌هایی ازقبیل 
 ،)ECC17( پروتکل‌‌‌‌های امنیت سبک، رمزنگاری خمیده بیضوی
رمزنگاری مبتنی بر هویت )IBE18( و پروتکل‌‌‌‌های امنیتی برای 
مخابرات نوع ماشین مستقیم، می‌‌‌‌توانند برای این منظور استفاده 

شوند. 
بردار تهدید 3: شــبکه لبــه موبایل )MEN( یــا لایه میزبان 
یک سیســتم MEC یک زیرســاخت عملکردی برجسته برای 

11- S‌ide Channel Attack
12- Cyber-Phys‌ical S‌ys‌tems‌
13- Unmanned Aerial Vehicles‌
14- Intrus‌ion Detection S‌ys‌tem (IDS‌)
15- air-interface
16- Phys‌ical Layer S‌ecurity 
17- Elliptic Curve Cryptography
18- Identity Bas‌ed Encryption

‌MES می‌‌‌‌باشــد. این بخش شــامل MEPM، VIM و MEHها 
اســت که ســرویس‌‌‌‌های provis‌ioning و حافظه ذخیره‌‌‌‌سازی 
را برای مشــترکین MEC در اختیار می‌‌‌‌گذارنــد. MEH ها در 
 ،MEC یک فضای بســته با ارتباط محدود با ســطح سیســتم
اینترنت و مشترکین کار می‌‌‌‌کنند. به همین جهت وقوع حملات 
Interpos‌ing در آن‌ها در مقایســه با شــبکه دسترسی محدود 
اســت. لیکن حملاتی که تکنولوژی‌‌‌‌های مجازی‌‌‌‌سازی را هدف 
قرار می‌‌‌‌دهند مانند حمله‌‌‌‌های دســتکاری در ماشین مجازی19، 
 VNF( تغییر مکان قرارگیری توابع شبکه مجازی ،VM es‌cape
Location S‌hift(، تقویت سیستم نام دامنه20 احتمال دارد که در 
این زیرساخت محقق شوند. این نوع از حملات عملکرد المان‌‌‌‌های 
Orches‌tration در ســطح میزبان را تحت تاثیر قرار می‌‌‌‌دهند. 
مهاجرت VM و Offloading شبکه موبایل مواردی هستند که در 
حین آن‌ها محتوای مخرب می‌‌‌‌تواند به MEH نفوذ کند. علاوه بر 
آن تمایل به پیاده‌‌‌‌سازی سرویس‌‌‌‌های MEC به صورت سرورهای 
MEC کوچک که قادر به پوشش یک یا چند مایکروسل‌‌‌‌ هستند نیز 
رو به افزایش است و این امر مشکلاتی را برای اپراتورهای موبایل در 

زمینه تامین امنیت فیزیکی ایجاد می‌‌‌‌نماید. 
برای مقابله با چنین حملاتی می‌‌‌‌توان از یک ابزار مدیریت پلتفرم 
قابل اعتمــاد )TPM( و یا VM Intros‌pection اســتفاده نمود. 
رمزنگاری درایوهای توابع شبکه مجازی، پیوستگی آن‌ها در برابر 

حملات فیزیکی را تضمین خواهد کرد. 
بردار تهدید 4: حملات محدودی هم وجــود دارند که ممکن 
 MEC است بر روی لینک ارتباطی بین هســته و لبه در سیستم
اتفــاق بیفتند. نوعا در شــبکه‌‌‌‌های موبایل، ایــن ارتباطات با به 
کارگیری لینک‌‌‌‌های رادیویی، مایکرویو، فیبرنوری یا تکنولوژی 
ماهواره برقرار می‌‌‌‌شوند. بنابراین حملات Inerpos‌ing به صورت 
خاص برای چنیــن تکنولوژی‌‌‌‌های انتقــال داده، حملات اصلی 
محتمل هســتند. بردارهای حمله از قبیــل S‌ybil، پالس‌‌‌‌های 
الکترومغناطیســی، ‌DOS‌، DDOS، دســتکاری فیبــر نوری، 
پالس مخفــی و jamming محتمل‌‌‌‌‌‌‌‌ترین حمــات برای چنین 
تکنولوژی‌‌‌‌هایی هستند. اگر چه انتقال داده در مسیرهای طولانی 
با رمزنگاری یا استفاده از VPN ایمن می‌گردد، با توجه به اینکه این 
لینک‌‌‌‌ها نوعا داده‌‌‌‌های کنترل و اطلاعات لاگ سرویس را انتقال 
می‌‌‌‌دهند، یکپارچگی اطلاعات انتقال یافته اهمیت ویژه‌‌‌‌ای خواهد 

19- VM manipulation

20- Domain Name S‌ys‌tem (DNS‌) amplification

د فناوری
رص
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داشت. 
بردار تهدید MEO، OS‌S‌، UALCMP :5 و CFS‌P المان‌‌‌‌های 
کنترلی در MEC هســتند که می‌‌‌‌توانند مورد حمله واقع شوند. 
المان‌‌‌‌های مدیریت درخواســت اشــتراک در یک MEC یعنی 
UALCMP و CFS‌P در معرض حملات ‌DoS و ‌DDoS هستند و 
حملات وارد شده را از سطح لبه به سایر سطوح بازارسال خواهند 

کرد. 
‌OS‌S در معــرض حمــات mas‌querading و s‌poofing قرار 
دارد که در طی آن مهاجمان می‌‌‌‌کوشند با ابراز خود به شکل یک 
 MEO کاربر قانونی در سیستم نفوذ کنند. عملیات بدون وقفه در
وابسته به اطلاعاتی است که این المان از MEPM و VIM در مورد 
سرویس‌‌‌‌های میزبان، به لحاظ اســتفاده آن‌ها از منابع سیستم، 

دریافت می‌‌‌‌کند. 
به منظور ایمن‌‌‌‌سازی ساختارهای داخلی MEO روش‌‌‌‌های بازبینی 
داخلی دقیق Hypervis‌or21 می‌‌‌‌توانند مورد استفاده قرار بگیرند. 
برای پیاده‌‌‌‌سازی زیرســاخت مجازی در لینوکس، ابزار لینوکس 
توســعه یافته امنیت22 می‌‌‌‌تواند به عنوان یک ابزار مقاوم‌‌‌‌سازی 
کرنل23 عمل کند. TPMها نیز ابزارهایی اساســی برای تصدیق 

اعتماد به المان‌‌‌‌های درگیر در سطح سیستم می‌‌‌‌باشند. 
 5G یک تکنولوژی یکپارچه‌‌‌‌ســازی در MEC :6 بردار تهدید
می‌‌‌‌‌‌‌‌باشد. بنابراین عملکرد درست هســته 5G برای شبکه‌‌‌‌های 
موبایل و MEC بسیار مهم است. سیگنالینگ یک عملکرد اصلی 
در میان المان‌‌‌‌های شبکه Core می‌‌‌‌باشد. المان‌‌‌‌های Core شبکه 
5G به شکل توابع شــبکه مجازی )‌VNFs( توسعه داده خواهند 
 DDoS‌، VNF و DoS‌ شــد. لذا آن‌ها نســبت به حملاتی مانند
manipulation، تغییر موقعیت قرارگیری توابع مجازی شبکه24 و 
... آسیب‌‌‌‌پذیرند. مکانیزم امنیتی پیکربندی خودکار در ]4[ برای 
ایمن‌‌‌‌سازی فرآیند احراز هویت و ارتباطات بین توابع شبکه مجازی 

ارائه شده است. 
بردار تهدید 7: ارتباطات برقرار بین سطح سیستمی MEC و 
سطح لبه با اینترنت به منظور دست‌‌‌‌یابی به سرویس‌‌‌‌های ابری سایر 
سرویس‌‌‌‌دهندگان، در این دسته از بردارهای تهدید هستند. در 
یک سناریوی حمله می‌‌‌‌توان یک کاربر ثالث را در نظر گرفت که از 
طریق سطح لبه MEC می‌‌‌‌کوشد تا داده‌‌‌‌های آن‌ها را قبل از انتقال 
21- hypervis‌or intros‌pection methods‌
22- S‌ecurity Enhanced Linux (S‌ELinux)
23- kernel hardening tool
24- VNF location s‌hift

به سرویس ابری متناظر آن، شنود کند. این ارتباطات نسبت به 
حملات MITM، رله، packet s‌niffing و s‌poofing آسیب‌‌‌‌پذیرند. 

      نتیجه‌‌‌‌گیری
در این مقاله دیدیم که پردازش لبه‌‌‌‌ای با دسترســی چندگانه از 
ابزارهای اصلی در تحقق اهداف ترسیم شده برای 5G است. دیدیم 
که توسعه چشــم‌‌‌‌گیر تعداد کاربران در لبه‌‌‌‌ شبکه و نیاز به تاخیر 
کم و توان پردازشی و ذخیره‌‌‌‌ســازی بالا در نزدیکی کاربر نهایی 
ایده اصلی توسعه MEC بوده اســت. با این وجود این تکنولوژی 
نوین چالش‌‌‌‌های امنیتی زیادی نیز با خود دارد. دیدیم که احراز و 
تایید هویت انبوه کاربران، یکپارچگی داده‌‌‌‌ها، جلوگیری از نصب 
و مقابله با بدافزارها در لایــه MEC و حفظ محرمانگی همگی از 
چالش‌‌‌‌های این تکنولوژی هستند و بردارهای هفت‌‌‌‌گانه تهدید این 
تکنولوژی به صورت مجزا تحلیل وراهکارهایی برای مقابله با آن‌ها 
ارائه گردید. برای مقابله با تهدیدات مختلف احتمالی روش‌‌‌‌های 
مختلفی از جمله استفاده از ابزارهای کنترل هویت ودسترسی، 
ابزارهای شناسایی حملات، تونل‌‌‌‌های VPN و رمزنگاری داده‌‌‌‌ها 
و نیز استفاده ازتجهیزات MEC مقاوم دربرابردستکاری می‌‌‌‌توانند 

استفاده شوند. 
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فناوری ابزار 

  در جلسـات توجیهی و دوره‌‌‌های آموزشـی بلک‌‌‌هت 
کـه در نتیجـه بازخوردهـا و طبـق نیازمندی‌‌‌هـای 
مطرح شـده در جامعـه امنیـت جهانی طراحـی و ارائه شـده، 
تالش می‌شـود تـا مغزهـای متفکـر فعـال در این صنعـت را 
کنار هـم آورده و موضوعاتی ارزشـمند را در اختیـار آن‌ها قرار 
دهد. بلک‌‌‌هت می‌‌‌کوشـد تا بـا انگیزش متخصصـان در تمامی 
سـطوح شـغلی، زمینه‌‌‌ رشـد و همکاری بیـن افـراد حاضر در 
آکادمـی و محققـان کلاس جهانـی ایـن حـوزه، بـا رهبـران 
امنیـت سـایبری در بخش‌‌‌هـای دولتـی و خصوصـی را فراهم 
آورد. جلسـات توجیهی و آموزشـی بلک‌‌‌هت که همه سـاله در 
آمریکا، اروپا و آسـیا برگزار می‌شـود، مکانی را بـرای محققان 
برگزیـده امنیت اطلاعـات و اسـاتید این حـوزه فراهم می‌‌‌کند 
تا بتواننـد مخاطبیـن مطالـب خـود را یافتـه و موضوعات مد 

نظر را به آن‌ها ارائه دهند. 

     بلک‌‌‌هت چه می‌‌‌کند؟
کنفرانـس بلک‌‌‌هـت شـامل سـه بخـش اصلـی می‌‌‌باشـد کـه 

عبارتنـد از:
)‌Briefings( جلسات توجیهی بلک‌‌‌هت

آموزش بلک‌‌‌هت

)Ars‌enal(  ابزارهای بلک‌‌‌هت

     جلسات توجیهی
از زمان ایجاد این مجموعه از 24 سـال قبل، طی این جلسـات 
تلاش شـده متخصصان حوزه امنیت سـایبری در مکانی برای 
یادگیری و آگاهی از آخرین ریسـک‌‌‌ها، تحقیقـات و ترندهای 
حـوزه امنیـت اطلاعـات گـرد هـم آورده شـوند. محققـان 
پیشـرو در امنیـت اطلاعـات از اقصـی‌‌‌ نقـاط جهان بـا حضور 
در ایـن گردهمایی کارهـای تحقیقاتی و دسـتاوردهای علمی 
خود را با سـایرین بـه اشـتراک می‌‌‌گذارنـد. حاضریـن در این 
کنفرانـس قـادر خواهنـد بـود کـه از آخریـن و نفس‌‌‌گیرترین 
تحقیقـات انجام شـده در موضوعات مختلـف امنیت اطلاعات 
از شناسـایی آسـیب‌‌‌پذیری‌‌‌ها در تجهیـزات مصرف‌‌‌کننـدگان 
عادی، تا تهدیدات زیرسـاخت‌‌‌های بین‌‌‌المللی حیاتی و سـایر 

موضوعـات مرتبط آگاه شـوند. 
بخـش جلسـات توجیهـی خـود شـامل بخش‌‌‌هـای مختلفی 
اسـت که عناوین متفا مهندسـی معکوس، حریـم خصوصی و 
هویـت کاربران و هـک کـردن را در بـر می‌‌‌‌‌‌گیرد. این قسـمت 
نان کلیـدی  همچنیـن شـامل سـخنرانی‌‌‌هایی از سـخنرا
و رهبـران عرصـه امنیـت اطلاعـات اسـت. برخـی از ایـن 

سـخنرانان کلیـدی ایـن دوره عبارتنـد از:

بلک‌‌‌هت )Black Hat( یک سری از رخدادهای بین‌‌‌المللی در حوزه امنیت سایبری است که فنی‌‌‌ترین و مرتبط‌‌‌ترین 
اطلاعات در مورد تحقیقات انجام شده در حوزه امنیت سایبری را ارائه می‌‌‌کند. این کنفرانس از یک کنفرانس سالانه 
ساده در گذر زمان به ارزشمندترین سری رخدادهای امنیت اطلاعات تبدیل شده است. این رخداد چند روزه جامعه 

امنیت سایبری را با آخرین تحقیقات لبه تکنولوژی، ترندها و توسعه‌‌‌های انجام شده در این حوزه آشنا می‌‌‌کند. 
این کنفرانس در سال 2022 از 6 تا 11 آگوست در شــهر لاس‌‌‌وگاس آمریکا برگزار خواهد شد و به دو شکل حضوری و 

مجازی قابل دسترس خواهد بود. 

 ـ  ‌‌‌هتــــ بلکـــ
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متخصصان فناوری اطلاعات، تحلیل‌‌‌گیران امنیت اطلاعات، 
مدیران ریسک، مهندسان و معماران امنیتی، متخصصان تست نفوذ، 
توسعه‌‌‌دهندگان نرم‌‌‌افزارهای امنیتی، رمزنگاری، برنامه‌‌‌نویسان 
و نیروها و متخصصان فناوری اطلاعات دولتی از جمله گروه‌‌‌های 

مخاطب این نمایشگاه هستند. 

  رابرت لنتز،  افسـر ارشـد امنیتـی، دپارتمان دفـاع ایالات 
متحـده آمریکا.
     مایکل لین

   آمیـت یـوران مدیر اسـبق بخـش امنیـت سـایبری ملی 
دپارتمـان امنیـت میهـن1 ایـالات متحـده آمریکا. 

     ژنـرال کیت بـی آلکسـاندر، مدیر اسـبق آژانـس امنیت 
ملی ایـالات متحـده آمریکا. 

     آموزش
دوره‌‌‌هـای آموزشـی بلک‌‌‌هـت شـامل دروس فنـی انحصاری 
اسـت کـه عناویـن مختلفـی را از تسـت نفـوذ، سوءاسـتفاده 
از اپلیکیشـن‌‌‌های مبتنـی بـر وب، تـا سـاخت و حفاظـت از 
سیسـتم‌‌‌های صنعتی سـوپروایزری اسـکادا شـامل می‌شـود. 
ایـن دوره‌‌‌هـا اغلـب بـه صـورت اختصاصـی بـرای بلک‌‌‌هـت 
طراحـی شـده و ارائـه می‌شـود. این درس‌‌‌هـای عملـی حمله 
و دفـاع متقابـل توسـط متخصصـان فعـال صنعـت امنیـت 
اطلاعـات از سرتاسـر دنیا آمـوزش داده خواهند شـد. هدف از 
برگـزاری این دوره‌‌‌هـا آمادگـی بـرای شناسـایی و حفاظت از 

چشـم‌‌‌انداز امنیـت اطلاعـات در آینـده اسـت. 

     ابزارهای بلک‌‌‌هت
ابزارها بخشـی از کنفرانس اسـت که به صـورت اختصاصی به 
محققـان و گروه‌‌‌هـای منبع بـاز مکانی بـرای نمایـش آخرین 

ابزارهـای امنیـت اطلاعات منبـع باز ارائـه می‌‌‌کند. 
ایـن بخـش بـا هـدف ارائـه زنـده ابزارهـا در یـک سـاختار 
تعاملـی به شـکلی اسـت کـه حاضـران بتوانند سـوالات خود 
در مـورد هـر ابـزار پرسـیده و حتـی از آن بـه صـورت زنـده 

1- Homeland

اسـتفاده کننـد. بخـش ابـزار از سـال 2010 بـه بخش‌‌‌هـای 
ایـن کنفرانس افزوده شـد. Tools‌Watch شـامل آرشـیوی از 

تمامـی بخش‌‌‌هـای ابـزار گذشـته می‌‌‌باشـد. 

بورد بازبینی و انتخاب محتوا برای کنفرانس
بورد بازبینی شـامل بیـش از 100 متخصص امنیت شـناخته 
شـده و معتبـر از دانشـگاه و صنعت در سرتاسـر جهان اسـت 
که هـر کـدام در یکـی از زمینه‌‌‌هـای امنیـت اطلاعـات دارای 
تخصـص هسـتند. بـورد بازبینـی، بلک‌‌‌هـت را در زمینـه 
جهت‌‌‌گیری‌‌‌هـای اسـتراتژیک آن هدایـت کـرده و محتـوای 
پیشـنهادی جهت ارائـه در کنفرانس را بازبینـی و برنامه‌‌‌ریزی 
می‌‌‌کندو. این بخـش همچنین بینشـی کم‌‌‌نظیر بـرای جامعه 

تحقیقاتـی فراهـم می‌‌‌کنـد. 
تمامـی مقـالات ارسـال شـده توسـط تیـم بازبینـی ارزیابـی 
می‌‌‌شـوند. هر مقاله ارسـالی به صـورت مجزا به منظـور اثبات 
یکتایـی و عـدم تکـرار محتـوای ارائـه شـده در آن و میـزان 
تخصصی و دقیـق بودن محتـوا، مـورد ارزیابی قـرار می‌‌‌گیرد. 
در طـول فرآینـد ارزیابـی دینامیک، بـورد ارزیابـی کنفرانس 
بلک‌‌‌هت با پرسـش سـوالاتی به صـورت پیوسـته بـه ارزیابی، 
دقـت، صحـت و یکتایـی مطالـب ارائـه شـده در هـر مقالـه 
می‌‌‌پردازنـد. بهتریـن مقـالات ارائه شـده، مقـالات آکادمیک 
سـطح بـالا، کدهـای اثبـات مفهومـی )‌POC Codes( و یـا 
نمایش‌‌‌هـای ویدئویی هسـتند. بلک‌‌‌هـت از رویکـرد پرداخت 
بـه منظـور پذیـرش ارائـه محتـوا پیـروی نمی‌‌‌کند. جلسـات 
ارائـه محتـوای بلک‌‌‌هـت همگـی بـه صـورت مسـتقل و بـر 
مبنای محتـوای مطالـب تخصصی انتخـاب می‌‌‌شـوند و صرفا 
بـه جهـت حمایـت مالـی کسـی نمی‌‌‌توانـد بخشـی بـه خود 

اختصـاص دهـد. 

جـذب نخبه‌‌‌هـا و تحقیقـات ارزشـمند حـوزه امنیـت 
اطلاعـات

بلک‌‌‌هـت در هـر یـک از بخش‌‌‌هـای خـود تحقیقـات و 
آسـیب‌‌‌پذیری‌‌‌های جدیـد و عمیقـی را ارائـه کـرده اسـت. 
ایـن مجموعـه قویـا از ارائه‌‌‌هـای جدیـد و دقیـق کـه توسـط 
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متخصصان داده می‌شـود پشـتیبانی و آن را تشـویق می‌‌‌کند. 
بلک‌‌‌هـت یـک همـکاری مشـترک و قـوی بـا بنیـاد  مـرزی 
EFF2( دارد کـه مشـاوره‌‌‌های حقوقـی و  الکترونیـک )
ارزشـمندی را برای ارزیابی، حفاظـت و کنترل ابعـاد حقوقی 
کلیـه مقالاتـی کـه در هـر بخـش از ایـن کنفرانـس ارائـه 

می‌شـود، فراهـم می‌‌‌کنـد. 

چه کسانی باید در این کنفرانس شرکت کنند؟
متخصصان امنیت

امنیـت  تحلیل‌‌‌گیـران  اطلاعـات،  فنـاوری  متخصصـان 
اطلاعـات، مدیـران ریسـک، مهندسـان و معمـاران امنیتـی، 
متخصصـان تسـت نفـوذ، توسـعه‌‌‌دهندگان نرم‌‌‌افزارهـای 
امنیتـی، رمزنـگاری، برنامه‌‌‌نویسـان و نیروهـا و متخصصـان 
فنـاوری اطلاعـات دولتـی از جملـه گروه‌‌‌هـای مخاطـب این 

نمایشـگاه هسـتند. 
کلیـه حاضـران در نمایشـگاه قادرنـد مهارت‌‌‌هـای خـود را با 
آخریـن ابزارهـا و تکنیک‌‌‌هـای موجـود و نویـن در صنایـع 
ئـه مقـالات و  را مختلـف از طریـق شـرکت در جلسـات ا
آموزش‌‌‌های اختصاصـی کنفرانس بـه روز کننـد. حاضران در 

2- Electronic Frontier Foundation

نمایشـگاه قـادر خواهند بـود بـا چالش‌‌‌هـا و موفقیت‌‌‌هایی که 
دیگـران در زمینه‌‌‌های مرتبط بـا امنیت اطلاعـات و ارتباطات 
تجربـه می‌‌‌کننـد، آشـنا شـوند. به‌‌‌عالوه، در مـورد کاربردها، 
مدل‌‌‌های توسـعه و بهترین تجربه‌‌‌هـای مرتبط بـا پلتفرم‌‌‌های 

نوظهـور، می‌‌‌تواننـد مشـارکت داشـته باشـند.
دسـته دیگـر از مخاطبـان ایـن کنفرانـس شـامل مدیـران 
امنیتی، توسـعه دهندگان کسب‌‌‌وکار و سـرمایه‌‌‌گذاران حوزه 
امنیـت اطلاعـات، CIS‌O3ها، مدیران ارشـد اجرایـی، مدیران 
عامـل سـازمان‌‌‌ها، معاونیـن فنـاوری اطلاعـات و مشـاوران 

سـازمان‌‌‌ها هسـتند.
ایـن گـروه از مخاطبـان با حضـور در ایـن نمایشـگاه قـادر به 
هم‌‌‌فکـری و شبکه‌‌‌سـازی با دیگـر مدیـران امنیـت اطلاعات، 
متخصصـان و سـرمایه‌‌‌گذاران احتمالـی در حـوزه امنیـت 
اطلاعـات و ارتباطات خواهنـد بود. صحبـت رو در رو و نزدیک 
با سـایرین فرصـت آگاهـی از فرصت‌‌‌هـای پیـش‌‌‌رو در صنایع 

امنیـت اطلاعـات را به افـراد خواهـد داد. 
دسـته دیگـر از مخاطبـان و حاضـران در ایـن نمایشـگاه 
کمپانی‌‌‌هـای ونـدور و حامیـان مالی این نمایشـگاه هسـتند. 
کلیـه وندورهـا و اشـخاص فعـال در توسـعه خدمـات، 

3- Chief Information S‌ecurity Officer 
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میان‌‌‌افزارهـا، سـخت‌‌‌افزارها و نرم‌‌‌افزارهـای حـوزه امنیـت 
اطلاعات می‌‌‌تواننـد از مخاطبـان و حاضران در این نمایشـگاه 

باشـند. 
بلک‌‌‌هـت همـه سـاله بیـش از 20،000 متخصـص امنیـت و 
مدیـران اجرایـی را از سرتاسـر جهـان گـرد هـم مـی‌‌‌آورد که 
پویاتریـن و متمرکزتریـن گردهمایی جامعـه امنیت اطلاعات 
در دنیا بـه حسـاب می‌‌‌آید. بدیـن ترتیب افـراد قـادر خواهند 
بـود کـه نوآوری‌‌‌هـا، خدمـات و محصـولات و تخصص‌‌‌هـای 
پیشـرفته خـود را در یـک بـازه دو روزه بـه سـایر مخاطبـان 

ارائـه کنند.

 تالار کسب و کار
تـالار کسـب و کار مکانی اسـت کـه همه سـاله بیـش از 350 
شـرکت‌‌‌کننده، راهکارهـای امنیت اطلاعـات و اسـتارت آپ، 
آخرین ابزارهـا، تکنولوژی‌‌‌هـا و خدمـات خود در پشـتبانی از 

جامعـه امنیـت را ارائـه می‌‌‌کنند.
افراد جویای کار و سازمان‌‌‌ها و شرکت‌‌‌ها نیازمند نیروی کار

افراد جویای کار فصلی، دانشـجویان، دانشـکده‌‌‌ها و کمپانی‌‌‌ها 
بـه دنبـال اسـتخدام نیـروی کار همگـی از مخاطبـان دیگـر 
ایـن گردهمایـی بـزرگ هسـتند. بلک‌‌‌هـت فرصتـی بـرای 

شبکه‌‌‌سـازی بـا بهترین متخصصـان فصلی در صنعـت امنیت 
اطلاعـات اسـت. ملاقـات رو در رو بـا زبده‌‌‌تریـن متخصصـان 
حـوزه امنیـت اطلاعـات از مزایـای اصلـی حضـور در ایـن 
کنفرانس می‌‌‌باشـد. بـه شـکلی متقابل افـراد جویـای کار نیز 
در ایـن گردهمایی قـادر به مذاکـره بـا موثرتریـن و قوی‌‌‌ترن 
کمپانی‌‌‌هـای حاضـر در حـوزه امنیـت فنـاوری اطلاعـات از 

اقصـی نقـاط دنیـا خواهنـد بود.

متخصصان آکادمیک
بلک‌‌‌هـت فرصتی بـرای دانشـجویان فراهم می‌‌‌کند تـا بتوانند 
با متخصصـان برتـر صنعـت امنیت فنـاوری اطلاعـات تعامل 
داشـته و در بخش‌‌‌هـای کنفرانـس و فعالیت‌‌‌هـای تعاملـی 
اختصاصی تعریف شـده ارتبـاط برقرار کـرده و توانمندی‌‌‌های 
خـود را عرضـه کننـد. اسـاتید و دانشـجویان فعـال در حـوزه 
آکادمیـک می‌‌‌تواننـد از تخفیـف ویـژه در نظـر گرفتـه شـده 
بـرای متخصصـان آکادمیک بـرای شـرکت در ایـن کنفرانس 

بهره‌‌‌منـد شـوند.  
منابع

https‌://www.blackhat.com/
https‌://en.wikipedia.org/wiki/Black_Hat_Briefings‌
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RS‌A  کنفرانس
 RS‌A به صورت عمومی به عنوان بزرگترین رخداد امنیتی در جهان شناخته می‌شود. کنفرانس امنیت RS‌A کنفرانس
رخدادی است که فعالان حوزه امنیت سایبری از آن غافل نمی‌‌‌شوند. ده‌‌‌ها هزار نفر از اقصی نقاط زمین برای حضور در 
این کنفرانس به آنجا پرواز می‌‌‌کنند و در ایام پیش از کرونا بالغ بر 42،000 نفر در سانفرانسیسکو از آن بازدید کرده بودند. 
RS‌A یک رخداد کامل و ارزشمند برای تمامی متخصصان حوزه امنیت در سطح جهان است که می‌‌‌تواند به توسعه و 

گسترش شبکه‌‌‌های امنیت اطلاعات ایشان کمک کند. 

دنیای فناوری اطلاعات و ارتباطات به سرعت در حال تغییر 
بوده و امنیت سایبری یکی از مهم‌‌‌ترین اولویت‌‌‌ها در آن 
اســت. آگاهی از آخرین رویکردها و ترندهــای تکنولوژی امنیت 
سایبری یکی از موضوعاتی است که می‌‌‌بایست مورد توجه مدیران 
امنیت و فناوری اطلاعات سازمان‌‌‌های مختلف قرار بگیرد. در این 
کنفرانس این امکان برای متخصصــان و تصمیم‌‌‌گیران این حوزه 
فراهم خواهد شــد که با رویکردها و ترندهای جدید حوزه امنیت 

فناوری اطلاعات و ارتباطات آشنا شوند. 

در ســال 2022 ایــن کنفرانــس از 6 تــا 9 ماه ژوئن در شــهر 
سانفرانسیسکو برگزار خواهد شد و با توجه به شرایط همه‌‌‌گیری 
جهانی افراد قادر خواهند بود به صــورت حضوری و یا مجازی در 

آن شرکت کنند. 
در RS‌AC 2020 رهبران صنایع مختلــف و متفکران انقلابی از 
اقصی نقاط جهان گرد هم خواهند آمد. این کنفرانس دستیابی به 
راهکارهای متحول کننده را تسهیل می‌‌‌کند به علاوه، محصولات و 
راهکارهایی که ممکن است برای بازدیدکنندگان جذاب باشند در 
این کنفرانس ارائه می‌شود. افراد می‌‌‌توانند با جستجوی در سایت 
نمایشگاه و با استفاده از از راهنماهای موجود و یا بازارچه آنلاین 
RS‌AC Marketplac، اطلاعات بیشــتری به دست آورند. در هر 
حالت کاربران می‌‌‌توانند با صدها ونــدور فعال در صنایع مختلف 

آشنا شــده، با متخصصان آن‌ها دیدار کرده و چالش‌‌‌های خود را 
با آن‌ها در میان بگذارند و دمویی از آخریــن راهکارهای آن‌ها را 
مشاهده کنند. RS‌AC Marketplace هم در دسترس افراد بوده 
و بازدیدکنندگان می‌‌‌توانند اقلام مورد نیاز خود را در این سایت به 
صورت آنلاین جستجو کرده و لیستی از وندورهایی که تمایل به 
 2022 RS‌AC ملاقات حضوری و مکالمه با آن‌ها در طول نمایشگاه

دارند تهیه کنند. 
از لحظه ورود به کنفرانس تا ‌CyBEER Ops، کاربران قادر خواهند 
بود که متخصصان امنیت سایبری دیگر را رودررو ملاقات کرده و 
با ایشان صحبت کنند، همچنین افراد می‌‌‌توانند چالش‌‌‌های خود 
را در حوزه امنیت سایبری با متخصصین در میان گذاشته و نظرات 
متخصصان دیگر را از زوایای مختلف ارزیابی کنند تا بتوانند راهکار 

احتمالی مورد نیاز خود را بشناسند. 
همچنیــن حاضــران در نمایشــگاه و کنفرانس قــادر خواهند 
بود با حضــور در دوره‌‌‌های کوتاه مدت آموزشــی و اســتفاده از 
دستورالعمل‌‌‌های جدید و ســرفصل‌‌‌های فناوری نوین ارائه شده 
 S‌ANS‌، توسط شرکت‌‌‌های مختلف آشنا شوند. انجمن‌‌‌هایی مانند
IS‌C، FAIR دوره‌‌‌های آموزشــی مختلف و متنوعی در طول این 
کنفرانس فراهم آورده‌‌‌اند که درآنها آموزش‌‌‌های عملی برای عناوین 
امنیت سایبری متنوعی ارائه می‌شود. این دوره‌‌‌ها برای حاضران 
در نمایشگاه بسیار جذاب و کاربردی بوده و مجموعه مهارت‌‌‌های 
گســترده‌‌‌تری را که برای بســیاری از بازدیدکنندگان می‌‌‌توانند 
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ارزشمند و مفید باشند در اختیار ایشان قرار خواهند داد. 
در کنار این نمایشگاه 17امین رقابت سالانه جعبه شنی نوآوری 
RS‌AC1 نیز برگزار می‌گردد. در این رقابت بازدیدکنندگان قادر 
خواهند بود که رقابت بین استارت‌‌‌آپ‌‌‌های مختلف شاهد باشند. 
بازدیدکنندگان قادرند که کمپانی‌‌‌های نوپا و جدید حوزه امنیت 
را در سایت نمایشگاه به مشاهده کرده و محل حضور ایشان را در 

نمایشگاه بیابند. 
در کنفرانس RS‌A مجموعه برگزار کننده به دنبال یافتن راه‌‌‌هایی 
برای توسعه گفتگوهای امنیت سایبری به روشی خلاقانه هستند. 
 RS‌A اصلی کنفرانس‌‌‌های RS‌A به همین جهت علاوه کنفرانس
دیگری تحت عنوان RS‌AC Unplugged در سرتاسر دنیا برگزار 
می‌‌‌شوند که در آن رهبران صنایع محلی و فعالان این حوزه در طول 
یک روز با یکدیگر در کنفرانس شرکت می‌‌‌کنند. محل‌‌‌های برگزاری 
این کنفرانس‌‌‌ها در سال‌‌‌های مختلف متفاوت بوده‌‌‌اند و سال 2019 

در سیدنی و بانگکوک برگزار شده‌‌‌اند. 

RS‌AC 365   

1-17th annual RS‌AC Innovation S‌andbox Contes‌t

کنفرانس RS‌A به عنوان بزرگترین نمایشگاه و گردهمایی امنیت 
سایبری در جهان برنامه‌‌‌ جدیدی را که فرصت‌‌‌های یادگیری در تمام 
طول سال برای جامعه امنیت سایبری فراهم می‌‌‌کند تحت عنوان 
RS‌AC 365 نیز معرفی کرده است. برنامه جدید محتوای آموزشی 
مرتبط و بایاس نشــده‌‌‌ای که شــامل Webcas‌tها، پادکست‌‌‌ها، 
بلاگ‌‌‌ها، ویدئوها و غیره می‌‌‌باشــد را به صورت رایگان در اختیار 

بازدیدکنندگان از RS‌AC قرار خواهد داد. 
 ،RS‌AC365 همزمان با راه‌‌‌اندازی زیرساخت‌‌‌های RS‌A کنفرانس
طی اعلامیه‌‌‌ای از کلیه افراد و ســازمان‌‌‌های فعال در حوزه امنیت 
سایبری دعوت به ارائه ایده‌‌‌های خود برای فرصت‌‌‌های یادگیری 
آنلاین کرده است. رویکرد جدید یک فرآیند ارسال محتوای همیشه 
در دسترس برای تمام طول سال است که جامعه امنیت سایبری را 
تشویق به اشتراک‌‌‌گذاری تجربیات و دانش خود با سایرین می‌‌‌کند 
تا بتوانند مهارت‌‌‌های جدیدی آموخته و در مورد چالشــی‌‌‌ترین 

موضوعات روز حوزه امنیت سایبری با هم به تبادل نظر کنند. 

   شبکه‌‌‌سازی و تعامل 
حاضران در نمایشگاه قادر خواهند بود در برنامه‌‌‌های متنوعی که 
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برای شبکه‌‌‌سازی و  ارتباط با ســایرین تدارک دیده شده شرکت 
کنند. به صورت کلی موارد زیر می‌‌‌تواننــد به عنوان فرصت‌‌‌های 
شبکه‌‌‌سازی و تعامل موجود در این کنفرانس در نظر گرفته شوند:

ایســتگاه ورودی اســتقبال در نمایشــگاه: در اســتقبال از 
بازدیدکنندگان ضمن پذیرایی، با حضور در کنار ســازمان‌‌‌های 

پیشرو امنیت اطلاعات با راهکارهای آن‌ها آشنا شوند.
Expo Pub Crawl: حامیـان اصلی نمایشـگاه در این بخش در 
دسـترس بـوده و علاقمنـدان می‌‌‌تواننـد بـا حضـور در آن ضمن 
پذیرایی با آخرین محصولات ارائه شـده توسـط آن‌ها آشـنا شده 

و پیشـنهاداتی را دریافت کنند. 
Women’s‌ Networking Reception: در این قسمت بانوان 
توانمنـد و خالق حـوزه امنیـت سـایبری می‌‌‌توانند با هـم دیدار 

کـرده و ایده‌‌‌هـای خود را بـه اشـتراک بگذارند. 
‌CyBEER Ops: همه سـاله در ایـن کنفرانس یـک گردهمایی 
جانبـی تفریحـی نیـز برگـزار می‌شـود کـه بازدیدکننـدگان بـا 
شـرکت در آن علاوه بـر تفریـح می‌‌‌توانند با سـایر فعـالان در این 

حـوزه ارتباط برقـرار کرده و آشـنا شـوند. 
Birds‌ of a Feather: در ایـن همایـش بازدیدکننـدگان دارای 
بلیـت کامـل نمایشـگاه قـادر خواهنـد بـود که بـا سـایر اعضای 
تاثیرگـذار حـوزه امنیـت سـایبری ملاقـات داشـته و در مـورد 

موضوعـات موردعلاقـه طرفیـن گفتگـو کننـد. 

‌Learning Labs: در این آزمایشـگاه‌‌‌ها افراد با همکاری متقابل 
و تعامل دوطرفـه موضوعات جدیـدی را می‌‌‌آموزنـد. کارگاه‌‌‌های 
عملی ایـن آزمایشـگاه‌‌‌ها، مهارت‌‌‌های امنیـت سـایبری را با یک 
سـری از شبیه‌‌‌سـازی‌‌‌های دنیـای واقعـی و فعالیت‌‌‌هایـی فراگیر 

تقویـت می‌‌‌کند. 
‌Tutorials‌ & Trainings: در ایـن بخـش بازدیدکننـدگان 
قـادر خواهنـد بـود کـه در گردهمایی‌‌‌های آموزشـی که توسـط 
موسسـات مهم و مطـرح در ایـن حوزه برگزار می‌‌‌شـوند شـرکت 
کـرده و با موضوعـات نویـن حوزه امنیت سـایبری آشـنا شـوند. 
‌Capture the Flag & Hands‌-on Activities: جلسـاتی که 
در آن یـک متخصص این حـوزه به صـورت زنده به پرسـش‌‌‌های 

بازدیدکننـدگان در مـورد یک موضـوع خاص پاسـخ می‌‌‌دهد. 

   برنامه‌‌‌ها و رخدادهای جانبی
کنفرانس RS‌A برنامه‌‌‌ها و رخدادهای جانبی هم دارد که می‌‌‌تواند 
برای هر کسی از دانشجویان امنیت تا مدیران ارشد امنیت اطلاعات 

مفید باشد. در ادامه به معرفی مختصر آن‌ها خواهیم پرداخت:
Cryptography Track: در ایـن بخـش افـراد مختلـف قـادر 
خواهند بـود که مقالات تحریـر یافته خـود در حوزه‌‌‌های مختلف 
مرتبط بـا رمزنگاری ارسـال کـرده و پـس از تاییـد و انتخـاب در 
جلسـاتی آن را ارائـه کننـد و افـراد حاضـر در نمایشـگاه از آن‌ها 

پرسـش خواهنـد کرد. 
‌CE Credits: در ایـن کنفرانـس شـرکت‌‌‌کنندگان قادرند که از 
اعتبارات آموزشـی کـه در همکاری با موسسـات کلیـدی در این 

حـوزه تدارک دیده شـده اسـت، اسـتفاده کنند. 
‌LoyaltyPlus: در ایـن برنامـه افـرادی کـه 5 سـال یا بیشـتر با 
بلیـت حضور کامـل در نمایشـگاه حاضر شـده باشـند، می‌‌‌توانند 
به عنوان مهمان ویـژه از امتیازات ویـژه‌‌‌ای که بـرای آن‌ها در نظر 

فناوری ابزار 
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گرفته شـده اسـت، اسـتفاده کنند.
Innovation S‌andbox Contes‌t: ایـن بخـش همان‌‌‌طور که 
قبلا اشـاره شـد، بخشـی اسـت که نوآوران حوزه امنیت سایبری 
بـه رقابـت پرداختـه و ده منتخـب برتـر بیـن آن‌هـا سـه دقیقـه 
فرصـت خواهنـد داشـت کـه در پانـل قضـاوت حاضران خـود را 

عرضـه کنند. 
S‌andbox: جعبـه شـنی بـه عنـوان یـک زیرسـاخت نـوآوری، 
موضوعات مختلـف امنیت سـایری را به شـکلی نو مورد بررسـی 
قـرار می‌‌‌دهـد. در RS‌AC2022 هفـت جعبـه شـنی مختلـف با 

تجربیاتـی ارزشـمند ارائـه خواهد شـد. 
Early S‌tage Expo: ایـن فضـای نمایشـگاهی شـرکت‌‌‌های 
نوظهـور و جدیـد را کـه می‌‌‌توانند رهبـران آینـده حـوزه امنیت 
باشـند معرفـی خواهـد کـرد و 30 اسـتارت‌‌‌آپ در آن حاضـر 

خواهنـد شـد. 
Broadcas‌t Alley: در ایـن بخـش کـه اتـاق خبر غیررسـمی 
RS‌AC2022 است، رسـانه های برتر حضور داشـته و با مهمانان 

اختصاصـی بسـیار مهـم مصاحبه‌‌‌هایی خواهند داشـت. 
College Day: در ایـن قسـمت افـراد جویـای کار می‌‌‌تواننـد 
با شـرکت‌‌‌های بزرگـی که بـه دنبـال نیروهـای جـوان و توانمند 

هسـتند و فرصت‌‌‌هـای موجـود آشـنا شـوند. 
‌S‌pons‌ored Experiences: در ایـن قسـمت پیشـنهادات 
حمایتی هیجان‌‌‌انگیـزی بـرای بازدیدکنندگان ارائه خواهد شـد 
و افـراد می‌‌‌تواننـد ضمـن نوشـیدن قهـوه در بازی‌‌‌ها هم شـرکت 

کننـد. 
S‌ecurity S‌cholar: در ایـن گردهمایـی کـه صرفا بـا دعوت از 
قبـل قابل حضـور اسـت، دانشـجویان مشـخصی بـا متخصصان 
حوزه امنیـت سـایبری مرتبط می‌‌‌شـوند تا با روش‌‌‌هـای مختلف 

رقابـت در حوزه امنیت سـایبری آشـنا شـوند. 
eFraud Global Forum: ایـن همایـش کـه یـک همایـش 
یک‌‌‌روزه اسـت افـراد برگزیده‌‌‌ای که بـا دعوت قبلـی در آن حاضر 
می‌‌‌شـون، به تبادل نظر در زمینه اکوسیسـتم ضدفریب2 جهانی 

می‌‌‌پردازنـد. 
Executive S‌ecurity Action Forum: در ایـن انجمـن هـم 
گروهـی از بـزرگان و مدیـران ارشـد امنیـت سـایبری از 1000 

2- anti-fraud ecos‌ys‌tem

کمپانـی بـزرگ جهانی بـا هـم دیـدار داشـته و در حـوزه امنیت 
سـایبری بـا هـم بـه تبـادل افـکار می‌‌‌پردازند. 

International Cybers‌ecurity Forum: در ایـن همایـش 
تصمیم‌‌‌سازان ارشـد بین‌‌‌المللی حوزه امنیت سـایبری به صورت 
محرمانه گرد هـم می‌‌‌آینـد و به راه‌‌‌هایـی برای شـکل‌‌‌دهی آینده 

امنیت سـایبری می‌‌‌اندیشـند. 
RS‌AC S‌ecurity Operations‌ Center: بازدیدکنندگان در 
این قسـمت قـادر خواهند بـود از یـک مرکـز عملیـات امنیتی از 

نزدیک بازدیـد کرده و با آن آشـنا شـوند. 
 Firs‌t-Time Attendees‌ Roundtable Dis‌cus‌s‌ions‌ &
Networking: افـرادی کـه بـرای اولیـن بـار در ایـن کنفرانس 
حاضـر می‌‌‌شـوند می‌‌‌تواننـد بـا شـرکت در این نشسـت بـا ابعاد 
کنفرانس آشـنا شـده و سـوالات خود را در موضوعـات مختلف از 

کنفرانس و نمایشـگاه بپرسـند. 

RS‌A  هزینه‌‌‌های شرکت در کنفرانس      
افرادی که به دنبال حضور در این کنفرانس باشند در چهار حالت 
مختلف می‌‌‌توانند در آن حاضر شوند که هر حالت دسترسی‌‌‌های 

متفاوتی دارد: 
Full: در ایـن حالـت بازدیدکننـدگان قـادر بـه اسـتفاده از تمام 
امکانات و جلسـات تدارک دیـده شـده در RS‌AC خواهند بود و 

هزینـه آن 2195 دلار اسـت.
‌Expo Plus: ایـن نسـخه محدودتریـن بلیـت حضـور فیزیکی 
در نمایشـگاه اسـت کـه در آن افـراد قـادر بـه حضـور در تعـداد 
محـدودی سـخنرانی کلیدی و جلسـات خواهنـد بـود و در عین 
حال مـی توانند از نمایشـگاه نیـز دیدن کننـد. هزینـه این بلیت 

325 دلار اسـت.
Expo: بلیتـی کـه بـا آن بازدیدکننـده صرفا مجـاز بـه بازدید از 

نمایشـگاه جانبی خواهـد بود بـا هزینـه 50 دلار.
بلیـت دیجیتـال: کـه در آن کاربـر بـه صـورت برخـط قـادر 
به دسترسـی بـه تمامـی محتـوای دیجیتـال ارائـه شـده در این 

نمایشـگاه بـا پرداخـت 495 دلار خواهـد بـود. 

		 منابع:
https‌://www.rs‌aconference.com/us‌a/
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فناوری اخبار 

برای مقابله با این نرخ ســریع تغییرات و افزایش میزان 
تهدیدات، مدل اعتمادصفر به عنوان یک استراتژی امنیت 
سایبری برای سازمان‌‌‌ها در سطح جهان معرفی شده است. در مدل 
اعتمادصفر با فرض وجود یک شکاف امنیتی در سیستم وضعیت 
هویت کاربران و تجهیزات متصل، نقاط انتهایی، اجزای شبکه و دیگر 
منابع موجود بر اساس داده‌‌‌ها و سیگنال‌‌‌های موجود کنترل می‌شود. 
این مدل با اتکای بر اجرای خط‌‌‌مشی‌‌‌های امنیتی بی‌‌‌درنگ محتوایی 
در راستای کاهش میزان دسترســی‌‌‌های ممتاز و کاهش میزان 
ریسک قدم برمی‌‌‌دارد. در این مدل از مجموعه داده‌‌‌های عظیم در 
دسترس، تحلیل رفتار کاربران، فرآیند خودکارسازی و یادگیری 

ماشین به منظور شناســایی ســریع، مقابله و بازیابی از حملات 
احتمالی استفاده می‌شود. 

ســازمان‌‌‌هایی که زودتر با این مدل انطبــاق یافته‌‌‌اند مزایای آن 
را مشــاهده کرده‌‌‌اند و به صورت کلی ســازمان‌‌‌هایی که با یک 
تفکر اعتماد صفر در فضــای کاری خود عمل می‌‌‌کنند، مقاوم‌‌‌تر، 
پاسخ‌‌‌گوتر و حفاظت شده‌‌‌تر از ســازمان‌‌‌های متکی بر مدل‌‌‌های 

قدیمی و سنتی حفاظت و امنیت پیرامونی هستند. 
پذیرش و انطباق با مدل اعتماد صفر در حال شتاب‌‌‌گیری است.

برای تهیه گزارش میزان انطباق با مدل اعتماد صفر سال 2021 

افزایش میزان پذیرش اعتماد صفر
از گسترش و توسعه خدمات ابری تا افزایش چشم‌‌‌گیر استفاده از تجهیزات موبایل توسط کاربران در سطح جهان، از 
ظهور و بروز تهدیدات امنیت سایبری جدید و پیشرفته در سطح جهان تا تغییر ناگهانی فضای کاری و حرکت سازمان‌‌‌ها 
به سمت افزایش میزان دورکاری کارکنان همگی نشان‌‌‌گر آن هستند که دهه گذشته، دهه‌‌‌ای بسیار پرچالش و آکنده از 
تغییر جهت‌‌‌هایی بوده است که سبب شده سازمان‌‌‌ها فرآیند تحول و ارتقای زیرساخت‌‌‌های امنیتی خود را شتاب دهند 
و با مدل‌‌‌های امنیتی جدید انطباق یابند. از طرفی هر چه بیشتر پیش می‌‌‌رویم میزان تغییرات بیشتر می‌شود و این امر 

نشان‌‌‌دهنده آن است که سرعت تغییرات کمتر نخواهد شد و ما باید خودمان را برای آن آماده کنیم. 
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شکل1- منافع به کارگیری مدل اعتمادصفر به ترتیب اهمیت

با بیــش از 1200 فرد تصمیم‌‌‌گیــر حوزه امنیت ســایبری در 
ســازمان‌‌‌های مختلف در یک بازه زمانی 12 ماهــه درباره روش 
انطباق با مدل اعتماد صفر مصاحبه شــده است. نکات برجسته 

تحقیقات انجام شده به شرح زیر هستند:
تحقق مدل اعتماد صفر در حــال حاضر بالاترین اولویت امنیتی 
سازمان‌‌‌ها اســت. 96 درصد از افراد تصمیم‌‌‌گیر در حوزه امنیت 
ســایبری معتقدند تحقق مدل امنیت صفــر موضوعی حیاتی 
برای موفقیت ســازمان‌‌‌ آن‌ها اســت. امروز اثبات شده که آینده 
امنیت سازمان‌‌‌ها به شــدت نیازمند تاکید بر تحقق مدل اعتماد 
صفر است. در پاسخ به اینکه دلایل اصلی سازمان برای انطباق و 
تحقق مدل امنیت صفر چیست، سازمان‌‌‌ها افزایش میزان امنیت 
و افزایش چابکی در انطباق با قوانین رگولاتوری، افزایش سرعت 
شناسایی تهدیدات و بازیابی از آنها، افزایش سهولت و دسترسی 

به تحلیل‌‌‌های امنیتی را به عنوان مهم‌‌‌ترین دلایل ذکر کرده‌‌‌اند. 
آشنایی، پذیرش و انطباق با این مدل به سرعت در حال افزایش 
است. %90 از تصمیم‌‌‌گیران حوزه امنیت سایبری با این مفهوم 
آشنا بوده و %76 از آن‌ها در حال پیاده‌‌‌سازی آن در سازمان خود 
بوده‌‌‌اند که این اعداد نسبت به گزارش قبلی منتشر شده از اعداد 
%20 و %6 به این مقادیر افزایش یافته‌‌‌ که رشد چشم‌‌‌گیری است 

و نشان از توسعه پذیرش این مفهوم در سطح سازمان‌‌‌های دارد. 
کار ترکیبی )دورکاری+حضور در سازمان( یکی از عوامل اصلی 
حرکت به ســمت پذیرش و انطباق این مدل بوده است. حرکت 
به سمت توسعه کار ترکیبی که با گســترش کرونا شتاب یافته، 
پذیرش و انطباق با مدل اعتماد صفر را رشــد بخشیده است به 

نحوی که 81 درصد از سازمان‌‌‌ها اعلام کرده‌‌‌اند که در حال حاضر 
مدل کاری ترکیبی را آغاز کرده و بخشی از نیروی کاری خود را 
به صورت ترکیبی به کار گرفته‌‌‌اند. اعتماد صفر برای حفظ امنیت 
داده‌‌‌های سازمانی در چنین ســازمان‌‌‌هایی به منظور حفاظت از 

منافع سازمان امری ضروری خواهد بود. 
بیش از نیمی از مصاحبه شوندگان معتقدند که از سایرسازمان‌‌‌ها 
در انطباق و حرکت به سمت تحقق این مدل پیش‌‌‌تر هستند. 52% 
گفته‌‌‌اند که نسبت به زمان‌‌‌بندی پیش‌‌‌بینی شده در زمینه انطباق و 
تحقق مدل اعتماد صفر جلوتر هستند و %57 معتقدند که از سایر 
سازمان‌‌‌ها جلوتر هستند. واضح اســت تحولاتی که طی دو سال 
گذشته اتفاق افتاده و گسترش کرونا و اجبار به دورکاری تاثیری 
شگرف در پذیرش این مفهوم در سازمان‌‌‌ها داشته است و در عین 
حال پذیرش آن نیز سبب شده که سازمان‌‌‌ها با اطمینان بیشتر و 

موثرتر بتوانند فعالیت‌‌‌های خود را پیگیری کنند.  
اعتمادصفر همچنان به عنوان یک اولویت اصلی سازمان‌‌‌ها مطرح 
خواهد بود و نیازمند تزریق بودجه برای تحقق آن است. بیش از 
نیمی از پاسخ‌‌‌دهندگان انتظار داشتند که اهمیت تحقق استراتژی 
اعتمادصفر تا سال 2023 بیشتر نمایان شود و %73 انتظار داشتند 
که بودجه موردنیاز جهت تحقق این استراتژی افزایش یابد. با درک 
بیشتر مزایای و منافع تحقق مدل اعتمادصفر، رهبران سازمان‌‌‌ها 
بیشتر به سمت آن حرکت کرده و انتظار می‌‌‌رود که این اعداد در 

گذر زمان افزایش داشته باشند. 
نتایج ارزیابی انجام شده میزان اهمیت منافع حاصل از به کارگیری 
یک مدل امنیت اعتمادصفر در شکل 1 به تصویر کشیده شده است.
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شکل  1- منافع به کارگیری استراتژی اعتماد صفر 

در تصویر زیر نیز موانع اصلی در استقرار و تحقق استراتژی اعتماد صفر نشان داده شده است. 

شکل  2- موانع اصلی در استقرار و تحقق استراتژی اعتماد صفر

این گزارش میزان پیشــرفت در پذیرش مدل اعتماد صفر برای 
سازمان‌‌‌هایی از صنایع و بازارهای مختلف را نشان می‌‌‌دهد. امید است 
که نتایج این تحقق بتواند به شما برای شتابدهی در استراتژی‌‌‌های 

پذیرش مدل اعتماد صفر در سازمان کمک نماید، میزان پیشرفت 
جمعی و اولویت‌‌‌بندی رقبای شما را آشکار ساخته و دیدی نسبت به 

وضعیت فضای در حال تحول سریع آتی در اختیار بگذارد.

فناوری اخبار 
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 PwnKit باگ را )‌Qualys( شرکت امنیتی کوالیس 
نامیده و گفته polkit یا PolicyKit در ماه می 2009، 

یعنی 12 سال پیش معرفی شده است.

 pkexec کوالیس گفته که این آســیب‌پذیری که در دستور
polkit نهفته دارای باگ در کد بوده و به مهاجمان اجازه می‌دهد 
برای معرفی متغیرهــای محیطی ناامن، نوشــتن‌های خارج از 
محــدوده )‌out-of-bounds‌ writes ( انجــام دهند. با 
وجود اینکه محققان کد اثبات مفهوم را برای PwnKit منتشر 
نکرده‌‌‌اند، ولی اظهار داشته‌‌‌اند که »با توجه به اینکه استفاده از این 
آسیب‌‌‌پذیری آسان است، پیش‌‌‌بینی می‌شود که سوءاستفاده‌‌‌های 

عمومی از آن ظرف چند روز در دسترس قرار گیرند«.
در این بین ‌iTnews اشاره کرده است که کدهای اثبات مفهومی 
این آسیب‌‌‌پذیری بر روی صفحات وب پست شده‌‌‌ و در دسترس 

عموم قرار دارند. 
 CentOS‌ و Ubuntu، Debian، Fedora نسخه‌های
Linux توســط محققان امنیتی کوالیس به عنوان نسخه‌‌‌های 
آسیب‌پذیر لینوکس در برابر این آســیب‌‌‌پذیری تأیید شده‌اند. 
هرچند این احتمال وجود دارد که سایر نسخه‌‌‌های لینوکس نیز 

آسیب‌‌‌پذیر باشند.
در 18 نوامبر سال گذشته کوالیس این آسیب‌پذیری را به شرکت 
رد هــت )Red Hat(گزارش کرده اســت و اکنون وصله‌ها در 
دسترس هســتند. به‌عنوان رفع عیب موقت، امکان حذف بیت 
S‌UID از برنامه pkexec با chmod 0755 نیز وجود دارد.

در حالی که polkit از سیستم‌عامل‌های مشابه یونیکس مانند 
‌S‌olaris و توزیع‌های مختلــف BS‌D و همچنین لینوکس 
پشــتیبانی می‌کند اما متخصصان کوالیس اظهار داشته‌‌‌اند که 
بررسی دقیقی نسبت به اینکه آیا این آسیب‌پذیری در آن‌ها نیز 

وجود دارد، انجام نداده‌‌‌اند.

سیســتم عامل OpenBS‌D که یک سیســتم عامل مبتنی بر 
امنیت و صحت کد است به سادگی قابل سوء استفاده نیست، زیرا 
execve() s‌ys‌call که در کرنل آن وجود دارد از اجرای برنامه‌‌‌های 

با تعداد argc صفر1 جلوگیری می‌‌‌کند.
در مــورد Polkit در ماه‌‌‌های اخیر باگ‌‌‌های ارتقای دسترســی 
ممتاز دیگری نیز گزارش شده است که امکان اجرای کد در قسمت 

Root را به کاربران می‌‌‌دهد. 
در ماه ژوئن سال گذشــته، محقق امنیتی آقای کوین بک‌‌‌هاوس 
در یک پست منتشــر شــده در وبلاگ خود در مورد یک باگ با 
عمر 7 ساله در Polkit نوشته اســت که در این باگ به سادگی 
در همکاری با دیگر ابزارهای کمکی سیســتم قابل سوء استفاده 

خواهد بود. 
محققان کوالیس، تنها افرادی نیســتند که با PwnKit مواجه 
شده‌اند؛ چراکه محقق دیگری به‌ نام رایان مالون در سال ۲۰۱۳ نیز 
همین باگ را شناسایی کرده و به‌طور عمومی گزارش کرده بود. 
وی حتی وصله‌ای امنیتی برای رفع آن نوشته و منتشر کرده بود؛ 
هرچند در نهایت موفق نشد روشی برای جلوگیری از سوءاستفاده 
از این آســیب‌پذیری ارائه کند. در ماه ژوئن گذشــته نیز، کوین 
بک‌هاوس، محقق امنیتی گیت‌هاب، یک آسیب‌پذیری‌ دیگر برای 
افزایش سطح دسترسی در لینوکس گزارش کرد. نام ردیابی این 

باگ CVE-2021-3560 است.
پس از شناســایی کامل و اعلان عمومی وجود این باگ امنیتی، 
توزیع‌کنندگان اصلی لینوکس وصله‌هایی برای این آسیب‌پذیری 
منتشر و متخصصان امنیتی نیز به‌طور جدی از مدیران درخواست 

کرده‌اند که نصب این وصله‌ را در اولویت قرار دهند. 
منبع

https‌://www.itnews‌.com.au/news‌/s‌erious‌-li-
nux-privilege-es‌calation-bug-lay-hid-
den-for-12-years‌-575115

1- Zero argc count 

اشکال جدی ارتقای سطح دسترسی لینوکس 
که به مدت 12 سال پنهان مانده بود !

آسیب‌پذیری PwnKit به کاربران غیرمجاز اجازه دسترسی Route می‌‌‌دهد.
محققان امنیتی یک اشکال افزایش سطح دسترسی محلی را در برخی نسخه‌‌‌های لینوکس پیدا کرده‌اند که به کاربر 
غیرمجاز اجازه می‌دهد تا کدی را با دسترسی روت یک ابَرَکاربر با دسترسی بالا اجرا کند و به آن‌ها امکان دسترسی به 

کل سیستم را می‌دهد.
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در ســال‌‌‌های اخیــر مدل‌‌‌هــا و مجموعه‌‌‌داده‌‌‌هــای 
هوش‌‌‌مصنوعی به صورت انفجاری رشد داشته‌‌‌اند. پیشنهاد 
موسیقی‌‌‌های جدید یا گزینه‌‌‌های خریدآنلاین، کمک به حفظ جان 
انسان‌‌‌ها با شناسایی تومورها و غیره برخی کاربردهای مطرح این 

حوزه هستند.

در طول استقرار مدل‌‌‌های هوش‌‌‌مصنوعی، به منظور تحقق بهترین 
کارآیی شرایط بادقت کنترل می‌‌‌شوند ولی در دنیای‌‌‌واقعی شرایط 
اغلب به شکل دلخواه نیستند. لذا مدل‌‌‌ها باید به گونه‌‌‌ای طراحی 
شوند که نسبت به آســیب‌‌‌های احتمالی در دنیای واقعی مقاوم 

باشند. 
زمینه تحقیقاتی یادگیری ماشــین متخاصم می‌‌‌کوشــد تا بین 

مدل‌‌‌های هوش‌‌‌مصنوعی در زمان توسعه و استقرار پلی برقرار کرده 
و آن‌ها را در برابر ناملایمات احتمالی در دنیای‌‌‌واقعی مقاوم سازد.  
در دنیای واقعی مدل‌‌‌های هوش‌‌‌مصنوعی ممکن است هم به‌صورت 
ناخواسته )مانند دریافت داده تخریب‌‌‌شده(، وهم عامدانه مانند 
تلاش یک هکر برای نفوذ وآسیب به عملکرد سیستم در معرض 
ناملایمات قرار گیرد کــه هر دو می‌‌‌تواند منجر بــه تولید نتایج 
نادرست شود. در کارهای تحقیقاتی انجام‌‌‌شده، IBM می‌‌‌کوشد 
نقاط‌‌‌ ضعف احتمالی در مدل‌‌‌های هوش مصنوعی را شناســایی 

کرده و آن‌ها را در برابر حملات مقاوم سازد.

      شناسایی نقاط ضعف 
باید توجه داشت آگاهی از نقاط قوت و ضعف به یک اندازه مهم هستند 

و باید با شناخت نقاط ضعف در راستای رفع آن‌ها گام برداریم. 

      داده‌‌‌های‌‌‌سمی
یکی از مهم‌‌‌ترین حملات احتمالی به سیستم‌‌‌های‌‌‌هوش‌‌‌مصنوعی 

امن سازی سیستم های هوش 
مصنوعی با استحکام متخاصم

(advers‌arial robus‌tnes‌s‌)
سیســتم‌‌‌های مبتنی بر هوش مصنوعی می‌‌‌توانند نســبت به حملات خصمانه )‌advers‌arial attacks ( آسیب‌‌‌پذیر 
باشند. IBM می‌‌‌کوشد تا این سیستم‌‌‌ها را در برابر هک‌‌‌شدن مقاوم کرده، ریشه مشکلات را شناسایی و با پیش‌‌‌بینی 

استراتژی‌‌‌های نوین و طراحی مدل‌‌‌های مستحکم آن‌ها نسبت به حملات مقاوم نماید.

فناوری اخبار 
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ورود داده‌‌‌های سمی به آنهاست. در صورت دسترسی، فردمهاجم 
قادر خواهد بود با تزریق داده‌‌‌های آموزشی غلط باعث شود مدل 

هوش‌‌‌مصنوعی به شکلی غیرمطلوب عمل نماید.
انطباق دامنه بدون نظارت )UDA1( یک رویکرد تعمیم اســت 
که در آن دانش از یک دامنه مبدا برچسب‌‌‌گذاری‌‌‌شــده به یک 
دامنه هدف برچسب‌‌‌گذاری‌‌‌نشــده با یک توزیــع داده متفاوت 
انتقال می‌‌‌یابد. UDA زمانی که به‌دست‌‌‌آوردن مجموعه داده‌‌‌های 
مقیاس‌‌‌بزرگ منظم، زمان‌‌‌بر و پرهزینه باشــد، مناســب است. 
بســیاری از الگوریتم‌‌‌های UDA با تنظیم یک حدبالای خطای 
دامنه‌‌‌ی‌‌‌مبدا و کمینه‌‌‌کردن واگرایی بین توزیع داده دو دامنه‌‌‌ عمل 
می‌‌‌کنند. به جهت نبود حد پایین روی خطای مبدا بسیاری از این 
الگوریتم‌‌‌ها با وجود موفقیت روی داده‌‌‌های نمونه در سناریوهای 
معین دچار شکســت می‌‌‌شــوند و این امر حکایت از آن دارد که 
روش‌‌‌های UDA نسبت به توصصزیع داده حساس‌‌‌ بوده و درنتیجه 
نسبت به حملات خصمانه مانند داده‌‌‌های ورودی سمی آسیب‌‌‌پذیر 

هستند. 
برای فهم تاثیر این ضعف، تاثیر ورود داده‌‌‌های ســمی بر کارایی 
روش‌‌‌های UDA رایج با ارائه ترکیبی از داده‌‌‌های تمیز و داده‌‌‌های 
بابرچسب‌‌‌گذاری غلط ارزیابی شدند و نتایج نشان‌‌‌دهنده کاهش 
دقت دامنه هدف تا %0 با ســمی‌‌‌کردن %10 از داده‌‌‌ها بود. این 
وضعیت حکایت از محدودیت‌‌‌های‌‌‌شگرف دربه‌‌‌کارگیری روش‌‌‌های 

UDA دارد.

      اختلال وزن
تغییر در پارامترهای وزن‌‌‌دهی یک مدل یادگیری‌‌‌ماشین می‌‌‌تواند 
خروجی موردانتظار از مدل را متاثر کند. حساســیت نسبت به 
اختلال وزن تاثیر جدی در فشرده‌‌‌سازی مدل، ارزیابی گپ تعمیم 

1- Uns‌upervis‌ed domain adaptation

و استحکام متخاصم دارد. 

      مقابله باحملات
بهترین دفاع حمله اســت: با پیش‌‌‌بینی روشــی کــه مهاجمان 

ممکن‌‌‌است حمله کنند به مقابله خواهیم پرداخت.

      مهندسی معکوس برای بازیابی داده‌‌‌های خصوصی
یادگیری فدرال عمودی )VFL2( یک چهارچوب یادگیری‌‌‌ماشین 
اســت که درآن مدلی با داده‌‌‌هایــی از مالکان ‌‌‌مختلــف درباره 
موضوعی مشترک آموزش )train( داده می‌شود. مثلا داده‌‌‌هایی 
از بیمارســتان‌‌‌های مختلف درباره بیماران مشابه برای آموزش 
استفاده می‌شود. برای حفاظت حریم‌‌‌خصوصی، تنها پارامترهای 
مدل و گرادیان نحوه تغییرآنها مبادله می‌‌‌شــوند. اما در صورت 
قابلیت بازیابی داده‌‌‌ها از روی گرادیان درطول VFL نشــت‌‌‌داده 

بزرگی ممکن خواهد شد.
ما مدل حمله‌‌‌ای به نــام CAFE3 به منظــور بازیابی داده‌‌‌های 
خصوصی با کیفیتی بالاتراز روش‌‌‌هــای موجود ارائه کرده‌‌‌ایم که 
شامل بسته‌‌‌های بزرگ داده اســت که نتایج شبیه‌‌‌سازی نشانگر 

ریسک بسیار بزرگ نشت داده در VFL است.
به عنــوان یــک روش کاهــش CAFE، پیشــنهاد می‌شــود 
داده‌‌‌های‌‌‌گرادیان اشــتباه بجای داده‌‌‌های واقعی درطول آموزش 
مبادله شوند. تا زمانی که شــباهت گرادیان‌‌‌های درست ‌‌‌و اشتباه 
بیش ازسطح مشــخصی باشــد، کارایی یادگیری هردو یکسان 

خواهد بود.
یادگیری متخاصم رویکردی اســت که به دنبــال کمینه کردن 
بیشینه زیان متخاصم است. اگر یک روش Min-Max تعمیم‌‌‌یافته 
بتواند برای توسعه حملات متخاصم موثرتر به کارگرفته شود، در 

2- Vertical federated learning
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فریب مدل‌‌‌های هوش‌‌‌مصنوعی در ســه سناریوی‌‌‌مختلف شامل 
چرخش، ترجمه و روشن‌‌‌کردن بهتر عمل خواهد کرد. 

در مدل پیشــنهادی‌‌‌ما وزن‌‌‌های دامنه روی توزیع احتمال بین 
مجموعه‌‌‌ی دامنه‌‌‌ها در یک سناریو اختصاصی بیشینه می‌‌‌گردند. 

درنهایت چهارچوب Min-Max پیشنهادی ما به تنظیمات امنیتی 
ترجمه می‌شود و مدلی آموزش می‌‌‌بیند که زیان متخاصم را در 
بدترین فضا در مواجه با چندین حمله متخاصم، کمینه می‌‌‌نماید و 

نتایج آن عملکردی به مراتب بهتر را نشان می‌‌‌دهد.

      طراحی مدل‌‌‌ها و الگوریتم‌‌‌های مستحکم
حفـظ اسـتحکام درطـول یادگیـری متضـاد: یادگیـری 
متضاد )CL( تکنیک یادگیری‌‌‌ماشـین اسـت که طـی آن مدلی 
خصوصیـات عمومـی یـک مجموعـه ‌‌‌داده بـدون‌‌‌ برچسـب را با 
شناسـایی نقـاط داده مشـابه یـا متفـاوت می‌‌‌آمـوزد. یادگیـری 
بدون اتکا به برچسـب‌‌‌ها، یادگیری خودنظارتی اسـت که بسـیار 
مفید اسـت. خودنظارتی‌‌‌ امکان پیش‌‌‌آموزش مستحکم را فراهم 
می‌‌‌کند، هرچنـد ایـن قابلیـت در تنظیم‌‌‌دقیـق مدل بـرای یک 
وظیفه مشـخص بسـمت پاییـن انتقـال پیـدا نمی‌‌‌کنـد. تلاش 
می‌شـود انتقال اسـتحکام از پیش‌‌‌آموزش بـه تنظیم-دقیق را با 

یادگیـری متخاصـم )AT3( ارتقا داده شـود. 
AT معمولا برای یادگیری نظارتی با داده‌‌‌های برچسب‌‌‌گذاری‌‌‌شده 
به کار می‌‌‌رود، اما با حذف پیش‌‌‌نیاز داده برچسب‌‌‌گذاری‌‌‌شده، با 
یک چهارچوب CL متخاصم )AdvCL( جدید اســتحکام مدل 
افزایش می‌‌‌یابد. چهارچوب شامل دوجزء اصلی است. اولا با تمرکز 
برداده‌‌‌های پرتکرار نحوه انتخاب مدل بهبود یافته است و ثانیا یک 
محرک نظارتی با تولید شبه‌‌‌ برچسب‌‌‌هایی برای داده‌‌‌ها از طریق 
خوشه‌‌‌بندی خصوصیات به منظور افزایش قابلیت انتقال استحکام 

با آن یکپارچه شده است. 
3- Advers‌arial training

      طراحی با داده‌‌‌های آلوده
شناسایی بهترین بازوی آلوده )CBAI4(، رویکردی برای انتخاب 
بهترین گزینه‌‌‌ها )بازوها( با فرض آســیب‌‌‌پذیری داده‌‌‌ها نسبت 
به تخریب متخصام اســت. برای مثال یک سیســتم پیشنهاد 
کتاب ممکن اســت کتاب‌‌‌هایی پیشــنهاد دهد کــه نامربوط یا 
بدخواهانه باشند و این نمونه‌‌‌های آلوده مانع از شناسایی بهترین 

بازو خواهدشد.
دو روش برای CBAI پیشنهاد داده می‌شــود که اولی مبتنی بر 
کاهش هم‌‌‌پوشانی بین بازه‌‌‌های اطمینان برای بازوهای مختلف 
و دیگری مبتنی بر حذف متمــادی بازوهای زیربهینه اســت. 
الگوریتم‌‌‌ها شــامل تخمین متوسط پاداشــی است که کمترین 
انحراف از متوســط واقعی بــا به‌‌‌کارگیری کمتریــن نمونه‌‌‌ها را 
دارد. با ارائه قوانین تصمیم‌‌‌گیــری برای انتخاب دینامیک بازوها 
درگذرزمان، متوسط هر بازو را تخمین زده، فرآیند انتخاب بازو 
را متوقف کرده و در نهایت بهترین بازو انتخاب می‌شــود. هر دو 
الگوریتم قادرند باوجــود آلودگی برخی نمونه‌‌‌هــا، بهترین بازو 
راشناســایی کرده و عملکردی بهتر از روش‌‌‌هــای CBAI برای 
مجموعه داده‌‌‌های مصنوعی ودنیای واقعی کنونی داشته باشند 
که نهایتا منجــر به ارتقای اســتحکام مدل‌‌‌های هوش‌‌‌مصنوعی 

کنونی خواهند شد. 

      هوشمندسازی سیستم‌‌‌های هوش‌‌‌مصنوعی آینده
الگوریتم‌‌‌های هوش‌‌‌مصنوعی سال‌‌‌هاســت به دنبال دستیابی به 
دقت‌‌‌کافی جهت به‌‌‌کارگیری در دنیای واقعی هســتند، هرچند 
امنیت روش‌‌‌ها، عملکرد منصفانه، همکاری‌‌‌ متقابل و اســتحکام 
آن‌ها چندان مدنظر نبوده اســت. توســعه‌‌‌دهندگان می‌‌‌بایست 
مدل‌‌‌های هوش‌‌‌مصنوعی را با شناسایی حرکت‌‌‌های آتی مهاجمان 

و حفره‌‌‌های امنیتی نسبت به آن‌ها مقاوم کنند. 
4- Contaminated bes‌t arm identification
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با نگاه به سال‌‌‌های گذشــته، چشم‌‌‌انداز امنیت، تغییرات 
چشم‌‌‌گیری را به شکلی پیوسته پشت سر گذاشته است. 
همه روزه شاهد هزینه‌‌‌های پرداختی بزرگی هستیم که سازمان‌‌‌ها در 
ابعاد مختلــف در مواجه با چالش‌‌‌های همه‌‌‌گیری کرونا، توســعه 
دارایی‌‌‌های دیجیتال و تحول در تهدیدات با آن روبرو هستند. تعهد 
برای حفاظت از مردم و سازمان‌‌‌ها در چنین محیطی از اهمیت بالایی 
برخوردار است. باتوجه به ماموریت ما برای کمک به رهبران امنیت و 
تضمین تامین ابزارهای موردنیاز جهت تحقق امنیت، ما به‌صورت 
پیوسته می‌‌‌کوشیم با فهم اولویت‌‌‌های این حوزه و با تحقیق از رهبران 
امنیتی، دانش ‌‌‌خود را به روزکرده و برخی از داده‌‌‌هایی را که می‌‌‌تواند 

برای سایرین مفید باشد به اشتراک بگذاریم.

5 چالش اصلی حاصل از مطالعات در شکل 1 نشان داده‌‌‌شده‌‌‌اند. 
همانطور که در شکل دیده می‌شــود، رهبران امنیتی بزرگترین 
چالش خود را مدیریت ریســک ناشــی از باج‌‌‌افزارهــا و اخاذی 
سایبری )%29( عنوان کرده‌‌‌اند. چالش‌‌‌های مهم بعدی به ترتیب 
تضمین پیکربندی منابع ابری، اپلیکیشن‌‌‌ها و بارکاری )28%(، 
پرکردن حفره‌‌‌هــای حفاظتی در فضــای چند-پلتفرمی، چند-

ابری وهیبرید )%27(، بازنشستگی و خروج متخصصان امنیتی 
)%26( و توانمندسازی کاربرانتهایی بدون کاهش سطح امنیت 

دردسترس)%25( عنوان شده است.
بر این اساس مقابله با باج‌‌‌افزار، اولویت اول رهبران امنیت گزارش 
شده است. طبق مطالعه انجام شــده در پایان سال 2021 توسط 
تیم شناسایی و پاسخ مایکروســافت )DART1(، در بازه جولای 
2020 تا ژوئن 2021 حملات باج‌‌‌افزار بالغ بر 1070 درصد افزایش 
داشته‌‌‌ است. مطالعات نشانگر پیشرفته‌‌‌تر و بالغ‌‌‌تر شدن مهاجمان 
و مجرمان سایبری بوده و نشان می‌‌‌دهد آن‌ها برای حملات خود 
حتی دیگر نیازمند توسعه فردی ابزار نیستند. امروزه افراد مهاجم 
قادرند که به سادگی کیت‌‌‌ها و خدمات جرائم امنیتی پیشرفته و 
خودکار که بســیار مقیاس‌‌‌پذیر و قابل استفاده در سطحی وسیع 
هستند، را خریداری کرده و به کمپین‌‌‌های خود اضافه کنند و این 
امر هزینه توسعه ابزارهای حمله به صورت فردی را به‌‌‌شدت کاهش 
داده و درآمد حاصل از این حملات، موتور حرکتی به سمت انجام 

حملات بیشتر شده است. 
امنیت ابری چالش مهــم دوم از نظر محققان بوده اســت، زیرا با 

1- Detection and Res‌pons‌e Team

مدیران ارشد امنیت اطلاعات 
چگونه برای مقابله با تهدیدات در 

2022 آماده می‌‌‌شوند؟
جک واسو معاون امنیت، هویت و انطباق مایکروسافت به تحلیل راهکارهای پیش‌‌‌روی مدیران ارشد امنیت سازمان‌‌‌ها 

)‌CIS‌Os( در سال 2022 پرداخته است. 



80

   فصلنامه‌ی خبری تحلیلی
زمستان 1400  شماره‌ی چهارم

وقوع همه‌‌‌گیری کرونا و تغییر مدل‌‌‌های کسب‌‌‌وکار و انتقال بخش 
عظیمی از داده‌‌‌های ســازمان‌‌‌ها به فضای خارج از سازمان و روی 
ابرهای عمومی ‌‌‌و خصوصی، تضمین امنیت داده‌‌‌های ســازمانی 
اهمیت بیشتری یافته و محصولات و ابزارهای تحقق امنیت ابری 

نیز رشد و ارتقای چشم‌‌‌گیری داشته‌‌‌اند. 

    اولویت‌‌‌های سرمایه‌‌‌گذاری در 2022
همراستا با مهم‌‌‌ترین چالش‌‌‌های امنیت سایبری، امنیت ‌‌‌ابری به 
منظور حفاظت از بارکاری، پرکردن حفره‌‌‌ها و امن‌‌‌سازی دسترسی 
به منابع ‌‌‌ابری، مهم‌‌‌ترین زمینه سرمایه‌‌‌گذاری در 12 ماه آتی خواهد 

بود. با توجه به وجود راهکارهای چند-ابری در بسیاری سازمان‌‌‌ها، 
یکپارچگی بین المان‌‌‌ها اهمیت ویژه‌‌‌ای خواهد داشت. مایکروسافت 
بعنوان یک ارائه‌‌‌کننده راهکارهای امنیتی انتها-به-انتها متعهد به 

امن‌‌‌سازی در سرتاسر زیرساخت‌‌‌ابری مشتریان است. 
باتوجه به اهمیت حفاظت ازداده‌‌‌هــا، این موضوع یکی ازبالاترین 
اولویت‌‌‌های همه سازمان‌‌‌ها است. فضای کاری هیبرید و تسریع در 
تحول دیجیتال منجر به افزایش حجم داده شده و‌‌‌ نیاز به حفاظت 
و راهکارهای جامع افزایش یافته اســت.همین امر موجب شده 
بسیاری سازمان‌‌‌ها نیازمند تغییر استراتژی برای انطباق با شرایط 

جدید امنیت درجهان باشند.  

شکل2- حوزه‌‌‌های جذاب سرمایه گذاری امنیتی برای 12 ماه آتی

شکل1- پنج چالش امنیتی سال 2022
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مطابق شکل 2 اولویت‌‌‌های سرمایه‌‌‌گذاری پیشنهاد شده توسط 
رهبران امنیت طی 12 ماه آتی به شرح زیر هستند:

   %35 در امنیت ابری
  %25 در امنیت داده

   %24 مدیریت/ارزیابی آسیب‌‌‌پذیری
)DevS‌ecOps‌( 23 امنیت اپلیکیشن%  

   %22 امنیت شبکه مبتنی برابر
علاوه بر امنیــت ابر و دیتــا، آمارها حکایــت از افزایش علاقه به 
سرمایه‌‌‌گذاری در ارزیابی و مدیریت آســیب‌‌‌پذیری‌‌‌ها به منظور 
الویت‌‌‌بندی تلاش‌‌‌های بازدارنــده، دارد. فناوری‌‌‌های جدید مانند 
شناسایی و پاســخ توســعه‌‌‌یافته )XDR(، امنیت IoT2 و OT3  و 
در نهایت، لبه سرویس دسترســی امن )S‌AS‌E4( بیش از پیش 
موردتوجه قــرار گرفته‌‌‌اند. با اســتفاده از XDR، ســازمان‌‌‌ها در 
اکوسیستم پیچیده خود بهتر قادر به شناسایی و پاسخ به تهدیدات 
خواهند بود. S‌AS‌E نیز به مشــتریان در امن‌‌‌سازی دسترسی به 

منابع درلبه شبکه با انعطاف وکنترل بیشتر کمک خواهدکرد.

    لیست مطالعه برای سال 2022
با توجه به تــاش رهبران امنیتــی برای کاهــش تهدیدات، در 
آینده‌‌‌ نزدیک تمرکز بر بردارهای تهدید با بیشــترین میزان رشد 
مانند امنیت ابری، مدیریت دسترســی، باج‌‌‌افزارها، کارترکیبی 
افزایش خواهد داشت. مهم‌‌‌ترین عنوان گزارش‌‌‌شده در تحقیقات 
ما در تحول دیجیتــال، تمرکز بر تحقق اســتراتژی اعتماد صفر 
اســت. با توجه به اینکه اعتمادصفر برای جلوگیــری از حرکت 
جانبی مهاجمان طراحی شــده است، این اســتراتژی به شدت 
در اولویت‌‌‌بنــدی و آدرس‌‌‌دهی ســرمایه‌‌‌گذاری‌‌‌های متمرکز بر 
پیشــگیری موثر خواهد بود. این استراتژی شامل غیرفعال‌‌‌کردن 
روش‌‌‌های احراز هویت قدیمی، برقراری دسترســی امن به منابع 
به کمک احرازهویت چندعاملی )MFA(، پیاده‌‌‌سازی کنترل‌‌‌های 
2- Internet of Things‌
3- Operation Technoloby
4- S‌ecure Acces‌s‌ S‌ervice Edge

دسترسی مبتنی بر ریسک، استفاده از ابزارهای مدیریت وضعیت 
برای شناسایی و اصلاح ریسک‌‌‌ها درمنابع ابری است. پیاده‌‌‌سازی 
این استراتژی به سازمان‌‌‌ها کمک خواهد کرد که یک فضای کاری 
هیبرید را امن‌‌‌تر پذیرفته و افراد، تجهیزات، اپلیکیشن‌‌‌ها، تجهیزات 

و داده‌‌‌های خود را محافظت کنند. 
با انتقال داده‌‌‌ها به زیرساخت‌‌‌های ابری، رهبران امنیتی به دنبال 
یادگیری نحوه انطباق و یکپارچه‌‌‌ســازی ابزارهــای حفاظت از 
بارکاری، مدیریت دسترســی و مدیریت وضعیت، با اســتراتژی 
امنیت ابری خود خواهند بود. افزایش نگرانی‌‌‌ها نسبت به باج‌‌‌افزارها 
و امن‌‌‌سازی فضای کاری هیبرید و دورکاری سبب شده این دو نیز 

دومین اولویت سرمایه‌‌‌گذاری رهبران امنیت درسال آتی باشند.
شکل 3 عناوینی که بیشترین علاقه‌‌‌‌‌‌مندی به آن‌ها وجود داشته را 

نشان می‌‌‌دهد که عبارتنداز:
   اعتماد صفر 43%
  امنیت ابری 37%

   باج‌‌‌افزار و حفاظت از اخاذی سایبری 28%
  امن‌‌‌سازی فضای کاری هیبرید و دورکاری 24%

   یادگیری ماشین 24%

    دیدگاه مایکروسافت
با توجه بــه اینکه ارائــه خدمات بــه مشــتریان، اولویت اصلی 
مایکروسافت است، انجام نظرسنجی‌‌‌های ناشناس برای آشنایی 
با نظرات مشتریان ضروری خواهد بود. در پرسش از اغلب مشتریان 
سازمانی متوجه شدیم که مایکروســافت از دیدگاه مشتریان، در 
مقایسه با بسیاری از کمپانی‌‌‌های شناخته‌‌‌شده به عنوان یکی از سه 
کمپانی اصلی در صنایع امنیت IT  رده‌‌‌بندی شده است. راه‌‌‌کارهای 
انتها-به-انتهای مایکروســافت با یک پوشش چند-ابری و چند-

پلتفرمی عمیق، یک رویکرد حفاظتی جذاب برای مشتریان داشته 
است. البته مایکروسافت همچنان تلاش بیشتری خواهد داشت، 
چراکه موفقیت و حفاظت از مشتریان، اولویت اصلی و بنیادی در 

چشم‌‌‌انداز ماموریت آن شرکت است.

شکل3- موضوعات امنیتی مورد علاقه سازمان‌‌‌ها در سال آتی
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 LockBit
باج افزاری موذی که 
حتی به سرورهای 
 لینوکس هم 
حمله می‌‌‌کند
دنی پالمر گزارشگر ارشد امنیت سایت ZDNet گزارش 
می‌‌‌دهد که باج‌‌‌افزار LockBit یک باج‌‌‌افزار امنیتی است 
که سیستم‌‌‌ عامل‌‌‌های ویندوزی را برای جرائم سایبری 
هدف قرار می‌‌‌دهد. به تازگی محققان امنیت سایبری 
Linux- نسخه جدیدی از آن را شناسایی کرده‌‌‌اند که
ES‌Xi نام داشته و به سرورهای لینوکس هم حمله 
می‌‌‌کند.
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محققان پیشنهاد می‌‌‌کنند که با توجه به آنکه شناسایی و مقابله با 
باج‌‌‌افزارها بر روی بستر لینوکس دشوارتر است، راه‌‌‌کار بهتر و ساده‌‌‌تر 
برای مقابله و جلوگیری از وقوع حملات باج‌‌‌افزاری در لینوکس، تنظیم 
پیکربندی‌‌‌ها، به‌‌‌روزرسانی وصله‌‌‌های امنیتی و ارتقای خط‌‌‌مشی‌‌‌های 
امنیتی به بهترین شکل برای مقابله با نفوذ آن‌ها در لایه شبکه و 

دسترسی خواهد بود

یکـی از قوی‌‌‌تریـن انـواع باج‌‌‌افزارهایـی کـه تاکنـون 
سیسـتم‌‌‌عامل‌‌‌های وینـدوزی را مـورد حملـه قـرار 
مـی‌‌‌داد یک نسـخه جدید که بـه لینوکـس و VMware  حمله 
می‌‌‌کنـد و در ماه‌‌‌هـای اخیـر سـازمان‌‌‌های بسـیاری را هـدف 

قرار داده، شناسایی شده است. 

بـر اسـاس تحلیـل محققـان شـرکت Trend Micro، نسـخه 
قفل‌‌‌کننـده LockBit Linux ES‌Xi 1.0 کـه در فروم‌‌‌هـای 
زیرزمینـی در Dark Web در حـال  تبلیـغ اسـت، شناسـایی 
شـده اسـت. ایـن در حالـی اسـت کـه باج‌‌‌افـزار LockBit که 
فعال‌‌‌تریـن نوع خانواده باج‌‌‌افزارها در سـال گذشـته بـود، تنها 

بـر روی سیسـتم‌‌‌عامل‌‌‌های وینـدوزی متمرکـز بـود. 
LockBit بـه یکـی از فریب‌‌‌کارتریـن انـواع باج‌‌‌افزارها مشـهور 
اسـت. اکنـون نسـخه‌‌‌های آن کـه VMware و Linux را نیـز 
مورد هـدف قـرار می‌‌‌دهند، معرفـی و شناسـایی شـده‌‌‌اند که 
می‌‌‌تواننـد در سـطح دنیا منتشـر شـده و فایل‌‌‌ها و سـرورهای 
کاربـران را آلوده کرده و شـبیه هـر باج‌‌‌افزاری کاربـران قربانی 
را بـرای پرداخـت مبالغـی جهـت رمزگشـایی داده‌‌‌هـای رمز 

شـده تحت فشـار قـرار دهد. 
تحلیل‌‌‌گـر ارشـد امنیتـی شـرکت Trend Micro خانـم 
جاسـنتری دلا کـروز معتقـد اسـت: »ارائـه این نسـخه جدید 
همـراه و هم‌‌‌مسـیر بـا گـروه‌‌‌ باج‌‌‌افزارهایـی اسـت کـه تالش 
خود را بـه سـمت رمزنـگاری و حمله بـه میزبان‌‌‌هـای مبتنی 

بـر لینوکـس ماننـد سـرورهای ES‌Xi سـوق داده‌‌‌انـد.«
وی هم‌‌‌چنیـن می‌‌‌افزایـد: »یـک سـرور ES‌Xi نوعـا میزبـان 
چندیـن ماشـین مجـازی مختلـف اسـت کـه اغلـب داده‌‌‌ها و 
خدمـات مهـم سـازمانی را می‌‌‌توانـد در بـر داشـته باشـد. در 
نتیجه، موفقیت ایـن نوع حملـه و رمزنگاری توسـط باج‌‌‌افزار، 
می‌‌‌توانـد روی سـرورهای ES‌Xi تاثیـری شـگرف گذاشـته و 

آسـیبی بـزرگ بـه کمپانی‌‌‌هـای هـدف وارد کند.«
بـا هـدف قـرار دادن لینوکـس، LockBit در واقع در مسـیری 
مشـابه بـا دیگـر گـروه باج‌‌‌افزارهـای مشـابه ماننـد REdvil و 
 LockBit طـی کـرده اسـت، بـا ایـن تفـاوت کـه DarkS‌ide
بسـیار مشـهورتر  و رایج‌‌‌تـر اسـت و این بـه این معناسـت که 
حمالت ناشـی از ایـن نـوع باج‌‌‌افـزار می‌‌‌توانـد دایـره بسـیار 
گسـترده‌‌‌تری از مخاطبان و کاربران سـازمانی و غیرسـازمانی 
را هدف قرار داده و تاثیر بسـیار بیشـتری در پی داشـته باشد. 
مشـابه بسـیاری حملات باج‌‌‌افزاری دیگر LockBit با سـرقت 
اطلاعـات از شـبکه‌‌‌های در معـرض خطـر و تهدید به انتشـار 
عمومـی آن‌هـا در صـورت عـدم پرداخـت بـاج مـورد انتظـار 
از کاربـران اخـاذی می‌‌‌کنـد. در برخـی مـوارد مقـدار بـاج 

درخواسـتی تـا چندیـن میلیـون دلار نیـز بالـغ می‌شـود. 

مشـابه نسـخه‌‌‌های قبلـی LocBit، نسـخه لینوکسـی ایـن 
باج‌‌‌افـزار می‌‌‌کوشـد تـا بـا نمایـش یـک پیـام بـه کاربـر، او را 
تشـویق به ارائه جزئیـات اکانـت سـازمانی خود کند تـا بدین 
وسـیله باج‌‌‌افزار را هر چه بیشـتر پخش کرده و سـود بیشتری 
بـه دسـت آورد و حتـی بـه کاربر پیشـنهاد شـراکت در سـود 
نهایـی را نیـز می‌‌‌دهنـد. البتـه اینکـه آیا می‌‌‌تـوان با تشـویق 
نیروهای داخلی یک سـازمان به افشـای اطلاعـات محرمانه و 
وعده کسـب درآمد، آن‌هـا را مجاب بـه این کار کـرد، چندان 

مشـخص نیست. 
محققـان پیشـنهاد می‌‌‌کنند کـه با توجه بـه آنکه شناسـایی و 
مقابله بـا باج‌‌‌افزارهـا بر روی بسـتر لینوکس دشـوارتر اسـت، 
راه‌‌‌کار بهتـر و سـاده‌‌‌تر بـرای مقابلـه و جلوگیـری از وقـوع 
حمالت باج‌‌‌افـزاری در لینوکـس، تنظیـم پیکربندی‌‌‌هـا، 
به‌‌‌روزرسـانی وصله‌‌‌هـای امنیتـی و ارتقـای خط‌‌‌مشـی‌‌‌های 
امنیتـی بـه بهترین شـکل بـرای مقابله با نفـوذ آن‌هـا در لایه 

شـبکه و دسترسـی خواهـد بود. 
این کار شـامل به روزرسـانی سیسـتم‌‌‌ها با آخریـن وصله‌‌‌های 
امنیتـی ارائـه شـده بـه منظـور جلوگیـری از وقـوع حمالت 
اسـت. خصوصا کـه LockBit بـه سوءاسـتفاده از نقـاط ضعف 
سیسـتم‌‌‌ها و سـرورها به منظـور نفـوذ و سوءاسـتفاده از آن‌ها 
معـروف اسـت. افـرادی کـه مسـئول انتشـار ایـن باج‌‌‌افـزار 
هسـتند در سوءاسـتفاده از شناسـه‌‌‌های کاربـری و رمـز 
عبورهای سـرقت شـده  در دنیا شـناخته می‌‌‌شـوند. به همین 
جهت چون می‌‌‌دانیـم یک شـکاف داده‌‌‌ای لو رفته اسـت، لازم 
اسـت به هنگام بازیابـی، کلمه عبـور به روزرسـانی شـود تا از 

آن نشـت اطلاعـات جلوگیری شـود. 
همچنیـن در صـورت نشـت شناسـه کاربـری و کلمـه عبـور 
کاربـران در یـک نشـت اطلاعاتـی، اسـتفاده از احـراز هویـت 
چندعاملـی نیـز می‌‌‌توانـد یکـی از مهم‌‌‌تریـن و موثرتریـن 
راه‌‌‌کارهـا بـرای جلوگیـری از حمالت باج‌‌‌افزارهـا باشـد تـا 
بدین وسـیله بتـوان یک لایـه دفاعی جدیـد در برابـر حملات 

احتمالـی مهاجمـان مختلـف ایجـاد کنیـم.  
https‌://www.zdnet.com/article/this‌-s‌neaky-ran-

s‌omware-is‌-now-targeting-linux-s‌ervers‌-too/
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دنی پالمر گزارشگر ارشد امنیت در سایت ZDnet گزارش 
می‌‌‌دهد که طی ماه‌‌‌های اخیر موجی ازحملات سایبری با 
سوءاستفاده از فایل‌‌‌های افزونه مایکروسافت اکسل به منظور ارسال 
چندین نوع بدافزار در کمپین‌‌‌های مختلف صورت گرفته است که می‌‌‌تواند 
کسب‌‌‌وکارها را در معرض خطر سرقت اطلاعات محرمانه، باج‌‌‌افزارها و 

سایر جرائم و حملات سایبری قرار دهد. 

بر اساس جزئیات اعلامی از سوی محققان امنیتی HP Wolf، کمپین‌‌‌ها 
از افزونه مخرب مایکروسافت اکسل برای آلوده کردن سیستم‌‌‌ها استفاده 
می‌‌‌کنند و حملات سایبری از این طریق در بازه زمانی سه ماهه پایانی 
سال 2021 نسبت به مدت مشابه در سال گذشته آن تا 6 برابر )588%( 

افزایش داشته است.
فایل‌‌‌های افزونه‌‌‌ XLL بسیار عمومی هستند، زیرا آن‌ها کاربران را قادر به 
استقرار یک دایره متنوع از ابزارها و توابع اضافی در مایکروسافت اکسل 
می‌‌‌نمایند. اما مشابه ماکروها، آن‌ها ابزارهایی هستند که ممکن است 

توسط مهاجمان برای حمله و آسیب به کار گرفته شوند. 
حملات از طریق ارسال ایمیل‌‌‌های فیشینگ بر اساس مراجع پرداخت، 
صورت‌‌‌حساب‌‌‌ها، پیشنهادات قیمت، مستندات حمل و نقل بار و 
سفارش‌‌‌های تجاری صورت گرفته و همراه با مستندات اکسل مخرب 
دارای فایل‌‌‌های افزونه XLL توزیع می‌شود. اجرای فایل‌‌‌های مخرب 
کاربر را به نصب و فعال‌‌‌سازی افزونه تشویق و اجبار می‌‌‌کند، که به صورت 

مخفیانه یک بدافزار زا بر روی دستگاه مقصد نصب می‌‌‌کند. 
خانواده‌‌‌های بدافزار که با استفاده از فایل‌‌‌های افزونه‌‌‌ XLL جابجا شده و 
 Dridex, IcedID, BazaLoader, Agent Tes‌la, توزیع می‌‌‌شوند شامل

افزایش چشمگیر 
حملات فیشینگ با 

 استفاده از افزونه‌‌‌های
 Excel XLL 

مایکروسافت
محققان امنیت‌‌‌سایبری هشدار داده‌‌‌اند که اخیرا چندین نوع 
 Excel XLL بدافزار خاص به صورت مخفیانه از طریق فایل‌‌‌های

مایکروسافت برای مخاطبان ارسال می‌‌‌شوند. 

 Bitrat و  Raccoon S‌tealer, Formbook,
می‌‌‌باشند. بسیاری از این انواع بدافزارها، می‌‌‌توانند 
راه نفوذی به سیستم‌‌‌های کامپیوتری مبتنی بر 
ویندز ایجاد کند که به مهاجمان امکان دسترسی 
از راه دور به ماشین‌‌‌ها، مانیتور کردن فعالیت‌‌‌های 

کاربر و سرقت داده‌‌‌ها را می‌‌‌دهد. 
محققان همچنین هشدار می‌‌‌دهند که حفره‌‌‌های 
نفوذ حاصل از نصب یک بدافزار بر روی کامپیوتر 
کاربران می‌‌‌تواند راه نفوذ و نصب بدافزارهای دیگر 
مانند باج‌‌‌افزارها را برای مهاجمان باز کند. به 
عبارتی حملات XLL می‌‌‌تواند به عنوان ابزاری 
برای رمزنگاری شبکه‌‌‌ها و تقاضای پرداخت 

باج‌‌‌‌‌‌های بزرگ استفاده شود. 
این حملات XLL می‌‌‌تواند در سوءاستفاده 
از منابع قربانیان به کار گرفته شوند و بعضا 
اطلاعات به‌دست آمده از ایشان ممکن است که 
در شبکه‌‌‌های زیرزمینی Dark Web به فروش 

برسند.
برای   XLL واسطه  به  مهاجمان  از  برخی 
سرویس‌‌‌های خود ارقامی تا 2000 دلار پیشنهاد 
می‌‌‌دهند که با وجود بالا بودن برای کاربران 

فروم‌‌‌های مجرمانه جذاب بنظر می‌‌‌آید. 
علاوه بر کمپین‌‌‌های مبتنی بر XLL، محققان 
هشدار داده‌‌‌اند که QakBot که یک فرم خاص 
از بدافزارهای تروجان است و اغلب به عنوان یک 
عامل بسترسازی برای حملات باج افزاری به کار 
می‌‌‌رود، نیز ممکن است از اکسل برای آسیب به 

قربانیان استفاده کند. 
مهاجمانی که رشته ایمیل‌‌‌های یک کاربر را به 
منظور ارسال مستندات اکسل مخرب به قربانیان 
خود به سرقت می‌‌‌برند، معمولا یک فایل زیپ 
شده حاوی یک فایل باینری مایکروسافت اکسل 
)XLS‌B( برای قربانی ارسال می‌‌‌کنند. اگر کاربر 
این فایل را اجرا کند یک QakBot بر روی ماشین 

کاربر نصب خواهد شد. 
الکس هلند، تحلیل‌‌‌گر ارشد مجموعه امنیتی 
HP Wolf می‌‌‌گوید: »سوءاستفاده از خصوصیات 
نرم‌‌‌افزارهای رایج برای پنهان کردن بداافزارهای 
مخرب از تاکتیک‌‌‌های مهاجمان است، که در این 
روش از انواع غیررایج فایل‌‌‌ها که ممکن است در 
دروازه‌‌‌های ایمیل مجاز به ارسال باشند، استفاده 

فناوری اخبار 
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می‌شود. تیم‌‌‌های امنیت باید مراقب باشند که تنها به الگوریتم‌‌‌های شناسایی فایل‌‌‌ها و عوامل مخرب کنونی خود اعتماد نکرده 
و همواره خود را بر اساس اطلاعات آخرین تهدیدات و روش‌‌‌های دفاع و مقابله با آن‌ها به روزرسانی کنند.«

او هم چنین اضافه می‌‌‌کند: »مهاجمان به صورت پیوسته از روش‌‌‌های نوین و خلاقانه‌‌‌ای استفاده می‌‌‌کنند تا از کشف حملات 
خود فرار کنند، لذا بسیار حیاتی است که کسب‌‌‌وکارها سیستم‌‌‌های دفاعی خود را برای مقابله با حملات و تهدیدات جدید بر 
اساس چشم‌‌‌انداز حملات احتمالی و نیازهای کسب‌‌‌وکار و مشتریان خود برنامه‌‌‌ریزی وتنظیم کنند. عاملان مهاجم در زمینه 
تکنیک‌‌‌های حمله به کاربران از قبیل سرقت رشته ایمیل‌‌‌، سرمایه‌‌‌گذاری‌‌‌های چشم‌‌‌گیری داشته‌‌‌اند که مقابله با آن‌ها و شناسایی 

کاربران دوست و دشمن را برای کاربران دشوارتر از گذشته می‌‌‌کند.«

به منظور جلوگیری از گرفتار شدن در دام حملات ناشی از سوءاستفاده از فایل‌‌‌های XLL پیشنهاد می‌شود که مدیران 
 xll. سیستم دروازه‌‌‌های ایمیل ورودی را به گونه‌‌‌ای پیکربندی کنند که از ورود کلیه ایمیل‌‌‌هایی که شامل فایل‌‌‌هایی با پسوند
باشند ممانعت کرده و تنها اجازه تحویل افزونه‌‌‌هایی را بدهند که از شرکای معتبر و مطمئن ارسال شده‌‌‌اند و حتی پیشنهاد 

می‌شود که افزونه‌‌‌های اکسل به طور کامل غیرفعال شوند. 
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 پیش‌بینی‌ها در مورد سال پیش‌رو با توجه به ۱۲ ماه 
گذشته جسورانه به نظر می‌رسند، بنابراین فهرستی 
از پنج روند برتر که باید در سال 2022 مراقب آن‌ها باشیم به 

این ترتیب معرفی شده است.

    علاقه رو به رشــدی برای نفوذ به زیرساخت‌‌‌های 
دولتی و امنیت سایبری وجود خواهد داشت

‌S‌olarWinds، حمله‌‌‌ای که به شرکت خط لوله ساحل شرقی 
ایالات متحــده )Colonial Pipeline( صورت گرفت، به 
نگرانی‌‌‌ها در ارتباط با نرم‌‌‌افزارهای جاسوسی و لزوم حفظ 
حریم خصوصی دامن زده و توجه دولت‌ها را در سرتاســر 
جهان به خود جلب کرده است؛ به نحوی که کارشناسان بر 
این باورند که سال پیش رو پر از قانون‌‌‌گذاری‌‌‌های نظارتی 

وکنترلی و سرمایه گذاری‌‌‌های امنیتی جدید خواهد بود.
در ماه‌های منتهی به انتخابات 2020 آمریکا  در پی حملات 

ســایبری گســترده به زیرســاخت‌های حیاتی، تعداد 
درخواست‌‌‌های فوری از سازمان امنیت ملی آمریکا برای 
مقابله با حملات ســایبری بالا گرفت. محققان پیش‌‌‌بینی 
می‌‌‌کنند که این تهدیدات سایبری ســریع و گسترده در 
طول سال 2022  متمرکز بر دولت‌‌‌ها و زیرساخت‌‌‌های دولتی 

خواهد بود.
در پاسخ به دستور صادر شــده ماه مه 2021 توسط رئیس 
جمهور آمریکا بایدن، Reiber پیش‌‌‌بینی کرده اســت که 
پیشنهادات استقرار معماری اعتماد صفر و عملیاتی‌‌‌سازی 
این معماری در زیرساخت‌‌‌های ارزشمند سازمان‌‌‌های دولتی 

در نیمه اول سال 2022 اجرایی خواهند شد. 
هرقدر که استقرار این قبیل مدل‌‌‌های امنیتی در سازمان‌‌‌های 
دولتی بیشتر محقق گردد، سازمان‌‌‌های خصوصی نیز در 
پیروی از ســازمان‌‌‌های دولتی بیشتر به سمت آن حرکت 
کرده و آن را مســتقر خواهند کرد. پیش‌‌‌بینی می‌شود در 

روند امنیت سایبری 
سال 2022 

که باید مراقبش باشیم
هیچکس نمی‌‌‌توانست هرج و مرج آشکاری را که صنعت امنیت سایبری در طول سال 2021 تجربه کرد، پیش‌‌‌بینی کند.
تعداد بی‌ســابقه‌ای از حملات باج‌افزاری، خرابی زنجیره تامین ‌S‌olarWinds و اخیراً کشف Log4j توسط گیمرهای 

Minecraft. همه اینها یک سال پیش برای زندگی واقعی بیش از حد بزرگ و غیرعادی به نظر می‌‌‌رسید.
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بده‌‌‌بستانی که برای تحقق این مدل‌‌‌ها و سرمایه‌‌‌گذاری در 
حوزه تضمین حریم خصوصی وجود خواهد داشت، سازمان‌‌‌ها 
برای حفظ اعتبار و خوش‌‌‌نامی خود در بین مشتریان و حفظ 
مشتریان فعلی خود ســرمایه‌‌‌گذاری بیشتری در حوزه 

استقرار استراتژی‌‌‌های اعتماد صفر انجام خواهند داد. 

      مهندسی اجتماعی همچنان پابرجاست
مردم همچنان در سال 2022  هم انسان‌‌‌هایی خواهند بود 
که تا حد زیادی در انجام ساده‌‌‌ترین کارهای مجازی مورد 
سواستفاده قرار می‌‌‌گیرند و یا بدون در نظر گرفتن تأثیر هر 
اقدام بر وضعیت امنیتی سازمان، به این اقدامات مبادرت 
می‌‌‌ورزند و این چیزی است که مجرمان سایبری همچنان 
روی آن حساب می‌‌‌کنند تا کلاهبرداری‌‌‌های خود را به شیوه 

مهندسی اجتماعی عملی کنند.
مایک ویاکک از شرکت مشــاوره امنیت S‌tairwell درباره 
چالش‌‌‌های امنیتی سال 2022 می‌‌‌گوید: »ما معتقدیم در سال 
پیش رو مهندسی اجتماعی همچنان به کار خود ادامه خواهد 
داد. مهندسی اجتماعی یکی از دشوارترین مسائل امنیتی 
است که باید به آن پرداخته شــود، زیرا هیچ‌‌‌گونه انطباق 
با قوانین رگولاتوری، حاکمیــت داده‌‌‌ای، یا اقدام مدیریت 
ریسکی نمی‌‌‌تواند این واقعیت را که انسان‌‌‌ها مستعد فریب 

خوردن هستند برطرف کند«.
امنیت سایبری مشکلی است که همه مسئول آن هستند، 
اما تعداد کمی درک می‌‌‌کنند که اقدامات فردی آن‌ها چقدر 
ممکن است باعث آسیب شود. افرادی که در شرایط عادی 
بسیار جدی هستند در طول فرآیند کاری خود ممکن است 
که کم‌‌‌توجه و حواس پرت باشند که همین امر راه را برای نفوذ 

و آسیب به منافع افراد و سازمان‌‌‌ها باز خواهد گذاشت. 
در این بین جیسون هونیش، معاونت سرویس و هوشیاری 
امنیتی مجموعه Arctic Wolf پیشــنهاد داده اســت که 
دوره‌‌‌های آموزشی موثری برای تسلط کارکنان به موضوعات 
حوزه مهندسی اجتماعی برگزار شــود تا آن‌ها را در برابر 
حملات احتمالی این حوزه آگاه کند. به جای اســتفاده از 
رویکردهای قدیمی هشــدار باید از پیام‌‌‌های کوتاه که به 
سادگی قابل هضم و بهره‌‌‌برداری و یادگیری باشند، استفاده 

شود. 

      زنجیره تامین، باج‌‌‌افزاری جدید است
یان مک‌‌‌شین، مدیر ارشد فناوری در Arctic Wolf می‌‌‌گوید 
که امسال، صنایع مختلف نگاه خود را نسبت به باج‌‌‌افزار تغییر 
داده و به مرور خواهند فهمید که مشــکل خود باج‌افزارها 
نیستند، بلکه نقطه ورود آن‌ها به سیستم، مساله خواهد بود.
مک‌‌‌شین افزود: ما رویه خود را تغییر داده‌‌‌ایم تا به جای تمرکز 
بیشتر بر روی کارهایی که باید بعد از حمله انجام دهیم، تغییر 

جهت داده و بر نحوه پیش‌بینی و محافظت از خط اول حمله 
تمرکز ‌کنیم. برای این منظور از علوم داده برای مدل‌سازی 
سناریوهایی استفاده می‌کنیم که می‌تواند ضعف‌های بالقوه 
در زنجیره تأمین را شناسایی و برجسته کند. این موضوع تنها 

با شفافیت و افشای بیشتر داده‌‌‌ها امکان‌‌‌پذیر خواهد شد.

    بازیگران باج‌افزارها به‌عنوان ســرویس به سمت 
کسب‌وکارهای کوچک و متوسط می‌روند

باج افزار به عنوان سرویس1 منجر به تبدیل اخاذی دیجیتال 
به یک تجارت پررونق شده است و احتمالاً سال 2022 سال 

دیگری برای بازیگران تهدید باج افزار خواهد بود.
مک‌‌‌شین می‌‌‌گوید: کاملًا مشخص شده است که مهاجمان 
سایبری بین اهداف خود براساس اندازه آن‌ها تبعیض قائل 
نمی‌شوند. کسب‌وکارهای کوچک و متوسط هم به اندازه 
شرکت‌‌‌های بزرگ برای مواردی مانند حملات باج‌افزار اهداف 

سودآوی به شمار می‌‌‌آیند.
در شرایطی که دولت و شرکت‌های بزرگ پول نقد را به امنیت 
سایبری ســرازیر می‌کنند، شرکت‌های کوچک و متوسط 
با کمبود بودجه و کارکنان کم‌کار، اهداف اصلی گروه‌های 

باج‌افزار خواهند بود.

      صنعت امنیت سایبری در سال 2022 به هماهنگی 
بهتری نیاز دارد

تجربه سال‌‌‌های گذشته، نشان می‌‌‌دهد که رفع تهدیدات 
و حمــات امنیتــی نیازمند حل مشــکلات هماهنگی 
وانعطاف‌‌‌پذیری بیشتری در بین تیم‌‌‌های مقابله با تهدیدات 

امنیتی است. 
به اعتقاد مک‌‌‌شین، همانطور که در بدافزار به‌عنوان سرویس 
و فیشینگ دیده‌ایم، عوامل تهدید حاضرند که برای موفقیت 

باهم متحد شوند.
او خاطرنشــان کرد: »مثلا پس از اینکه Emotet توســط 
مجریان قانون در ژانویه حذف شــد، TrickBot شروع به 
کاشت مجدد عفونت‌‌‌های Emotet و کمک به بازگرداندن 

آن‌ها کرد.«
به گفته مک‌‌‌شــین، وقتی نوبت به جامعه امنیت سایبری 
می‌رسد، باید کارهای بیشتری برای تقویت کل اکوسیستم 
انجام شود. این بدان معناست که شرکت‌های بزرگ‌تر باید 
ابزارها و اســتعدادهای خود را با کسب‌‌‌وکارهای کوچک 
ومتوسط و بدون منابع، با هدف محافظت از کل اکوسیستم 

به اشتراک بگذارند.

منبع
https‌://threatpos‌t.com/5-cybers‌ecuri-

ty-trends‌-2022/177273/
1- Rans‌omware-as‌-a-s‌ervice (RaaS‌)







نشریه فناوری همراه، مطالب دریافتی را در چهار بخش رصد فناوری، ابزار فناوری، اخبار فناوری و بینش فناوری پذیرش کرده و منتشر 
می‌کند. انتظار می‌رود در بخش رصد فناوری، مقالات و گزارش‌های ترویجی پیرامون فناوری‌های نوظهور، کاربست‌ها، ورتیکال‌ها و 

رهیافت‌های نوین فناورانه دریافت شود.
در بخش ابزار فناوری به معرفی نهادها، کنفرانس‌ها، نمایشگاه‌ها، وبسایت‌های آموزشی و...  پرداخته می‌شود. 

در بخش اخبار فناوری آخرین اخبار و تحلیل‌های مربوط به صنعت ICT جهان در حوزه سرمایه‌گذاری‌ها، توسعه محصولات، لانچ‌ها و... به چاپ 
خواهد رسید.بخش بینش فناوری نیز به معرفی و تحلیل فرآیندهایی مانند جریان‌های تحقیق و توسعه فناوری، انتقال فناوری، همکاری‌های 

فناورانه و برنامه‌ریزی‌های راهبردی در حوزه فناوری‌های جدید تلکام می‌پردازد.

    ویژگی‌های مطلب ارسالی
   به ازای هر 500 کلمه یک سوتیتر مناسب ارائه شود )30 الی 80 کلمه(؛

 برای هر گــزارش حداقل 3 منبع به روز )بعد از 2019( اســتفاده شــود
)در صورتی که منبعی اعتبار بالایی داشته باشد با تأیید دبیر کمیته تخصصی 
یک منبع کافی است؛ همچنین اگر منبعی از اعتبار بالا برخوردار بوده ولی مربوط 

به قبل از 2019 باشد، قابل قبول است(؛
   بازه زمانی اخبار و تحلیل حداکثر برای 1 ماه گذشته باشد؛

    ترتيب عناوین مقالات و گزارش‌ها 
مقالات به‌ طور دقیق شامل این عناوین باشد: چکیده، کلیدواژه‌ها، مقدمه، بدنه 

اصلی، نتیجه‌گیری، معرفی منابع.
  چکیده فارسی شامل گزیده‌ای از مطلب بوده و به روند مقاله از ابتدا تا نتایج 

اشاره دارد. چيكده مقاله‎، نباید كمتر از 150 كلمه و بيشتر از 250 كلمه باشد.
   در قسمت کلیدواژه‏ها باید حداقل 3 و حداكثر 5 واژه بوده که با کاما )،( از 

هم جدا شده و در كي خط و به ‎ترتیب اهمیت‏شان آورده شود.
  در قسمت مقدمه به صورت کوتاه به موضوع و اهمیت آن اشاره کرده و ذهن 

خواننده را برای ورود به بدنه اصلی گزارش آماده کنید.
   در قسمت بدنه اصلی گزارش نتیجه رصد فناوری که در حوزه تخصصی خود 

انجام داده‌اید را با لحنی ساده و روان ارائه دهید.
 در قسمت نتیجه‌گیری، نتیجه گزارش از زبان نویسنده بیان گردد )100 الی 

200 کلمه(.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک‌های معتبر رفرنس‌دهی 

در پایان گزارش ارائه شود.

    ترتيب مطلب اخبار، ابزار و تحلیل‌ها
این نوع از مطالب به‌ طور دقیق شامل این تیترها باشد: بدنه اصلی و منابع.

   در قسمت بدنه اصلی متن را با لحنی ساده و روان ارائه دهید.
   منابع به ترتیب حروف الفبا و بر اساس یکی از سبک‌های معتبر رفرنس‌دهی 

در پایان ارائه شود.

فونت 
متن اصلي به ‎صورت تك‎ستوني با قلم )فونت( B Mitra و اندازۀ pt. 14  و عناوین 

بخش‌ها با همین قلم و به صورت بولد تایپ شود.
حجم 

 حجم مقالات بین 1400 الی 2000 کلمه باشد؛ )شامل چکیده 150 الی 250؛ 
سوتیتر 30 الی 80؛ نتیجه‌گیری 100 الی  200 و بقیه بدنه اصلی گزارش( 

 حجم اخبار، ابزار و تحلیل‌ها بین 500 الی 1000 کلمه باشد.

    تصاویر و جداول
لازم است تصاویر مرتبط با مطلب با کیفیت بالا ارائه شده و به ‎ترتيب به صورت 

شکل 1، شکل 2 و... شماره‌گذاري ‌شوند.
همچنین لازم است جداول به زبان فارسی بوده و از گذاشتن جداول به صورت 
عکس و با زبان انگلیسی خودداری شود. جداول باید به ‎ترتيب به صورت جدول 

1، جدول 2 و... شماره‌گذاري شده و در نخستين مکان ممکن پس از اولين اشاره 
در متن قرار گيرند.

ارزیابی محتواهای ارسالی از منظر 3 پارامتر زیر انجام خواهد شد:
   کیفیت کلی محتوا )بروز بودن، رعایت رویکرد دیده‌بانی، جذابیت و ...(؛

   رعایت اصول نگارشی فصلنامه )داشــتن بخش چکیده و نتیجه‌گیری، 
رعایت اســتاندارد 1400 الی 2000 کلمه، رعایت فونت‌ها، نکات ویرایشــی، 

فوت‌نوت و ...(؛
   کیفیت ترجمه )سلیس و روان بودن با رعایت امانت در انتقال محتوا(؛

  امتیاز نهایی پس از داوری ارزیابان فنی محتواها، عددی بین 0 تا 100 خواهد 
بود که در قالب جدول زیر انجام می‌شود:

لازم است جداول زیر برای مقالات ارسالی بخش رصد فناوری تکمیل شود.

جدول1- مشخصات نویسنده 

ارتباط موضوع با فعالیت‌های فعلی همراه اول
  کم	  متوسط	                     زیاد                     کاملا منطبق

قابلیت فناوری در ایجاد تحول در کسب‌وکار
  کم	  متوسط	                     زیاد                     متحول کننده

فاز توسعه فناوری
آماده‌سازی بازار‌ 		   حضور کامل در بازار 

تحقیقات کاربردی و پایه   محصول مفهومی و اولیه	
اقدام پیشنهادی برای همراه اول

  اصلا ورود نکند
  به رصد تحولات مربوطه بپردازد
  جهت ورود، آمادگی کسب کند

  نیاز به اقدام فوری است

جدول2- مشخصات فناوری رصد شده 

راهنمای مطالب ارسالی  به فصلنامه فناوری همراه

نام و نام خانوادگی:
مدرک تحصیلی: رشته تحصیلی:	

شغل:	 		 دانشگاه: 
جایگاه سازمانی:	

سابقه‌ای کوتاه )رزومه علمی و تخصصی(:	

 محل
 درج تصویر
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